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1. INTRODUCCION

La Camara de Representantes de Colombia, en su calidad de 6rgano esencial de la
Rama Legislativa del Poder Publico, desempefia un papel protagénico en la
produccion normativa y en la deliberacion democratica del pais. En el ejercicio de
sus funciones constitucionales y legales, esta corporacion genera, recibe,
administra y conserva un volumen significativo de documentos que poseen un alto
valor histérico, juridico, administrativo y legislativo. Estos documentos no solo
respaldan la gestidn institucional y garantizan la transparencia y la rendicion de
cuentas, sino que también constituyen parte integral del patrimonio documental de
la Nacion, al reflejar el devenir politico, social y normativo del Estado colombiano.

En este contexto, y en cumplimiento de los lineamientos establecidos por el Archivo
General de la Nacion (AGN), particularmente el Acuerdo 001 de 2024 —que adopta
el Acuerdo Unico de la Funcién Archivistica como marco normativo integral para la
gestion documental en las entidades publicas—, la Camara de Representantes esta
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obligada a fortalecer sus estrategias de preservacion documental. Asimismo, el
Acuerdo 006 de 2014, que regula el Sistema Integrado de Conservacién, impone la
responsabilidad de garantizar la conservacion tanto fisica como digital de los
documentos de archivo, con criterios técnicos que aseguren su integridad,
autenticidad, fiabilidad y disponibilidad a lo largo del tiempo.

En virtud de lo anterior, resulta imperativo que la Cadmara implemente un Plan de
Preservacion Digital a Largo Plazo (PPDLP), concebido como un instrumento
estratégico y operativo que permita enfrentar los riesgos asociados a la
obsolescencia tecnoldgica, la degradacién de soportes digitales y la pérdida de
informacion critica. Este plan debe contemplar politicas, procedimientos,
tecnologias y recursos humanos especializados que aseguren la permanencia,
accesibilidad y autenticidad de los documentos electrénicos de archivo, en
consonancia con los principios archivisticos y las mejores practicas internacionales
en materia de preservacion digital (como el modelo OAIS, ISO 14721).

2. MARCO NORMATIVO Y REGULATORIO

2.1. Normativa del Archivo General de la Nacion

Acuerdo 001 de 2024: Establece el Acuerdo Unico de la Funcién Archivistica,
definiendo los criterios técnicos y juridicos para implementar la funcién archivistica
en el Estado Colombiano. Este acuerdo unifica, actualiza y reglamenta aspectos
técnicos adicionales para la gestion documental y administracion de archivos.

Acuerdo 006 de 2014: Define el Sistema Integrado de Conservacion (SIC) como el
conjunto de planes, programas, estrategias, procesos y procedimientos de
conservacion documental y preservacion digital, bajo el concepto de archivo total.
Sus articulos 18, 19 y 20 establecen los requisitos del Plan de Preservacion Digital
a Largo Plazo.

Ley 594 de 2000 (Ley General de Archivos): Establece las reglas y principios
generales que regulan la funcion archivistica del Estado colombiano, obligando a
las entidades a crear, organizar, preservar y controlar sus archivos.
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Decreto 1080 de 2015: Compila la normatividad del sector cultura relacionada con
gestibn documental, estableciendo disposiciones sobre politica de gestion
documental, programas y procesos archivisticos.

Decreto 2609 de 2012: Reglamenta el Titulo V de la Ley 594 de 2000, estableciendo
lineamientos generales para la aplicacion de la gestion documental y administracion
de archivos, con énfasis en documentos electronicos.

2.2. Normas Técnicas Internacionales

Modelo OAIS (ISO 14721:2018): Sistema Abierto de Informacién de Archivo, marco
conceptual reconocido internacionalmente para la preservacion digital que define
responsabilidades, funciones y procesos en archivos digitales.

ISO 27001: Establece requisitos para sistemas de gestibn de seguridad de la
informacion, aplicables a documentos electronicos en todos sus formatos.

ISO 19005 (PDF/A): Norma técnica para el formato PDF/A, reconocido por sus
caracteristicas de preservacion digital a largo plazo.

ISO 16363: Criterios de auditoria y certificacion de repositorios digitales confiables
(TDR).

ISO 15489: Estandares de gestion de documentos de archivo.

2.3. Normativa Especifica de la Camara de Representantes

Ley Quinta de 1992: Define las funciones de la Secretaria General, incluyendo la
direccién de la formacion del archivo legislativo de cada legislatura.

Resolucién 2493 de 16.11.2017: Adopta la Politica de Sistema de Gestidon
Documental, PINAR, PGD y TRD de la Camara de Representantes.

Plan Institucional de Archivos (PINAR) 2024: Documento estratégico que orienta la
gestion documental de la corporacion.

Programa de Gestion Documental (PGD) 2024: Instrumento que desarrolla los
procesos de gestion documental.

Tablas de Retencién Documental (TRD) y Tablas de Valoracion Documental (TVD):
Instrumentos aprobados en diciembre de 2017 que determinan los tiempos de
retencién y disposicion final de los documentos.
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3. OBJETIVOS

3.1. Objetivo General

Asegurar la preservacion digital a largo plazo de los documentos electronicos de
archivo de la Cémara de Representantes de Colombia, manteniendo sus
caracteristicas de autenticidad, integridad, confidencialidad, inalterabilidad,
fiabilidad, interpretacién, comprension y disponibilidad a través del tiempo, en
cumplimiento de la normatividad del Archivo General de la Nacion y garantizando la
memoria legislativa e institucional.

3.2. Objetivos Especificos

1.

Identificar y documentar los documentos electronicos de archivo que
requieren preservacion digital a largo plazo, conforme a las Tablas de
Retencion Documental (TRD) y Tablas de Valoracion Documental (TVD).

Evaluar y gestionar los riesgos que puedan afectar la disponibilidad,
accesibilidad, autenticidad e integridad de los documentos electronicos de
archivo, estableciendo controles para mitigarlos.

Implementar estrategias de preservacion digital adecuadas (migracion,
emulacién, normalizacion de formatos, encapsulamiento) basadas en
estandares internacionales y las directrices del AGN.

Establecer un repositorio digital confiable basado en el modelo OAIS que
garantice el almacenamiento seguro y el acceso a largo plazo de los
documentos electrénicos.

Definir y aplicar un esquema de metadatos para la preservacion digital que
permita garantizar la cadena de custodia digital y la trazabilidad de los
documentos electrénicos.

Asegurar la interoperabilidad de los sistemas de gestion documental
electrénica con los repositorios de preservacion digital.

Capacitar y sensibilizar al personal de la Camara de Representantes en
materia de preservacion digital y gestion de documentos electronicos.

Establecer mecanismos de monitoreo, evaluacion y actualizacion del Plan de
Preservacion Digital.
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4. ALCANCE DEL PLAN

El Plan de Preservacion Digital a Largo Plazo de la Camara de Representantes
aplica a:

4.1. Documentos Electréonicos de Archivo

e Documentos nativos digitales: Creados originalmente en formato electrénico
en cumplimiento de las funciones constitucionales, legislativas,
administrativas y de control politico.

e Documentos digitalizados: Documentos fisicos convertidos a formato digital
mediante procesos de digitalizacion certificada.

4.2. Tipologia Documental Legislativa
Conforme a las funciones de la Camara de Representantes, el plan abarca:
e Proyectos de ley y actos legislativos: Desde su radicacion hasta su archivo

e Actas de sesiones plenarias y de comisiones: Documentacion de debates y
votaciones

e Ponencias y documentos de estudio legislativo: Informes, conceptos y
analisis

e Gacetas del Congreso: Publicaciones oficiales

e Comunicaciones oficiales: Oficios, resoluciones, circulares

e Expedientes legislativos completos: Agrupacion documental de proyectos
tramitados

e Archivo legislativo de cada legislatura: Documentacion integral de cada
periodo

e Actas de juntas, comités y comisiones: Documentos de gobierno corporativo

e Documentos administrativos, financieros y contractuales: Gestion
institucional

e Registros audiovisuales: Grabaciones de sesiones y eventos institucionales

e Correspondencia: Fisica y electronica (correos institucionales)

) Reviso: i
Elaboro6: IAprobo:




CAMARA DE REPRESENTANTES
OFICINA DE PLANEACION Y SISTEMAS

. Cadigo: 3-GD-GGDA-PI-6
PLAN DE PRESERVACION DIGITAL A

LARGO PLAZO Version: Pag: 11 de 47

AQUIVIVE LA DEMOCRACIA Vigente desde: 26/03/2026

4.3. Ciclo Vital de los Documentos

El plan aplica durante todo el ciclo vital de los documentos electrénicos:

e Archivo de Gestion: Desde su produccién o recepcion hasta finalizar su
tramite

e Archivo Central: Durante el tiempo establecido en las TRD antes de su
disposicion final

e Archivo Histérico: Documentos de conservacion permanente con valores
secundarios

4.4, Sistemas de Informacién

Todos los sistemas que producen, capturan, gestionan o almacenan documentos
electrénicos de archivo, incluyendo:

e Sistema de Gestiébn Documental Electronica de Archivo (SGDEA)
e Sistemas de informacion legislativa

e Sistemas de correspondencia y comunicaciones oficiales

e Sistemas de gestidon administrativa y financiera

e Repositorios de contenido multimedia

e Sistemas de gestion de correo electrénico institucional

5. PRINCIPIOS DE LA PRESERVACION DIGITAL
Conforme a la Guia del AGN, el Plan se fundamenta en los siguientes principios:
5.1. Autenticidad

Garantizar que los documentos electronicos mantienen evidencia confiable de su
creador, fecha de creacion, contenido original y modificaciones autorizadas,
preservando los metadatos que acrediten su procedencia y contexto.
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5.2. Integridad

Asegurar que el contenido, estructura logica y contexto de los documentos
electronicos no sean modificados ni se afecte su fiabilidad durante todo su ciclo de
vida.

5.3. Fiabilidad

Los documentos electronicos deben ser fidedignos respecto a los hechos o
actividades que representan, manteniendo su valor probatorio.

5.4. Disponibilidad

Garantizar el acceso permanente a los documentos electrénicos por parte de
usuarios autorizados, asegurando su recuperacion y consulta.

5.5. Accesibilidad

Mantener los documentos accesibles e interpretables a largo plazo,
independientemente de los cambios tecnoldgicos, mediante estrategias de
preservacion apropiadas.

5.6. Interoperabilidad

Facilitar el intercambio y uso de documentos electrénicos entre diferentes sistemas
y plataformas mediante estandares abiertos y metadatos normalizados.

5.7. Responsabilidad

La Camara de Representantes, a través de las dependencias designadas, debe
asumir claramente la responsabilidad de las acciones y decisiones relacionadas con
la preservacion de la informacion digital.

5.8. Normalizaciéon

Establecer lineamientos, herramientas y estandares en procesos donde los objetos
digitales se crean, utilizando un lenguaje comun basado en normas nacionales e
internacionales.

5.9. Sostenibilidad

Garantizar recursos humanos, tecnolégicos y financieros adecuados para la
implementacion y mantenimiento a largo plazo del plan de preservacion.
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6. DIAGNOSTICO INSTITUCIONAL

6.1. Contexto Organizacional

La Camara de Representantes cuenta con una estructura organizacional definida
que incluye:

e Mesa Directiva: Presidencia y vicepresidencias

e Secretaria General: Responsable de coordinar labores legislativas y dirigir la
formacién del archivo legislativo

e Direcciones y subdirecciones: Administrativa, juridica, legislativa,
comunicaciones

e Oficina de Planeacion y Sistemas: Responsable de tecnologias de
informacion

e Comisiones constitucionales permanentes: Espacios donde se produce
documentacion legislativa sustancial

e Areas administrativas: Gestion humana, financiera, contractual

6.2. Identificacion de Documentos Electronicos

La Camara produce documentos en multiples formatos:

Formatos de texto: Word (.docx, .doc), PDF, TXT
Hojas de calculo: Excel (.xlsx, .xIs)
Presentaciones: PowerPoint (.pptx, .ppt)
Formatos de imagen: JPG, PNG, TIFF

Formatos audiovisuales: MP4, AVI, WAV, MP3
Formatos de correo electrénico: MSG, EML, PST
Formatos web: HTML, XML

Bases de datos: SQL, Access

6.3. Analisis de Riesgos
Riesgos identificados para la preservacion digital:

Obsolescencia tecnoldgica: Hardware y software dejan de ser compatibles
Obsolescencia de formatos: Formatos propietarios sin soporte futuro
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Pérdida de metadatos: Informacién contextual se pierde en migraciones
Deterioro de medios: Soportes fisicos de almacenamiento fallan
Falta de recursos: Presupuesto insuficiente para preservacion
Falta de capacitacion: Personal sin conocimientos en preservacion digital
Pérdida de cadena de custodia: Manipulacion no autorizada de documentos
Ciberataques: Amenazas a la seguridad de la informacion
Desastres naturales o tecnoldgicos: Eventos que afectan infraestructura
Cambios organizacionales: Pérdida de continuidad en responsabilidades

6.4. Andlisis de Brecha
Fortalezas:

e Existencia de PINAR, PGD, TRD y TVD actualizados
e Politica de Gestion Documental formalizada
e Estructura organizacional definida
e Infraestructura tecnolégica béasica
Debilidades:
e Plan de Preservacion Digital a Largo Plazo inexistente o desactualizado
e Repositorio digital confiable no implementado
e Esquema de metadatos para preservacion no definido
e Estrategias de preservacion no formalizadas
e Capacitacion insuficiente en preservacion digital

e Procedimientos de preservacion no documentados

7. POLITICA DE PRESERVACION DIGITAL
La Cadmara de Representantes adopta la siguiente politica:

La Camara de Representantes de Colombia se compromete a preservar
digitalmente a largo plazo todos los documentos electrénicos de archivo que,
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conforme a su valoraciéon documental y disposicion final establecida en las TRD y
TVD, deban conservarse de manera permanente o temporal, garantizando su
autenticidad, integridad, fiabilidad, disponibilidad y accesibilidad, mediante la
implementacion de estandares nacionales e internacionales, estrategias de
preservacion apropiadas, repositorios digitales confiables, esquemas de metadatos,
y asegurando los recursos humanos, tecnoldgicos y financieros necesarios para su
sostenibilidad.

8. ESTRUCTURA DEL PLAN DE PRESERVACION DIGITAL
8.1. Componentes del Plan
Conforme al Acuerdo 001 de 2024 y la Guia del AGN, el plan incluye:
A. Contexto de la Preservacion
e Andlisis del entorno institucional y normativo
e Identificacion de necesidades especificas de preservacion
e Definicion de objetivos y alcance
B. Identificacion de Medios de Almacenamiento y Formatos Digitales
e Inventario de formatos utilizados
e Evaluacion de riesgos por formato
e Seleccion de formatos de preservacion
C. Evaluacion de Aspectos Técnicos y Estrategias de Preservacion
e Andlisis de estrategias aplicables
e Evaluacién de viabilidad técnica y econémica
e Definicion de modelo de preservacion
D. Estrategias de Preservacion Seleccionadas
e Descripcion detallada de estrategias a implementar

e Justificacion de decisiones
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E. Funciones y Responsabilidades

Procedimientos operativos

Roles del personal involucrado

Comités y grupos de trabajo

Mecanismos de coordinacion

F. Presupuesto y Financiamiento

Recursos requeridos (humanos, tecnoldgicos, financieros)

Cronograma de inversiones

Modelo de sostenibilidad financiera

G. Monitoreo, Evaluacion e Historial de Cambios

Indicadores de desemperio

Mecanismos de seguimiento

Procedimientos de actualizacion

9. IDENTIFICACION DE DOCUMENTOS PARA PRESERVACION

9.1. Criterios de Seleccién

No todos los documentos electronicos requieren preservacion a largo plazo. La
seleccion se basa en:

Valores primarios (periodo de archivo de gestién y central):

Valor administrativo
Valor legal
Valor fiscal

Valor contable

Valores secundarios (conservacion permanente):
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e Valor historico

e Valor cientifico

e Valor cultural

e Valor testimonial

9.2. Documentos Prioritarios para Preservacion
Conforme a las funciones constitucionales de la CaAmara de Representantes:

Maxima prioridad (conservacion permanente):
e Proyectos de ley y actos legislativos aprobados
e Actas de sesiones plenarias
e Gacetas del Congreso
e Resoluciones y actos administrativos de la Mesa Directiva
e Expedientes legislativos completos de leyes promulgadas
e Documentos de control politico con resultados relevantes
e Archivo legislativo consolidado de cada legislatura
Alta prioridad (conservacién segun TRD/TVD):
e Proyectos de ley archivados con alta relevancia
e Actas de comisiones constitucionales permanentes
e Ponencias y estudios legislativos
e Documentos de elecciones de altos funcionarios
e Comunicaciones oficiales con otras ramas del poder publico
e Contratos y convenios institucionales
e Estados financieros y presupuestales

Prioridad media (conservacion temporal):
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e Documentos administrativos rutinarios
e Correspondencia general

e Documentos de tramite interno

e Soportes de gestion operativa

9.3. Procedimiento de Identificacion

1. Revision de TRD y TVD: Verificar disposicion final de cada serie/subserie
documental

2. Valoracion documental: Aplicar criterios de valoracion primaria y secundaria
3. Comité de Valoracién: Convalidar decisiones de conservacion/eliminacién

4. Registro en inventario: Documentar series seleccionadas para preservacion
digital

5. Priorizacion: Establecer orden de implementacion segun urgencia y recursos

10. FORMATOS DE ARCHIVO PARA PRESERVACION

10.1. Politica de Formatos

La Camara de Representantes adoptara formatos abiertos, estandarizados y
ampliamente utilizados para maximizar la accesibilidad a largo plazo.

10.2. Formatos Recomendados por Tipo de Contenido

Documentos de texto:

e Formato de preservacion: PDF/A-2 o PDF/A-3 (ISO 19005)

e Formato de trabajo: DOCX (Open XML), ODT (Open Document)

e Justificacion: PDF/A garantiza autenticidad, portabilidad y autodescripcion
Hojas de calculo:

e Formato de preservacion: CSV, ODS

) Reviso: i
Elaboro6: IAprobo:




CAMARA DE REPRESENTANTES
OFICINA DE PLANEACION Y SISTEMAS

PLAN DE PRESERVACION DIGITAL A

Cadigo: 3-GD-GGDA-PI-6

LARGO PLAZO Version:

Pag: 19 de 47

AQUIVIVE LA DEMOCRACIA Vigente desde: 26/03/2026

e Formato de trabajo: XLSX

e Justificacion: Formatos abiertos con amplio soporte
Imagenes:

e Formato de preservacion: TIFF sin compresion, PNG

e Formato de trabajo: JPG (compresién minima)

e Justificacidon: Calidad sin pérdida, metadatos embebidos
Audio:

e Formato de preservacion: WAV, FLAC

e Formato de trabajo: MP3 (alta calidad)

e Justificacion: Formatos sin compresion con pérdida
Video:

e Formato de preservacion: MP4 con codec H.264, AVI

e Formato de trabajo: MP4

e Justificacion: Amplia compatibilidad y estandares abiertos
Correo electronico:

e Formato de preservacion: MBOX, EML

e Justificacidon: Preservan metadatos completos del mensaje

Bases de datos:
e Formato de preservacion: XML, CSV, SQL dump
e Justificacion: Independencia de SGBD especifico
10.3. Procedimiento de Normalizacion de Formatos

1. Identificacion: Detectar formatos propietarios o de riesgo en uso
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2
3.
4
5

Evaluacion: Analizar viabilidad de conversion sin pérdida

Conversion: Migrar a formatos de preservacion

Validacion: Verificar integridad post-conversion mediante checksums

Documentacion: Registrar proceso en metadatos de preservacion

11. ESTRATEGIAS DE PRESERVACION DIGITAL

11.1. Estrategias Aplicables

Conforme a la normativa AGN y buenas practicas internacionales:

11.1.1. Migracion

Descripcion: Transferencia periddica de documentos digitales de una configuracion
de hardware/software o formato a otra, manteniendo su contenido esencial.

Aplicacion en la Camara:

Conversion de documentos a formatos de preservacion (PDF/A)

Actualizacion de versiones de software

Transferencia entre generaciones de sistemas de almacenamiento

Ventajas:

Estrategia mas experimentada y versatil

Aplicable a la mayoria de tipos documentales

Mantiene accesibilidad con tecnologias vigentes

Riesgos:

Posible pérdida de informacion en conversiones sucesivas

Requiere validacion rigurosa post-migracion

Demanda recursos continuos

Procedimientos:
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Planificar migracién con base en analisis de riesgos de obsolescencia
Realizar pruebas piloto de conversion
Ejecutar migracion masiva con herramientas automatizadas

Validar integridad mediante checksums y controles de calidad

a k~ 0N PF

Documentar proceso en metadatos de preservacion
6. Mantener copias originales hasta validacion completa

11.1.2. Emulacioén

Descripcion: Simular el comportamiento del hardware/software original para
ejecutar documentos digitales sin modificar su formato nativo.

Aplicacién en la Camara:

e Preservacién de formatos obsoletos con alta complejidad (multimedia
interactivo)

e Documentos con funcionalidades especificas no replicables en migracion
Ventajas:

e Mantiene apariencia y funcionalidad originales

e No requiere seguimiento continuo de formatos

e Ideal para objetos digitales complejos
Desventajas:

e Escasas experiencias institucionales comprobadas

e Requiere conocimientos técnicos especializados

e Necesidad de actualizar emuladores periédicamente

Aplicacion recomendada: Solo para casos excepcionales donde la migracion no sea
viable.
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11.1.3. Encapsulamiento

Descripcion: Agrupar el documento digital con toda la informacion necesaria para
su futura interpretacion (metadatos, software, especificaciones técnicas) en un
contenedor autodescriptivo.

Aplicacion en la Camara:
e Expedientes legislativos completos con mdultiples tipos documentales
e Paquetes de informacion de archivo (AIP) segun modelo OAIS
Ventajas:
e Preserva contexto completo del documento
e Compatible con modelo OAIS
e Facilita transferencia entre sistemas
Procedimientos:
1. Definir estructura de paquetes de informacion (SIP, AIP, DIP)

2. Incluir metadatos descriptivos, administrativos, estructurales y de
preservacion

3. Almacenar en formatos contenedor estandar (METS, Baglt)
4. Validar integridad del paguete completo

11.1.4. Preservacion de la Tecnologia
Descripcién: Mantener el hardware y software originales para ejecutar documentos
sin modificacion.

Aplicacion en la Camara: No recomendada como estrategia principal debido a
costos y dificultades de mantenimiento a largo plazo.

Uso excepcional: Sistemas legislativos criticos con migraciéon compleja, solo como
solucion transitoria mientras se desarrollan alternativas.
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11.1.5. Refresco (Refreshing)

Descripcion: Copia periddica de datos de un soporte de almacenamiento a otro del
mismo tipo 0 mas reciente, sin cambiar formato.

Aplicacién en la Camara:
e Transferencia periddica entre servidores
e Actualizacion de medios de almacenamiento antes de su deterioro
e Replicacién en multiples ubicaciones
Procedimientos:
1. Establecer calendario de refresco segun vida util de medios
2. Verificar integridad mediante checksums antes y después
3. Mantener al menos tres copias en ubicaciones diferentes (regla 3-2-1)
11.2. Estrategia Integrada para la Camara de Representantes
Se recomienda un enfoque hibrido que combine:

Estrategia principal: Migracion a formatos estandarizados de preservacion (PDF/A,
TIFF, WAV, etc.)

Estrategia complementaria: Encapsulamiento en paquetes de informacién OAIS
para expedientes complejos

Estrategia de soporte: Refresco continuo de medios de almacenamiento

Estrategia excepcional: Emulacion solo para documentos multimedia complejos
donde migracién no sea viable

12. MODELO DE REFERENCIA OAIS

12.1. Adopcion del Modelo OAIS

La Camara de Representantes adoptara el modelo OAIS (Open Archival Information
System, ISO 14721:2018) como marco conceptual para la preservacion digital.
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12.2. Componentes del Modelo OAIS
12.2.1. Entorno

Productores: Areas de la Céamara que generan documentos electronicos
(comisiones, secretarias, oficinas)

Gestion: Comité de Gestion Documental y Direccion Administrativa

Comunidad Designada: Congresistas, funcionarios, ciudadanos, investigadores,
entes de control

12.2.2. Entidades Funcionales

Ingesta (Ingest): Recepcion de documentos desde sistemas de gestion, validacion,
generacion de AIP

Almacenamiento de Archivo (Archival Storage): Repositorio digital seguro con
redundancia

Gestion de Datos (Data Management): Catalogos, indices, metadatos descriptivos
Administracién (Administration): Politicas, auditorias, gestién de riesgos

Planificacion de Preservacion (Preservation Planning): Monitoreo de tecnologias,
planificacion de migraciones

Acceso (Access): Consulta por usuarios autorizados, generacion de DIP

12.2.3. Paquetes de Informacion

SIP (Submission Information Package): Paquete de ingesta desde sistema
productor

AIP (Archival Information Package): Paquete de archivo almacenado a largo plazo

DIP (Dissemination Information Package): Paquete de difusién para consulta de
usuarios

12.3. Implementacién del Modelo
1. Disefar arquitectura de repositorio conforme a OAIS

2. Definir flujos de ingesta, almacenamiento y acceso
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3. Establecer procedimientos para cada entidad funcional

4. Seleccionar o desarrollar plataforma tecnoldgica compatible con OAIS

5. Capacitar personal en conceptos y operacion del modelo

13. ESQUEMA DE METADATOS PARA PRESERVACION

13.1. Importancia de los Metadatos

Los metadatos son esenciales para garantizar la autenticidad, integridad, fiabilidad,
disponibilidad y preservacién de los documentos electrénicos a largo plazo.

13.2. Categorias de Metadatos

Conforme a los lineamientos del AGN y estandares internacionales:

13.2.1. Metadatos de Contexto

Informacién sobre el entorno de creacién del documento:

Productor del documento

Unidad administrativa responsable
Funcidon/actividad/tramite asociado
Serie y subserie documental (TRD/TVD)
Fecha y hora de creacion

Ubicacién geogréfica

Sistema de informacion origen

13.2.2. Metadatos de Contenido

Descripcién del contenido informativo:

Titulo del documento
Asunto o descripcion

Palabras clave
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Tipo documental
Idioma
Resumen ejecutivo

Referencias cruzadas

13.2.3. Metadatos de Estructura

Organizacion ldgica del documento:

Formato de archivo

Tamafio

Numero de paginas/duracion
Resolucién (para imagenes/video)
Codec (para multimedia)

Estructura interna (capitulos, secciones)

Vinculos entre documentos

13.2.4. Metadatos de Preservacion

Informacién para garantizar preservacion a largo plazo:

Proveniencia: Historial de custodia y transferencias

Autenticidad: Firmas digitales, certificados, checksums

Actividades de preservacion: Migraciones, conversiones, validaciones
Ambiente técnico: Requisitos hardware/software para acceso
Derechos: Permisos de acceso, restricciones, derechos de autor
Estrategia de preservacion aplicada: Migracion, emulacion, etc.
Fechas de aplicacion de estrategias de preservacion

Nivel de preservacion: Bit-level, l16gico, funcional
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Ruta fisica/légica del repositorio

Identificador Unico persistente (UUID, Handle, DOI)

13.3. Estandares de Metadatos

Adoptar estandares reconocidos:

PREMIS (Preservation Metadata): Metadatos especificos de preservacion digital

Dublin Core: Metadatos descriptivos basicos

METS (Metadata Encoding and Transmission Standard): Contenedor para
metadatos estructurales

MODS (Metadata Object Description Schema): Descripcion bibliogréafica

13.4. Implementacion del Esquema de Metadatos

1.

o 0k~ wD

Disefiar diccionario de metadatos institucional basado en estandares
Definir metadatos minimos obligatorios y complementarios
Configurar sistemas para captura automatica de metadatos
Capacitar usuarios en importancia y diligenciamiento

Establecer validaciones para garantizar calidad

Documentar lineamientos en manual de metadatos

14. REPOSITORIO DIGITAL CONFIABLE

14.1. Caracteristicas de un Repositorio Digital Confiable (TDR)

Conforme a estandares internacionales, un TDR debe:

Tener una mision clara de preservacion a largo plazo
Demostrar viabilidad organizacional y sostenibilidad financiera
Contar con infraestructura técnica adecuada y segura

Implementar politicas y procedimientos documentados
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e Garantizar autenticidad e integridad de objetos digitales

e Asegurar acceso continuo a usuarios autorizados

e Ser auditable y certificable mediante estdndares (ISO 16363, CoreTrustSeal)
14.2. Requisitos Funcionales del Repositorio
Ingesta:

e Recepcién automatizada desde SGDEA

e Validacién de formatos y checksums

e Generacion de paquetes AlIP

e Asignacion de identificadores persistentes
Almacenamiento:

e Redundancia geografica (minimo 3 copias)

e Cifrado de datos

e Monitoreo continuo de integridad

e Backup automatico
Gestion de metadatos:

e Catalogo integrado

e Busqueda avanzada

e Exportacion en formatos estandar
Preservacion:

e Monitoreo de obsolescencia de formatos

e Ejecucion de estrategias (migracion, validacion)

e Registro de acciones de preservacion

Acceso:
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e Control de acceso basado en roles (RBAC)

e Generacion de DIP segun permisos

e Trazabilidad de consultas

e Interfaz de busqueda y visualizacién

Administracion:

e Gestidon de usuarios y permisos

e Auditoria de operaciones

e Reportes y estadisticas

e Gestion de politicas

14.3. Alternativas de Implementacion

Opcidn 1: Desarrollo in-house

e Ventajas: Control total, personalizacion

o Desventajas: Alto costo, complejidad técnica

Opcidn 2: Software de cédigo abierto

e Ejemplos: Archivematica, DSpace, Fedora

e Ventajas: Costo reducido, comunidad de soporte

e Desventajas: Requiere personal técnico especializado

Opcion 3: Solucion comercial

e Ejemplos: Preservica, Rosetta (Ex Libris)

e Ventajas: Soporte profesional, actualizaciones garantizadas

e Desventajas: Costos de licenciamiento

Opcidn 4: Servicio en la nube

e Ejemplos: AWS Glacier, Azure Archive Storage con capa de preservacion
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Ventajas: Escalabilidad, reduccién de infraestructura propia

Desventajas: Dependencia de proveedor, costos recurrentes

Recomendacion: Combinacién de software de cddigo abierto (Archivematica) con
almacenamiento hibrido (local + nube).

14.4. Seguridad y Proteccion de la Informacion
Conforme a ISO 27001:

Controles de seguridad:

Autenticacion multifactor

Cifrado de datos en reposo y en transito
Segregacion de redes

Firewall y deteccion de intrusiones
Actualizacion continua de software

Gestion de vulnerabilidades

Continuidad y recuperacion:

Plan de continuidad de negocio (BCP)
Plan de recuperacion ante desastres (DRP)
Backup automatico diario

Pruebas periddicas de recuperacion

Cadena de custodia digital:

Registro de todas las operaciones
Trazabilidad de accesos y modificaciones
Uso de firmas digitales y timestamping
Hash de integridad (SHA-256)
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15. ROLES Y RESPONSABILIDADES
15.1. Estructura de Gobierno
Comité Institucional de Gestion y Desempefio (CIGD):
e Aprobar Plan de Preservacion Digital
e Asignar presupuesto
e Revisar indicadores de desempefio
e Autorizar actualizaciones del plan
Comité Interno de Archivo (CIA):
e Supervisar implementacién del plan
e Aprobar procedimientos de preservacion
e Resolver casos técnicos complejos
e Coordinar con otras dependencias

15.2. Roles Especificos
Secretaria General:

e Liderar implementacion del plan

e Coordinar entre areas funcionales

e Reportar avances a Mesa Directiva
Responsable de Gestion Documental:

e Elaborar y actualizar el plan

e Definir criterios de valoracion

e Supervisar operacion del repositorio

e Capacitar personal

Oficina de Planeacion y Sistemas:
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e Proveer infraestructura tecnoldgica

e Administrar repositorio digital

e Implementar medidas de seguridad

e Dar soporte técnico

Oficina Asesora Juridica:

e Asesorar en aspectos legales

e Validar cumplimiento normativo

e Gestionar derechos de autor y privacidad

Oficina de Control Interno:

e Auditar cumplimiento del plan

e Evaluar controles de preservacion

e Emitir recomendaciones de mejora

Direcciones Administrativas:

e Proveer recursos humanos y financieros

e Ejecutar contrataciones requeridas

e Gestionar proveedores

Productores de documentos (todas las dependencias):

e Crear documentos en formatos adecuados

e Diligenciar metadatos correctamente

e Transferir oportunamente al repositorio

e Cumplir politicas de preservacion

15.3. Matriz RACI

Actividad

CIGD

CIA

Sec. Gral

Gestion Doc

TI | Juridica | Control
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Aprobar plan A

Elaborar plan I

>

Asignar presupuesto A I

O

Implementar repositorio | | C

| O B D

Ejecutar migraciones I I

Capacitar personal I I R

> A O
o > >
O

Auditar cumplimiento I I I

>

Leyenda: A=Aprobador, R=Responsable, C=Consultado, I=Informado

16. PROCEDIMIENTOS OPERATIVOS

16.1. Procedimiento de Ingesta

1.

© © N o o bk w0 N

Identificacion: Determinar documentos a ingestar segun TRD/TVD
Preparacion: Validar formatos, completar metadatos
Empaquetado: Crear SIP con documentos y metadatos
Transferencia: Enviar SIP al repositorio mediante protocolo seguro
Validacion: Verificar integridad (checksum), formatos, metadatos
Transformacion: Convertir a formatos de preservacion si necesario
Generacion de AIP: Encapsular con metadatos de preservacion
Almacenamiento: Guardar AIP en repositorio con redundancia

Catalogacién: Indexar metadatos para busqueda

10.Confirmacion: Notificar a productor ingesta exitosa

16.2. Procedimiento de Migracién

1.
2.

Monitoreo: Identificar formatos en riesgo de obsolescencia

Planificacion: Definir formato destino y herramientas
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Pruebas: Realizar migraciones piloto y validar resultados

Ejecucion: Migrar lote completo automatizadamente

Validacion: Comparar checksums, verificar visualizacion

Documentacion: Registrar accion en metadatos de preservacion
Preservacion de originales: Mantener versiones anteriores como respaldo
Actualizaciéon de catalogo: Reflejar nuevas versiones

. Procedimiento de Acceso

Autenticacion: Usuario ingresa con credenciales
Autorizacion: Sistema valida permisos segun rol
Blusqueda: Usuario consulta catdlogo de metadatos

Seleccién: Usuario elige documento a visualizar

Visualizacion/Descarga: Usuario accede al documento
Registro: Sistema registra acceso en bitacora (auditoria)
Aplicacion de restricciones: Marca de agua, restriccion de impresion si aplica

. Procedimiento de Monitoreo de Integridad

3

4

5

6

7

8

3

1

2

3

4

5. Generacién de DIP: Sistema crea paquete de difusion segun permisos
6

7

8

4

1. Programacion: Definir frecuencia de verificacién (mensual recomendado)
2. Ejecucién: Sistema calcula checksums de todos los AIP

3. Comparacion: Verificar contra checksums originales

4. Deteccion de anomalias: Identificar discrepancias

5. Alerta: Notificar a administrador si hay errores

6. Recuperacion: Restaurar desde copia de respaldo si necesario
5

Documentacion: Registrar resultado de verificacion
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17. CAPACITACION Y SENSIBILIZACION

17.1. Objetivos de Capacitacidon

e Sensibilizar sobre importancia de preservacion digital

Transferir conocimientos técnicos al personal

Desarrollar competencias en gestién de documentos electronicos
e Fomentar cultura de preservacion institucional

17.2. Pablico Objetivo

Nivel directivo: Mesa Directiva, Secretaria  General, Directores
Nivel profesional: Gestion documental, TI, areas productoras
Nivel operativo: Auxiliares administrativos, secretarias

17.3. Plan de Capacitaciéon

Audiencia Tema Duracion | Frecuencia
Directivos Politca y normativa de |2 horas Anual
preservacion digital
Gestidn Implementacién de plan de | 16 horas | Inicial +
documental preservacion (técnico) actualizacion anual
TI Administracion de repositorio | 24 horas | Inicial +
digital actualizacion anual
Areas Buenas practicas en creacion | 4 horas Anual
productoras de documentos electrénicos
Todos Sensibilizacion en | 1 hora Induccion +
preservacion digital recordatorio
semestral

17.4. Modalidades

e Presencial: Talleres préacticos, laboratorios

e Virtual: Cursos en linea, webinars
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e Documentacion: Manuales, guias de referencia rapida, videos tutoriales
17.5. Alianzas para Capacitacion

Archivo General de la Nacion: Cursos virtuales
Asociacion Latinoamericana de Archivos (ALA): Programa de capacitacion
Universidades: Diplomados en gestiéon documental y preservacion digital

Red de archivos del Congreso: Intercambio de experiencias

18.RECURSOS

18.1

. Recursos Humanos

Permanentes:

.
.
.
.
Tem
.

18.2

1 Coordinador de Preservacion Digital (profesional especializado)
2 Profesionales de gestion documental electrénica
2 Ingenieros de sistemas (administracion de repositorio)
1 Asesor juridico (dedicacioén parcial)
porales:
Consultores especializados para implementacion inicial
Personal de apoyo para proyectos de migracion masiva

. Recursos Tecnoldégicos

Infraestructura:

Servidores de almacenamiento con redundancia (on-premise + nube)
Equipos de backup y recuperacion
Sistemas de seguridad (firewall, IDS/IPS)

Conexion de red de alta velocidad

Software:

Elaboré:

Reviso:

IAprob6:




CAMARA DE REPRESENTANTES
OFICINA DE PLANEACION Y SISTEMAS

. Cadigo: 3-GD-GGDA-PI-6
PLAN DE PRESERVACION DIGITAL A

LARGO PLAZO Version: Pag: 37 de 47

AQUIVIVE LA DEMOCRACIA Vigente desde: 26/03/2026

e Plataforma de repositorio digital (licencias si es comercial)
e Herramientas de conversion de formatos
e Software de validacion y checksums
e Sistema de gestion de metadatos
e Soluciones de backup
Almacenamiento:
e Capacidad inicial: 50 TB (escalable)
e Tasa de crecimiento estimada: 10 TB/afio

e Almacenamiento en la nube para respaldo geogréfico

19. CRONOGRAMA DE IMPLEMENTACION
19.1. Fases del Plan
Fase 1: Planeacion y Disefio (Meses 1-6)
e Aprobacion del Plan por CIGD
e Constitucion de equipo de trabajo
e Elaboracion de estudios de mercado
e Disefio detallado del repositorio
o Definicion de esquema de metadatos
e Elaboracion de procedimientos
e Asignacién de presupuesto
Fase 2: Implementacion Tecnoldgica (Meses 7-18)
e Adquisicion de infraestructura y software
e Instalacion y configuracion de repositorio

e Desarrollo de integraciones con SGDEA
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Configuracion de seguridad y respaldos
Pruebas de funcionamiento

Capacitacion del personal técnico

Fase 3: Migracion Inicial (Meses 19-30)

Identificacion de documentos prioritarios
Preparacion de documentos (conversion, metadatos)
Ingesta al repositorio en lotes

Validacion de integridad

Documentacion de procesos

Capacitacion de usuarios finales

Fase 4: Operacion y Consolidacion (Meses 31-36)

Operacion rutinaria del repositorio
Ingesta continua de nuevos documentos
Primeras migraciones de formatos
Evaluacion de indicadores

Auditoria inicial

Ajustes y mejoras

Fase 5: Mejora Continua (Afio 3 en adelante)

Actualizacién periddica del plan
Ampliacion de funcionalidades
Certificacion de repositorio (ISO 16363)

Integracion con Archivo Digital Nacional del AGN
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19.2. Cronograma Resumido

Actividad

Afo 1

Disefio y
planeacion

Adquisiciones

Implementacio
n tecnoldgica

Afo 2

Afo 3

Capacitacion

Migracién
inicial

Operacién
rutinaria

B3
ﬁ

Mejora
continua

Auditorias

20. GESTION DE RIESGOS

20.1. Identificacion de Riesgos

ID | Riesgo Probabilidad | Impacto | Nivel
R1 | Obsolescencia tecnoldgica de formatos | Alta Alto Critico
R2 | Pérdida de datos por fallas de hardware | Media Critico Alto
R3 | Ciberataques y brechas de seguridad Media Critico Alto
R4 | Insuficiencia presupuestal Media Alto Alto
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R5 | Falta de personal capacitado Media Alto Alto

R6 | Pérdida de metadatos en migraciones | Media Alto Alto

R7 | Desastres naturales Baja Critico Medio
R8 | Cambios organizacionales Media Medio Medio
R9 | Incumplimiento normativo Baja Alto Medio
R10 | Dependencia de proveedores Media Medio Medio

20.2. Estrategias de Mitigacion
R1 - Obsolescencia tecnoldgica:

e Monitoreo continuo de formatos y tecnologias

¢ Planificacion proactiva de migraciones

e Uso de formatos abiertos y estandarizados

e Participacion en comunidades de preservacion digital
R2 - Pérdida de datos:

e Redundancia de almacenamiento (regla 3-2-1: 3 copias, 2 medios, 1 externa)

e Verificacion periddica de integridad (checksums)

e Backups automaticos diarios

e Plan de recuperacion ante desastres
R3 - Ciberataques:

e Implementacion de ISO 27001

e Firewalls, IDS/IPS, antivirus

e Autenticacion multifactor

e Cifrado de datos

e Auditorias de seguridad periédicas
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e Plan de respuesta a incidentes

R4 - Insuficiencia presupuestal:

e Justificacion costo-beneficio clara
e Priorizaciéon de actividades criticas
e Busqueda de fuentes alternativas de financiamiento

e Implementacion escalonada

R5 - Falta de personal capacitado:

e Plan de capacitacion estructurado
e Documentacién exhaustiva de procedimientos
e Alianzas con instituciones académicas

¢ Contratacion de consultores cuando necesario

R6 - Pérdida de metadatos:

e Esquema de metadatos robusto y normalizado
e Validaciones en ingesta y migracion
e Encapsulamiento con METS/PREMIS

¢ Respaldos de catalogos

R7 - Desastres naturales:

e Almacenamiento geograficamente distribuido
e Plan de continuidad de negocio
e Seguros para infraestructura

e Ejercicios de recuperacion

R8 - Cambios organizacionales:

e Formalizacion en politicas institucionales
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e Inclusion en manuales de funciones
e Transferencia de conocimiento documentada
e Gobernanza clara (comités)
R9 - Incumplimiento normativo:
e Revision periddica de normativa AGN
e Auditorias internas
e Asesoria juridica permanente
e Actualizacion oportuna del plan
R10 - Dependencia de proveedores:
e Uso de estandares abiertos
e Clausulas de portabilidad en contratos
e Capacidad de exportacion de datos
e Diversificacion de proveedores cuando posible

20.3. Matriz de Riesgos

Los riesgos seran monitoreados trimestralmente, actualizando probabilidad e
impacto segun evoluciéon. Riesgos criticos requeriran planes de accion especificos.

21. MONITOREO Y EVALUACION
21.1. Indicadores de Desempefio

21.1.1. Indicadores de Cobertura

e Porcentaje de documentos prioritarios ingresados: (Documentos ingresados
/ Documentos identificados) x 100

¢ Meta: 100% en 3 afos

e Cobertura de formatos de preservacion: (Documentos en formatos
adecuados / Total documentos) x 100
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¢ Meta: >90%

e Porcentaje de series documentales con preservacion digital: (Series
preservadas / Total series) x 100

e Meta: 100% de series permanentes

21.1.2. Indicadores de Calidad

e Tasa de errores de ingesta: (Ingestas fallidas / Total ingestas) x 100
e Meta: <5%

e Integridad de documentos: (Documentos con checksum valido / Total
documentos) x 100

¢ Meta: 100%

e Completitud de metadatos: (Metadatos obligatorios diligenciados / Total
metadatos obligatorios) x 100

e Meta: >95%
21.1.3. Indicadores de Disponibilidad

e Disponibilidad del repositorio: (Horas operativas / Total horas) x 100
e Meta: >99%

e Tiempo promedio de respuesta de consulta: Medido en segundos
e Meta: <5 segundos

e Tasa de éxito de recuperacion: (Consultas exitosas / Total consultas) x 100
e Meta: >98%

21.1.4. Indicadores de Capacitacion

e Personal capacitado: (Personal capacitado / Personal total) x 100
e Meta: 100%

e Satisfaccion de capacitaciones: Escala 1-5
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¢ Meta: >4.0

21.1.5. Indicadores de Cumplimiento

e Cumplimiento del cronograma: (Actividades completadas a tiempo / Total
actividades) x 100

¢ Meta: >80%

e Ejecucion presupuestal: (Presupuesto ejecutado / Presupuesto asignado) x
100

e Meta: >90%
21.1.6. Protocolo de Respuesta ante Incidentes de Preservacion

Complementario a los indicadores de gestion, el Plan establece un mecanismo de
reaccion inmediata ante la materializacién de riesgos técnicos. Se define la
siguiente matriz de acciones correctivas para asegurar la estabilidad del repositorio

a largo plazo:

Hallazgo /
Incidente
Detectado

Accién Correctiva
Inmediata (Paso a
Paso)

Rol Ejecutor

Evidencia de
Cierre

Corrupcién de
Integridad
(Mismatch de
Hash)

(El valor
Checksum actual

1. Aislar
inmediatamente el
objeto digital en
cuarentena.

2. Recuperar la copia
espejo desde el

Administrador
del Repositorio

Reporte de logs de
restauracion y
validacion de Hash
exitosa.
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no coincide con el
original)

almacenamiento
inmutable (Backup
LTO/Nube).

3. Recalcular Hash y
validar coincidencia
con el metadato
PREMIS original.

4. Eliminar copia
corrupta y restaurar
servicio.

Obsolescencia de
Formato

(Formato
declarado en
riesgo por
PRONOM/UDFR)

1. Identificar la serie
documental afectada
mediante consulta de
metadatos.

2. Configurar perfil de
migracion a formato
de preservacion
vigente (ej. PDF/A-
3b).

3. Ejecutar migracion
por lotes en entorno
de pruebas.

4. Validar calidad
visual y funcional

(QA).

Comité de

Preservacion

Digital

Acta de Migracion
Tecnoldgica y
actualizacion de
inventario.
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5. Ejecutar en
produccion y
actualizar metadato
de "Evento de
Migracion".

Pérdida de
Vinculacién de
Metadatos

(Objeto digital sin
XML asociado)

1. Suspender acceso
publico al objeto
afectado.

2. Rastrear copia de
seguridad de la base
de datos de
metadatos
(METS/MODS).

3. Realizar re-
inyeccion de
metadatos (Re-
ingest).

4. Si no existe
respaldo, iniciar
protocolo de
descripcion técnica
manual.

Ingeniero de
Datos /
Archivero

Ficha de metadatos
restaurada y
validada.
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21.2. Mecanismos de Seguimiento

e Reuniones mensuales del equipo técnico

e Informes trimestrales al Comité Interno de Archivo

e Reportes semestrales al Comité de Gestion y Desempefio
e Dashboard en tiempo real con indicadores clave

e Auditorias anuales internas y externas

21.3. Revision y Actualizacion del Plan

El Plan de Preservacion Digital ser& revisado y actualizado:
e Anualmente: Revision ordinaria de indicadores, presupuesto, cronograma
e Por cambios normativos: Cuando AGN emita nuevas directrices
e Por cambios tecnoldgicos: Cuando surjan nuevas soluciones relevantes

e Por cambios organizacionales: Reestructuraciones que afecten
responsabilidades

e Porincidentes criticos: Tras eventos que impacten la preservacion

Las actualizaciones seran aprobadas por el Comité Interno de Archivo
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