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1. INTRODUCCION

La informacion constituye uno de los activos mas relevantes de la Cdmara de Representantes, en la
medida en que soporta el cumplimiento de sus funciones constitucionales, legales y administrativas,
asi como la operacién y gestidn de sus procesos institucionales.

En atencidn a su valor, la Alta Direccion reconoce la necesidad de establecer lineamientos orientados
a su proteccion, frente a amenazas y riesgos que puedan afectar su confidencialidad, integridad y
disponibilidad.

En este contexto, la Cdmara de Representantes adopta la presente Politica de Seguridad y Privacidad
de la Informacion como marco general para orientar la gestién de la seguridad y privacidad de la
informacidn, en coherencia con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y con los requisitos de la ISO/IEC 27001:2022.

La presente politica tiene como prop6sito fortalecer el Sistema de Gestion de Seguridad de la
Informacion de la Entidad, orientar la gestion de los riesgos de seguridad y privacidad de la
informacién, promover la implementacion de controles y consolidar una cultura institucional
orientada a la proteccién de la informacion.

2. OBJETIVOS
2.1. OBJETIVO GENERAL

Establecer los lineamientos generales para fortalecer la seguridad y privacidad de la informacion en
la Camara de Representantes, en coherencia con los lineamientos del Modelo de Seguridad y
Privacidad de la Informacion (MSPI), mediante la gestién integral de riesgos, la implementacion de
controles y el desarrollo de capacidades institucionales que permitan proteger la informacién y
promover una cultura organizacional de seguridad y privacidad de la informacién.

2.2. OBJETIVOS ESPECIFICOS

e Actualizar y fortalecer la gestion de la seguridad y privacidad de la informacion en la Camara
de Representantes, de acuerdo con los componentes definidos en el MSPI.

e Fortalecer la gestion institucional de riesgos de seguridad de la informacién en la Camara de
Representantes, de acuerdo con el MSPI, a fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacion, procesos y servicios institucionales.
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e Fortalecer la cultura institucional de seguridad y privacidad de la informacién en la Camara
de Representantes, mediante estrategias de sensibilizacion, capacitacion y apropiacion de
buenas practicas, con el fin de prevenir incidentes y proteger la informacion institucional.

NORMA
Ley 1150

ANO DESCRIPCION

2007

Seguridad de la informacion electrénica en contratacion en linea.

Ley 1266

2008

Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273

2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccidn de la informacién y de los datos"-y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

Ley 1341

2009

Por la cual se definen los principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1474

2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancién de actos de corrupcién y la efectividad del control de la gestion
publica. Decreto 4632 de 2011 Por medio del cual se reglamenta parcialmente la Ley 1474 de
2011 en lo que se refiere a la Comision Nacional para la Moralizacion y la Comision Nacional
Ciudadana para la Lucha contra la Corrupcion y se dictan otras disposiciones.

Ley 1581

2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Ley 1712

2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones.

Ley 1755

2015

Por medio de la cual se regula el Derecho Fundamental de Peticidn y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo. Titulo Il
Capitulo I.

Ley 1928

2018

Por medio de la cual se aprueba el “Convenio sobre la Ciberdelincuencia”.

Conpes 3854

2016

Politica Nacional de Seguridad Digital

Decreto 1074

2015

Decreto Unico del Sector Comercio, Industria y Turismo (proteccion de datos personales y fif

Decreto 1081

2015

Decreto Reglamentario Unico del Sector Presidencia de la Repdblica Libro 2 titulo 1.
Disposiciones generales en materia de transparencia y del derecho de acceso a la informacion
publica nacional.

Decreto 1078

2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de

la Informacion y las Comunicaciones.
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Por medio del cual se modifica el Decreto nimero 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion

Decreto 1008 | 2018 [Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital

Decreto 1499 | 2017

Resolucion

2025 T . , L
02277 Por la cual el Ministerio TIC actualiza el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y su anexo técnico, aplicable a las entidades publicas del orden
nacional.
NTC ISO/IEC Sistemas de la Informacion. Técnicas de seguridad. Sistemas de Gestion de la Seguridad de la
2022 L .
27001 Informacion. Requisitos.

4. ALCANCE Y AMBITO DE APLICACION

La presente Politica de Seguridad y Privacidad de la Informacion aplica a todos los procesos, servicios
y dependencias de la Camara de Representantes, y es de obligatorio cumplimiento para todos los
funcionarios, contratistas, proveedores y terceros que, en el desarrollo de sus actividades, accedan,
generen, procesen, almacenen, transmitan o gestionen activos de informacion de la entidad. Aplica a
todos los activos de informacion, independientemente de su forma, medio o estado, incluyendo
aquellos en formato fisico y digital, asi como a los sistemas de informacidn, infraestructuras
tecnoldgicas y demas activos asociados, en todos los entornos donde estos sean tratados, tanto dentro
como fuera de las instalaciones de la entidad, incluyendo servicios tercerizados y plataformas
tecnolégicas autorizadas.

5. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La Camara de Representantes establece la presente politica como marco general para la gestion de la
seguridad y privacidad de la informacidn, en el marco del Sistema de Gestion de Seguridad de la
Informacién y en coherencia con los lineamientos del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y los requisitos de la ISO/IEC 27001:2022, con el propdsito de proteger los
activos de informacion y preservar su confidencialidad, integridad y disponibilidad.

La Alta Direccion y la Oficina de Planeacion y Sistemas se comprometen a liderar, implementar,
mantener y mejorar de manera continua el Sistema de Gestion de Seguridad de la Informacion,
mediante la asignacion de recursos, la gestion de riesgos de seguridad y privacidad de la informacién,
la implementacién de controles y el fortalecimiento de la cultura institucional en seguridad de la
informacion.

5.1. LINEAMIENTOS DE SEGURIDAD DE LA INFORMACION
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A continuacion, se establecen los lineamientos generales de seguridad y privacidad que soportan el
Sistema de Gestidn de Seguridad de la Informacion y el Modelo de Seguridad y Privacidad de la
Informacién de la Camara de Representantes:

e LaCamara de Representantes formaliza, implementa, mantiene y mejora de manera continua
su Sistema de Gestion de Seguridad de la Informacién y el Modelo de Seguridad y Privacidad
de la Informacién, de acuerdo con las necesidades de la entidad, sus objetivos institucionales
y el cumplimiento de la normatividad vigente, asegurando que la seguridad esté presente
durante todo el ciclo de vida de los activos de informacion y los sistemas de informacion.

e La Cémara de Representantes identifica y gestiona de manera integral los riesgos de
seguridad y privacidad de los activos de informacién y de la infraestructura tecnoldgica,
orientando su tratamiento a la reduccion de impactos y a la proteccion de los procesos e
infraestructuras criticas, con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacién.

e La Cémara de Representantes protege los activos de informacién creados, procesados y
transmitidos como parte de sus procesos, mediante la implementacion de controles de acceso
y controles de operacion sobre la informacidn, los sistemas y los recursos de red de la entidad,
de acuerdo con su nivel de clasificacion y criticidad.

e La Cémara de Representantes promueve el cumplimiento de las obligaciones,
responsabilidades, estandares, normativas, directrices legales, regulatorias, contractuales y
organizacionales en materia de seguridad y privacidad de la informacion, asi como de los
requisitos aplicables a proveedores y terceros.

e La Cémara de Representantes promueve el fortalecimiento de la cultura de seguridad y
privacidad de la informacién en todos los actores involucrados, definiendo roles y
responsabilidades, y desarrollando procesos continuos de divulgacion, sensibilizacion y
capacitacion.

e La Cémara de Representantes asegura la continuidad de los procesos criticos y la
disponibilidad de los activos de informacion ante la materializacién de incidentes o riesgos
que puedan afectar la operacion institucional.

6. REVISION

La presente Politica de Seguridad y Privacidad de la Informacion sera revisada al menos una vez al
afio, o cuando se presenten cambios significativos en el contexto organizacional, normativo o
tecnoldgico que requieran su actualizacion.

La revision sera liderada por la Oficina de Planeacion y Sistemas y presentada al Comité Institucional
de Gestion y Desempefio, quien evaluara su pertinencia, eficacia y alineacion con los objetivos
institucionales, el Sistema de Gestion de Seguridad de la Informacidn y los lineamientos del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y la ISO/IEC 27001:2022.

La politica debera ser aprobada por el Comité Institucional de Gestion y Desempefio, mediante el acto
administrativo o mecanismo formal definido por la entidad.
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7. DIVULGACION Y CULTURA EN SEGURIDAD

La Camara de Representantes fortalece la generacion y fortalecimiento de la cultura en
ciberseguridad, seguridad y privacidad de la informacion. Para ello, se deben tomar iniciativas de
divulgacion, sensibilizacion y concientizacion de manera continuada en toda la entidad (funcionarios,
contratistas y terceros) respecto a la importancia de las Politicas de TI y el papel que cumple cada
uno en garantizar la ciberseguridad y la proteccion de los datos. Adicionalmente, la Politica de
Seguridad y Privacidad de la Informacién debe ser publicada, socializada y debe estar disponible para

las partes interesadas.

8. ROLES Y RESPONSABILIDADES

Rol

Responsabilidades

Alta Direccion

* Liderar y respaldar estratégicamente la implementacion, sostenimiento
y mejora continua del SGSI.

» Aprobar las directrices generales, prioridades estratégicas y recursos
requeridos para la gestion de la seguridad y privacidad de la
informacion.

* Promover una cultura organizacional basada en la seguridad de la
informacidn, la gestion del riesgo y el cumplimiento normativo.

» Asegurar que la seguridad de la informacion esté alineada con los
objetivos institucionales, la planeacion estratégica y la gestion integral
de la entidad.

Comité Institucional
de Gestion y
Desempefio

e Aprobar los recursos para la implementacion y el mantenimiento del
sistema de gestion de seguridad de la informacion.

e Vigilar el cumplimiento de la normativa.

e Orientar, coordinar y hacer seguimiento a la implementacion,
operacion y mejora continua del SGSI. « Revisar periddicamente el
estado de los riesgos, incidentes, vulnerabilidades, controles y planes
de tratamiento asociados a la seguridad y privacidad de la
informacion.

e Evaluar la eficacia de las politicas, procedimientos, lineamientos y
controles implementados.

e Recomendar acciones de mejora, priorizacion de iniciativas y
decisiones de tratamiento del riesgo a nivel institucional.
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Oficina de
Planeacion y
Sistemas

* Liderar la implementacion técnica y operativa del SGSI en articulacion
con las areas responsables.

* Disefiar, actualizar, administrar y socializar politicas, procedimientos,
estandares, guias y demas documentos del marco de seguridad de la
informacion.

* Implementar, administrar y fortalecer controles tecnologicos,
preventivos, detectivos y correctivos para la proteccion de los activos de
informacion.

* Coordinar actividades de monitoreo, gestion de vulnerabilidades,
gestion de incidentes, continuidad tecnoldgica y proteccion de la
infraestructura tecnologica.

* Apoyar la integracion de la seguridad de la informacion en proyectos,
servicios, plataformas y procesos tecnologicos de la entidad.

Divisién de Personal

* Incorporar criterios de seguridad de la informacién en los procesos de
vinculacion, induccion, reinduccién, capacitacion, cambios de rol,
vacaciones, suspension y desvinculacién del personal.

» Asegurar que el personal conozca y acepte sus responsabilidades
frente al uso adecuado de la informacidn y los activos institucionales.

* Coordinar, junto con las areas competentes, la ejecucion de actividades
de sensibilizacion y fortalecimiento de la cultura de ciberseguridad.

* Gestionar, en articulacion con las areas responsables, la aplicacion
oportuna de controles relacionados con ingreso, permanencia y retiro del
personal.

Oficial de Seguridad
de la Informacion

* Liderar la definicion, implementacion, mantenimiento y mejora
continua del marco de seguridad y privacidad de la informacion de la
entidad.

* Asesorar a la Alta Direccion, comités y lideres de proceso en la toma
de decisiones relacionadas con riesgos, controles, cumplimiento y
madurez del SGSI.

* Disefiar, actualizar y hacer seguimiento al plan estratégico, planes de
trabajo, indicadores, lineamientos, metodologias y mecanismos de
control en materia de seguridad de la informacion.

* Coordinar la identificacion, andlisis, evaluacion, tratamiento y
seguimiento de riesgos de seguridad y privacidad de la informacion.

* Promover la adopcion de controles alineados con el contexto
institucional, la normatividad vigente y las buenas practicas nacionales
e internacionales.
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* Realizar seguimiento al cumplimiento de la politica de seguridad de la
informacion, reportar desviaciones y proponer acciones correctivas y de
mejora.

» Articular la gestion de incidentes, concienciacion, cumplimiento,
clasificacion de activos y demas componentes del SGSI con los procesos
institucionales.

Lideres de proceso,
jefes de areay
propietarios de la
informacién

» Implementar y asegurar el cumplimiento de las politicas, lineamientos,
procedimientos y controles de seguridad de la informacion dentro de sus
procesos o areas de responsabilidad. * Identificar, inventariar, clasificar,
custodiar y revisar periédicamente la informacion y los activos
asociados a su proceso, de acuerdo con su nivel de criticidad.

* Definir y validar necesidades de acceso a la informacion, garantizando
la aplicacion de los principios de minimo privilegio, necesidad de saber
y segregacion de funciones.

» Gestionar los riesgos de seguridad y privacidad asociados a sus
procesos, apoyar la definicion de controles y hacer seguimiento a los
planes de tratamiento.

* Reportar incidentes, debilidades de control y situaciones que puedan
comprometer la seguridad de la informacion.

Usuarios de la
informacion /

funcionarios y
contratistas

* Cumplir integralmente las politicas, procedimientos, lineamientos y
controles de seguridad de la informacion definidos por la entidad.

* Usar de manera responsable, segura y ética la informacion, los
sistemas de informacién, los recursos tecnoldgicos y los servicios
institucionales.

* Proteger las credenciales de acceso, evitar practicas inseguras y
reportar  oportunamente incidentes, eventos sospechosos 0
incumplimientos.

* Participar en actividades de capacitacion, sensibilizacion vy
fortalecimiento de la cultura de seguridad de la informacion.

* Apoyar, cuando corresponda, actividades de identificacion de activos,
valoracion de riesgos e implementacion de controles en sus procesos.
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Proveedores y » Cumplir las obligaciones contractuales, requisitos de seguridad de la
terceros informacion, acuerdos de confidencialidad, niveles de servicio y
controles establecidos por la entidad.

 Implementar las medidas técnicas, administrativas y organizativas
necesarias para proteger la informacién institucional a la que accedan,
procesen, almacenen o transmitan.

» Reportar oportunamente incidentes de seguridad, vulnerabilidades o
eventos que puedan afectar la informacion o los servicios prestados a la
entidad.

* Permitir, cuando aplique contractualmente, actividades de
verificacion, seguimiento, evaluacion o auditoria sobre el cumplimiento
de requisitos de seguridad.

9. INCUMPLIMIENTO DE LA POLITICA

El cumplimiento de la Politica de Seguridad y Privacidad de la Informacion es obligatorio para todos
los funcionarios, contratistas, proveedores y terceros vinculados a la Camara de Representantes.
Cualquier incumplimiento, violacién, omision o negligencia frente a las disposiciones establecidas en
la presente politica podra dar lugar a la aplicacion de las acciones disciplinarias, administrativas,
contractuales o legales correspondientes, de acuerdo con la normatividad vigente.

En el caso de los servidores publicos, el incumplimiento sera tratado conforme a lo establecido en la
Ley 1952 de 2019 y la Ley 2094 de 2021 (Codigo General Disciplinario). Para proveedores y
contratistas, el incumplimiento se considerara una falta a las obligaciones contractuales, pudiendo dar
lugar a la terminacion del contrato y a las acciones legales a que haya lugar.

10. REFERENCIAS

Modelo de Seguridad y Privacidad de la Informacion (MSPI) — MinTIC, version vigente.
NTC ISO/IEC 27001:2022— Sistemas de Gestion de Seguridad de la Informacion.

Ley 1581 de 2012 — Proteccidn de datos personales.

Ley 1273 de 2009 — Delitos informaticos.

Ley 1712 de 2014 — Transparencia y acceso a la informacién publica.
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11. ANEXOS

Manual de Politicas de Seguridad y Privacidad de la Informacién.

12. CONTROL DE CAMBIOS

®  06/10/2020 Creacién del Documento. Oficina de Planeacién y Sistemas

Ing. illo Rueda — Jefe O
®  06/11/2020 Ajuste al Formato. ng. Elgar Casfillo Rueda - Jefe OPS

Ing. Alejandro Mufioz Sandoval
Ing. Sebastidn Del Toro Montalvo
Ing. Alvaro Carrefio Ortiz
Aprobacion: Comité Institucional de Gestion y

1 16/12/2021 Desempeiio 16/12/2021
La actualizacién de la politica, incluye ajustes en Oficina de Planeacion y Sistemas
introduccién, objetivos, alcance y lineamientos; Ing. Jorge Edison Castro
actualizacion de la normatividad; alineacién con el Revisién Técnica:
[\Modelo de Seguridad y Privacidad de la Informacion ‘Ing. Daniela Andrade Mufioz
/| ¥MSPI) y 1a ISO/IEC 27001:2022; mejora de redaccion iﬂg- IFE“:’{" R;’J{as Roa
, 1 0 tenidos. ng. Fabian Lizarazo
;" neraly depuracion de contenidos Aprobacién: Comité Institucional de Gestién
Ll . Dese! fio 28/05/2026
2 28/05/2026| |} y Desempeno

Ing. Fabian Lizarazo
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