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1. [bookmark: _heading=h.gjdgxs][bookmark: _Toc188888686]INTRODUCCIÓN

El Plan de Seguridad y Privacidad de la Información 2025 de la Cámara de Representantes tiene como propósito establecer una estrategia integral para proteger los activos de información de la entidad, garantizar la continuidad operativa y cumplir con los estándares normativos aplicables. Este documento responde a los desafíos que plantea el entorno digital, priorizando la confidencialidad, integridad y disponibilidad de la información en un marco de mejora continua.

Alineado con el Modelo de Seguridad y Privacidad de la Información (MSPI) y los lineamientos de la norma ISO 27001:2022, este plan incorpora las políticas de Gobierno Digital y se articula con los objetivos estratégicos institucionales. Las acciones planteadas buscan implementar controles efectivos, mitigar riesgos emergentes y fortalecer la cultura de ciberseguridad en todos los niveles de la entidad.

Con este enfoque, la Cámara de Representantes reitera su compromiso con la gestión segura de la información y establece un marco operativo claro que permite a todas las áreas colaborar en la protección de los datos, garantizando una respuesta oportuna y adecuada ante las amenazas actuales y futuras.
[bookmark: _heading=h.30j0zll]
2. [bookmark: _Toc188888687]OBJETIVO GENERAL

Establecer un marco estratégico y operativo que permita gestionar de manera integral la seguridad y privacidad de la información en la Cámara de Representantes, garantizando la protección de los activos de información, la mitigación de riesgos asociados y el cumplimiento de las normativas aplicables, mediante la implementación y mejora continua del Sistema de Gestión de Seguridad de la Información (SGSI) en alineación con el Modelo de Seguridad y Privacidad de la Información (MSPI) y la norma ISO 27001:2022.

2.1 [bookmark: _heading=h.1fob9te][bookmark: _Toc188888688]Objetivos Específicos

· Actualizar la política de seguridad y privacidad de la información, asegurando su alineación con los lineamientos del MSPI, las disposiciones normativas nacionales y la norma ISO 27001:2022.

· Realizar el monitoreo y evaluación periódica del Sistema de Gestión de Seguridad de la Información (SGSI), asegurando la efectividad de los controles implementados y proponiendo mejoras continuas.

· Capacitar y sensibilizar al personal interno y externo en temas relacionados con la ciberseguridad y la privacidad, fomentando una cultura organizacional enfocada en la protección de la información.

· Actualizar el inventario de activos de información, incluyendo su clasificación y priorización, para reflejar las necesidades y riesgos actuales de la organización.

· Fortalecer los mecanismos de respuesta ante incidentes de seguridad digital, mediante la definición de procesos y protocolos que garanticen una gestión eficiente y alineada con las mejores prácticas internacionales.
· Integrar herramientas tecnológicas y procesos de inteligencia de amenazas, con el fin de anticiparse a riesgos emergentes y reforzar la seguridad de los activos críticos.

· Establecer indicadores de gestión para la seguridad y privacidad de la información, que permitan medir el impacto de las acciones implementadas y su alineación con los objetivos estratégicos de la entidad.

3. [bookmark: _heading=h.3znysh7][bookmark: _Toc188888689]ALCANCE

El Plan de Seguridad y Privacidad de la Información 2025 aplica a todos los procesos, sistemas, servicios y activos de información gestionados por la Cámara de Representantes, incluyendo los recursos tecnológicos, humanos y físicos involucrados en su protección.

Procesos organizacionales: Todos los procesos administrativos, operativos y estratégicos que manejan información sensible o crítica para el cumplimiento de los objetivos institucionales.

Activos de información: Información física y digital, bases de datos, aplicaciones, sistemas de información, redes y dispositivos tecnológicos que son esenciales para las operaciones de la Cámara de Representantes.

Personal: Funcionarios, contratistas y terceros que tienen acceso a la información o que participan en su manejo, protección y monitoreo.

Normatividad: Cumplimiento de las disposiciones legales y regulatorias aplicables, incluidas las políticas de Gobierno Digital, la norma ISO 27001:2022 y los lineamientos del MSPI.

Este plan se extiende a todas las dependencias de la Cámara de Representantes y busca garantizar la confidencialidad, integridad, disponibilidad y accesibilidad de la información, mediante un enfoque integral de gestión de riesgos y mejora continua.

4. [bookmark: _Toc188888690]LINEAMIENTOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

El Plan de Seguridad y Privacidad de la Información 2025 se desarrolla bajo un conjunto de lineamientos diseñados para garantizar la protección integral de los activos de información de la Cámara de Representantes. Estos lineamientos combinan principios fundamentales, normatividad aplicable y estrategias clave que responden a los desafíos actuales en seguridad y privacidad de la información, asegurando su alineación con los objetivos estratégicos institucionales.

Principios rectores:
Los siguientes principios guían la implementación de todas las acciones del plan:

Confidencialidad: Garantizar que la información sea accesible únicamente por personas autorizadas.
Integridad: Asegurar que la información y los sistemas sean precisos, completos y protegidos contra alteraciones no autorizadas.
Disponibilidad: Mantener la accesibilidad oportuna de la información y los sistemas cuando sean requeridos.
Transparencia: Promover el acceso a la información pública, cumpliendo con las normativas legales vigentes.

Marco normativo aplicable:
Este plan se fundamenta en un sólido marco legal y normativo que incluye:

Leyes nacionales:
Ley 1581 de 2012 - Protección de Datos Personales.
Ley 1712 de 2014 - Transparencia y Acceso a la Información Pública.
Decreto 1008 de 2018 - Política de Gobierno Digital.
Normas internacionales:
ISO/IEC 27001:2022 - Gestión de Seguridad de la Información.
ISO/IEC 27701 - Extensión para la Gestión de Privacidad.

Política institucional:
Las políticas internas refuerzan el cumplimiento normativo y fortalecen las capacidades organizacionales:

Política de Seguridad y Privacidad de la Información: Garantiza la protección de los activos de información en todos los procesos.

Estrategias clave:
Para abordar los desafíos de seguridad y privacidad, se establecen las siguientes estrategias:

· Gestión proactiva de riesgos: Identificar, priorizar y mitigar los riesgos que afectan los activos de información.
· Fortalecimiento de la cultura organizacional: Impulsar la capacitación y sensibilización en ciberseguridad para funcionarios, contratistas y aliados estratégicos.
· Protección de datos sensibles: Implementar procesos de clasificación y etiquetado para datos personales y críticos según su nivel de sensibilidad.
· Monitoreo y respuesta continua: Incorporar herramientas avanzadas para la detección y gestión de incidentes en tiempo real.
· Mejora continua: Revisar y actualizar periódicamente las políticas, controles y procesos, asegurando su pertinencia frente a cambios tecnológicos y normativos.

Alineación estratégica:

Estos lineamientos están diseñados para integrarse de manera efectiva con los objetivos del Plan Estratégico de Tecnologías de la Información (PETI) 2025, la Política de Gobierno Digital y los requerimientos del Modelo Integrado de Planeación y Gestión (MIPG), garantizando una articulación coherente con las metas institucionales. 

5. [bookmark: _Toc188888691]PLANES DE IMPLEMENTACIÓN EN SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

El Plan de Seguridad y Privacidad de la Información 2025 de la Cámara de Representantes contempla una serie de iniciativas estratégicas que buscan fortalecer la protección de los activos de información, promover la gestión adecuada de los riesgos y fomentar una cultura organizacional basada en la ciberseguridad.

Cada acción estratégica se encuentra alineada con las prioridades institucionales y los lineamientos normativos establecidos, asegurando su implementación a través de un enfoque estructurado que incluye responsables, metas específicas, fechas de cumplimiento y resultados esperados.
El cuadro siguiente detalla los planes de implementación definidos, resaltando las áreas de acción prioritarias, los responsables designados, los plazos previstos y el porcentaje de cumplimiento esperado para cada iniciativa.

	Acción Estratégica
	Descripción
	Responsable
	Resultados Esperados
	Porcentaje de Cumplimiento Esperado
	Fecha de Implementación

	
	
	
	
	
	Inicial 
	Final

	Actualizar el alcance del SGSI
	Revisar y actualizar el alcance del SGSI para reflejar los activos, procesos, ubicaciones y servicios críticos gestionados.
	Oficina de Planeación y Sistemas
	Alcance actualizado y documentado conforme a las operaciones actuales y la normativa ISO 27001:2022.
	100%
	01/06/2025
	30/12/2025

	Revisión de la Política de Seguridad de la Información
	Actualizar la política de seguridad para reflejar los cambios normativos, operativos y organizacionales, alineándola con el MSPI 2025 y la ISO 27001:2022.
	Oficina de Planeación y Sistemas
	Política revisada, aprobada y publicada para su aplicación en toda la organización.
	100%
	01/06/2025
	30/12/2025

	Revisar el procedimiento de evaluación de riesgos
	Ajustar el procedimiento para garantizar que incorpore metodologías más recientes y efectivas en la identificación, análisis y valoración de riesgos.
	Oficial de Seguridad de la Información
	Procedimiento de evaluación de riesgos actualizado y aprobado por el Comité Institucional.
	100%
	01/06/2025
	30/12/2025

	Actualización de la Declaración de Aplicabilidad
	Revisar la declaración para garantizar que los controles aplicados sean pertinentes y estén alineados con los riesgos evaluados y el contexto actual.
	Oficial de Seguridad de la Información
	Declaración de Aplicabilidad revisada, ajustada y validada por el Comité Institucional.
	100%
	01/06/2025
	30/12/2025

	Validar los objetivos de seguridad
	Actualizar y validar los objetivos de seguridad de la información para asegurar su relevancia y alineación con las prioridades organizacionales y normativas.
	Oficial de Seguridad de la Información
	Objetivos claros, medibles y alineados a los cambios normativos y operativos, aprobados y comunicados.
	100%
	01/06/2025
	30/12/2025

	Actualizar el inventario de activos de información
	Revisar y actualizar la matriz de activos, incorporando nuevos activos identificados y asegurando la correcta clasificación según su criticidad y riesgos asociados.
	Líderes de Proceso
	Matriz de activos de información actualizada y socializada con los líderes de procesos para su validación.
	100%
	01/06/2025
	30/12/2025

	Actualizar la documentación del SGSI
	Revisar, ajustar y alinear toda la documentación del Sistema de Gestión de Seguridad de la Información con los lineamientos del MSPI 2025 y la norma ISO 27001:2022.
	Oficina de Planeación y Sistemas
	Documentación del SGSI actualizada, consolidada y aprobada para su implementación en todos los procesos.
	100%
	01/06/2025
	30/12/2025

	Fortalecer el Plan de Tratamiento de Riesgos
	Revisar el plan actual, evaluando la efectividad de las acciones implementadas y ajustándolo para abordar los riesgos emergentes.
	Oficial de Seguridad de la Información
	Plan revisado y fortalecido, alineado a los riesgos y controles necesarios, aprobado por los responsables.
	100%
	01/06/2025
	30/12/2025

	Revisar las medidas de seguridad implementadas
	Evaluar y optimizar las medidas existentes para asegurar que sean efectivas en la protección de los activos críticos de la organización.
	Líder de Seguridad Informática
	Medidas revisadas y actualizadas, reflejadas en los resultados de evaluaciones internas.
	100%
	01/06/2025
	30/12/2025

	Actualizar indicadores de seguridad y medición
	Revisar y ajustar los indicadores clave para medir la efectividad del SGSI y generar reportes de desempeño periódico.
	Oficina de Planeación y Sistemas
	Indicadores actualizados, reportes periódicos generados y oportunidades de mejora identificadas para fortalecer la seguridad de la información.
	100%
	01/06/2025
	30/12/2025





[bookmark: _heading=h.26in1rg][bookmark: _Toc188888692]6	MONITOREO Y EVALUACIÓN DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN

El seguimiento y evaluación del Plan de Seguridad y Privacidad de la Información 2025 se realizará mediante reportes cualitativos y cuantitativos con una periodicidad trimestral. Estos reportes serán presentados semestralmente ante el Comité Institucional de Gestión y Desempeño, permitiendo monitorear el progreso, identificar brechas y ajustar las acciones para garantizar el cumplimiento de los objetivos estratégicos del plan.

7 [bookmark: _Toc188888693] CONTROL DE CAMBIOS
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	REVISIONES DEL DOCUMENTO

	Versión
	Fecha
	Proyectado por
	Descripción
	Aprobado por

	


1.0
	


20/10/2021
	

Ing. Carlos Manuel Gómez Damián
	

Creación del Documento
	Oficina de Planeación y Sistemas
Dr. Juan José Gómez Vélez – Jefe OPS Revisión Técnica:
Ing. Alejandro Muñoz Sandoval Aprobado en el Comité Institucional de Gestión y Desempeño, mediante Acta No. 3 del 16 de
Diciembre de 2021.

	


2.0
	


15/12/2022
	

Oficina de Planeación y Sistemas
	

Ajustes al documento
	Oficina de Planeación y Sistemas
Dr. Andrés Francisco Lozano Campos – Jefe OPS Revisión y ajustes:
Ing. Alejandro Muñoz Sandoval Aprobado en el Comité Institucional de Gestión y Desempeño, mediante Acta No. 01 del 31 de
Enero de 2023.

	     


      3.0
	

   
   24/01/2024
	

Oficina de Planeación y Sistemas
	

Ajustes al documento
	Oficina de Planeación y Sistemas
Dr. Jorge Edison Castro – Jefe (E) OPS Revisión y ajustes:
Ing. Daniela Andrade Muñoz 
Juan David Acosta Jiménez 
Aprobado en el Comité Institucional de Gestión y Desempeño, mediante Acta No. 01 del 31 de Enero de 2024.

	     


      4.0
	

   
   24/01/2025
	

Oficina de Planeación y Sistemas
	Revisión y actualización completa del documento. 
Alineación a ISO/IEC 27001:2022 y actualizaciones del MSPI. 
Inclusión de nuevos objetivos estratégicos, definición de responsabilidades y actualización del marco normativo. 
Actualización de Planes de implementación
	Oficina de Planeación y Sistemas
Dr. Jorge Edison Castro – Jefe (E) OPS Revisión y ajustes:
Ing. Daniela Andrade Muñoz 
Juan David Acosta Jiménez 
Aprobado en el Comité Institucional de Gestión y Desempeño, mediante Acta No. 01 del 31 de Enero de 2025.
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