Bogota D.C., 4 de noviembre de 2025

Honorables

CARMEN FELISA RAMIREZ BOSCAN
ELIZABETH JAY-PANG DIAZ
Comision Segunda

CAMARA DE REPRESENTANTES

La Ciudad

Asunto: Comentarios al Proyecto de Ley No. 141 de 2025 C “Por medio del cual
se autoriza y regula el uso progresivo de herramientas tecnolégicas y
de la inteligencia artificial en los Consulados de Colombia en el
exterior y se dictan otras disposiciones”.

Honorables Representante\s‘;*

Comienzo por extenderles nuestros mas cordiales saludos de parte de la Camara
Colombiana de Informatica y Telecomunicaciones — CCIT, organizacion gremial que
agrupa a las mas importantes empresas del sector de las Tecnologias de la Informacién
y las Comunicaciones de Colombia. En ese sentido, hemos venido trabajando en el pais
por mas de 32 afios contribuyendo activamente desde el Sector TIC a la eliminacion de
barreras para la evolucién tecnoldgica, promoviendo el cierre de la brecha digital, la
democratizacion y la masificacion de las TIC, asi como el acceso de todos los ciudadanos
a la sociedad y economia del conocimiento.

En esta ocasion nos dirigimos a Ustedes con el fin de presentar nuestros comentarios al
Proyecto de Ley No. 141 de 2025 C “Por medio de la cual se autoriza y regula el uso
progresivo de herramientas tecnolégicas y de la inteligencia artificial en los consulados
de Colombia en el exterior y se dictan otras disposiciones”. En ese sentido, presentamos
las siguientes observaciones.

1. Comentarios generales

Comenzamos sefialando que, el Proyecto de Ley constituye un avance significativo en |a
modernizacién de los Consulados de Colombia, al prever la incorporacion de inteligencia
artificial (IA) y servicios digitales. Destacamos de manera positiva la inclusion de
principios orientadores como la transparencia, la seguridad y la proteccién de datos, asi
como la adopcion de un esquema progresivo de implementacion.

Carrers 1VR 2 9935, oficing 11113 - Bogotd, Colambin » PBX 457 {1) /56 2456 » www. Lol org.ce



: I -T- - (Zamara Calombzana de :
: nﬁ:xmat:ca Vi Telemmumcamsnes

No obstante, consideramos necesario reforzar algunos elementos clave para consolidar
la iniciativa. En ese sentido subrayamos la importancia de promover programas de
formacion de alcance global dirigidos al personal consultar, que aseguren competencias
en materia de ética, gobernanza y uso responsable de la IA.

De igual manera, estimamos conveniente que la implementacién contemple fases piloto
en alianza con proveedores tecnolbgicos de reconocida experiencia, con el fin de
garantizar seguridad, escalabilidad y auditoria continua de los sistemas. Finalmente, la
modernizacion tecnolégica deberia estar basada en arquitecturas abiertas, seguras e
interoperables, que permitan a los consulados adoptar soluciones de nube, IA y
ciberseguridad avanzada. Consideramos que la incorporacién de estos ajustes permitira
fortalecer la confianza ciudadana, incrementar la eficiencia institucional y consolidar la
sostenibilidad de la transformacion digital.

2. Comentarios particulares
21. Comentarios respecto al articulo 4 “Fases de implementacion”

En relacién con este articulo, estimamos pertinente sefialar que la fase piloto deberia
adelantarse en coordinacion con proveedores tecnoldgicos de reconocida trayectoria en
la implementacion de IA. De esta manera, se garantizaria el cumplimiento de estandares
de confianza y seguridad.

2.2, Comentarios respecto al articulo 5 “Capacitaciéon del personal”

En lo que respecta a la capacitacion consular, consideramos que esta puede apoyarse
en programas de formaciéon de reconocimiento internacional, ofrecidos a través de
plataformas abiertas y esquemas de alianzas publico-privadas. Dichos programas
permiten un entrenamiento practico en aspectos relacionados con la ética, la gobernanza
y el uso responsable de la IA. "

2.3. Comentarios respecto al articulo 6 “Modernlzacmn tecnolégica de los
consulados”

El Proyecto de Ley propone autorizar y regular el uso progresivo de herramientas
tecnologicas y de IA en los consulados de Colombia en el exterior, con el fin de
modernizar los servicios, garantizas atencion continua a los ciudadanos y promover el
acceso equitativo a la tecnologia.
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No obstante, si bien compartimos la necesidad de impulsar la modernizacion tecnologica
y la transformacion digital, se advierten deficiencias en la redaccion del Proyecto de Ley
que podrian derivar en riesgos juridicos durante los procesos de contratacién de servicios
digitales y tecnolégicos en el marco del denominado “plan integral de modernizacion de
los sistemas, equipos e infraestructuras tecnoldgicas”. En particular, el articulo 6
establece:

“MODERNIZACION TECNOLOGICA DE LOS CONSULADOS. El Ministerio de
Relaciones Exteriores, en coordinacion con el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, disefiard e implementara un plan integral de
modernizacién de los sistemas, equipos e _infraestructuras tecnolégicas de los
consulados de Colombia en el exterior, con el fin de garantizar la adecuada
implementacién y operacién de las herramientas de inteligencia artificial y servicios
digitales. Este plan incluiré actualizacién de hardware, software, redes y sistemas
de protecciéon de datos, priorizando las sedes con mayor obsolescencia o
demanda de servicios.” (énfasis propio).

Sobre este punto, cabe recordar que, de conformidad con el articulo 2, numeral 1.b de la
Ley 80 de 1993, para la aplicacion del Estatuto de Contratacion de la Administracion
Publica (Ley 80 de 1993, Ley 1150 de 2007, y las normas que reglamenten dichas leyes),
se entiende por entidad estatal cualquier organismo o dependencia del Estado con
capacidad de celebrar contratos.

En el nivel nacional, dicha competencia recae en los ministerios, y segun lo ha precisado
el Consejo de Estado’, corresponde a los ministros del despacho, quienes pueden
delegarla en servidores publicos de nivel directivo o ejecutivo, conforme a los articulos
11.3Ay 12 de la citada norma. Para el caso de las misiones politicas, la representacion
contractual se ejerce a través del funcionario que encabece la misién, en virtud de la
facultad de delegacidn prevista en el Estatuto de Contratacion de la Administracién
Publica.

En consecuencia, siendo los consulados de Colombia en el exterior entidades sujetas al
Estatuto de Contratacion de la Administracion Publica, la contrataciéon de servicios
digitales y/ o tecnologicos en el marco del plan integral de modernizacién de los sistemas,
equipos e infraestructuras tecnolégicas debe regirse por los principios de economia,
transparencia, publicidad, seleccion objetiva y libre concurrencia establecidos en la Ley
1150 de 2007. '

1 Consejo de Estado, Sala de Consulta y Servicio Civil, Sentencia del 21 de septiembre de 2000, Exp. 1286,
M.P. Augusto Trejos Jaramillo.
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La ausencia de una referencia expresa a la sujecién al Estatuto General de Contratacion
Pdblica y a los principios alli establecidos, asi como a los procesos competitivos que
estan previstos en dicho Estatuto para la contratacién de entidades publicas, genera
riesgos de inseguridad juridica y afecta la garantia del principio de moralidad
administrativa, principio propio de la funcién publica consagrado en el articulo 209 de la
Constitucién Politica.

En primer lugar, dicha omision abre la posibilidad de sesgos que favorezcan a un Unico
proveedor, lo que podria materializarse en practicas de restriccion de acceso
(gatekeeping) o en la concentracion de servicios en un solo oferente (bundling). Estos
escenarios afectarian la interoperabilidad de las soluciones tecnolégicas, limitarian la
competencia y restringirian la innovacién en el mercado.

Asimismo, la ausencia de un marco contractual claro incrementa el riesgo de
vulneraciones a la libre concurrencia y la igualdad de oportunidades, en la medida en que
la seleccion objetiva exige excluir cualquier preferencia no sustentada en un
procedimiento competitivo; su omisién podria dar lugar a tratos preferenciales y
condiciones discriminatorias entre proveedores.

De igual forma, la sefialada deficiencia amplifica los riesgos en materia de ciberseguridad,
puesto que en contratacion opaca puede conducir al uso de canales no regulados o
sesgados, con lo cual se comprometeria la seguridad de la informaciéon de los
ciudadanos, cuya proteccion integra el derecho al habeas data previsto en la Ley 1581
de 2012. Tales vulnerabilidades afectarian la calidad, la continuidad y la confianza en los
servicios consulares prestados a la comunidad colombiana en el exterior.

En la practica, estas deficiencias podrian, ademas, reforzar la dependencia de sistemas
cerrados o exclusivos, limitar la innovaciéon y mermar la capacidad del Estado para
garantizar servicios modernos, eficientes e inclusivos para los ciudadanos. En
consecuencia, podrian contrariar el propésito mismo de la Ley, orientado a optimizar la
atencién consular y a garantizar un acceso equitativo y de calidad a las herramientas
digitales. '

Por todo lo anterior, sugerimos que el Proyecto de Ley sea modificado para incorporar de
manera expresa la obligacion de que el plan de modernizacién tecnoldgica se ejecute en
el marco de la Ley 80 de 1993, la Ley 1150 de 2007, y demas normas concordantes,
garantizando el desarrollo de procesos competitivos para la contratacién de soluciones
de IA, servicios digitales de tecnologia, y equipos de hardware, garantizando la aplicacién
de los principios de economia, transparencia, libre concurrencia, igualdad y seleccién
objetiva.
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Solo de este modo se preservaran condiciones de competencia justa, se mitigaran los
riesgos de concentracién tecnoldgica vy, lo mas importante, se garantizara que Ia
modernizacién de los consulados redunde efectivamente en un beneficio para los
ciudadanos a quienes estan dirigidos sus servicios.

Por tltimo, consideramos necesario sefialar que el plan integral de modernizacién debera
priorizar arquitecturas interoperables, con estandares de seguridad y resiliencia de clase
mundial. Al respecto, recomendamos contemplar soluciones basadas en nube, IA 'y
ciberseguridad avanzada, con el fin de asegurar que los consulados cuenten con
sistemas flexibles y sostenibles en el tiempo.

Esperando haber aportado de manera positiva con nuestros aportes, Nos ponemos a sus
4rdenes en caso de tener alguna duda o inquietud sobre los mismos.

Agradeciendo la atencién prestada, me suscribo de Usted con sentimientos de
consideracion y aprecio.

Cordialmente,

A L YOHAI
Presiden
Camara Colombiana de Informatica y Telecomunicaciones — CCIT
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