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PROPOSICION

Modifiguese del articulo 4 del Proyecto de Ley No. 023 de 2023 Camara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas materias.
se fijan compeicncias especificas y se dictan otras disposiciones” el cual quedard asf:

ARTICULO 4°. Creacion y naturaleza juridica de la Agencia. Créase la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, como una entidad descentralizada del orden nacional, de naturaleza especial
que forma parte de la Rama Ejecutiva, con personeria juridica, autonomia administrativa, financiera y
patrimonio propio, adscrita al Ministerio de Tecnologias de la Informacién v Comunicaciones Bepar-

l i 1o Presidenciadela Rentblica
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Modifiquese el articulo 5 del texto propuesto para segundo debate del proyecto de ley No.
023 de 2023 Camara “Por la cual se adopia la politica nacional de seguridad digital y
asuntos espaciales y se crea la Agencia Nacional de Seguridad Digital y Asuntos Espaciales
y se fijan algunas competencias especificas”, el cual quedara asi:

ARTICULO 5°. Misién. La Agencia desarrollara sus aspectos misionales en dos ambitos;
el de seguridad digital y el de los asuntos espaciales.

En materia de seguridad digital, sera responsable de liderar y fortalecer la gestion de riesgos
del ecosistema digital en el pais en coordinacidn con las demas entidades del Estado, con
el proposito de asegurar las plataformas estatales el pais, coadyuvar en la correcta
ejecucioén y funcionamiento de un modelo de ciberseguridad y la gestion de la seguridad de
la Informacion en las entidades del Estado y de las personas naturales y juridicas de
derecho privado en todo el territorio nacional. Esto en concordancia con la Politica Nacional
de Seguridad Digital. Adicionalmente apoyara, y articulara la identificacion de las
infraestructuras criticas del pais con las auforidades y entidades competentes.

Del mismo modo, coordinard y cooperard con las demas entidades del Estado en Ia
identificacién de amenazas y vulnerabilidades, propias del ecosistema digital, con el
propésito de asegurar las plataformas estatales a traves de la confidencialidad, integridad
y disponibilidad de la informacién o de los activos empleados para su transmision,
reproduccién, procesamiento o almacenamiento, asociados a los sistemas de informacion
de las Entidades o en el ciberespacic para uso de la ciudadania y del Estado colombiano.

En asuntos espaciales, la agencia sera la responsable de ejercer como autoridad espacial
nacional estableciendo un marco de gobernanza e institucionalidad que dictamine la Politica
Espacial Colombiana.

Adicionalmente trazara una vision de largo plazo del sector espacial del pais articulando
entes publicos y privados y de cooperacion internacional a fin de fomentar la investigacion
sobre el espacio ultraterrestre, dinamizar la industria espacial colombiana y generar
productos y servicios que contribuyan al desarrollo socioeconémico del pais.

PARAGRAFO. La Agencia no tendra competencias de policia judicial, ni las que les
corresponden a los organismos de inteligencia y contrainteligencia del Estado, ni ninguna
relacionada con la investigacion de delitos que atenten contra la ciberseguridad, ni
actividades de monitoreo o vigilancia ofensiva en Internet. En el ejercicio de sus funciones
esta entidad garantizara el cumplimiento de las normas de proteccion de datos personales
contenidas en las leyes 1581 de 2012, 1712 de 2014, y 1266 de 2008, cuando aplique, y
las normas que [a desarrollan, modifican, adicionan o sustituyan. En los casos en gue las




autoridades realicen recoleccion, procesamiento o fratamiento de datos personales,
deberan adoptar medidas de responsabilidad demostrada para garantizar el debido
tratamienio de dicha informacion, estas medidas deben ser apropiadas, efeciivas, utiles,
eficientes y demostrables.
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Toda informacion obtenida a través de l1a violacion de este articulo, sera nula de
recho de acuerdo con el articulo 29 de la Constitucion Politica.

derecho de acuerdo con el articulo 29 de |a ConstUCION T OTHE2

JUSTIFICACION

Propongo la eliminacién del parrafo del presente articulo, dado que no guarda unidad de
materia con las funciones asignadas en el proyecto de ley. El texto mencionado no hace
referencia a la obtencion, recopilacion, almacenamiento, uso, circulacion ni supresion de
datos como actividades a ser realizadas por la agencia.

En consecuencia, no habria fundamento para que, a través de una autorizacion judicial, se
requiera el suministro de informacion dentro de un proceso judicial. Ademas, en caso de
que la agencia obtuviera informacion durante el ejercicio de sus funciones de supervision o
vigilancia, esta no puede, bajo ninguna circunstancia, asumir funciones propias de ia policia
judicial.

Es crucial que se establezcan con claridad los tipos de tratamiento y el alcance de los datos
que podrian ser obtenidos por Ia agencia, con el fin de definir si es viable su suministro para
otros fines distintos a los estipulados en la ley.

MODESTO AGUILERA VIDES
REPRESENTANTE A LA CAMARA
DEPARTAMENTO DEL ATLANTICO
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Bogota D.C, septiembre de 2024

Honorable Representante @
JAIME RAUL SALAMANCA TORRES
Presidente

CAMARA DE REPRESENTANTES

Doctor

JAIME LUIS LACOUTURE PENALOZA
Secretario General

CAMARA DE REPRESENTANTES

ASUNTO: Proposicién ARTICULO NUEVO PL 023 de 2023 Camara, “Por a cual se crea
la Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas competencias
especificas”

Respetado Presidente y Secretario,
De conformidad con lo consagrado en los articulos 112 a 115 de la Ley 5 de 1992, propongo

ADICIONAR UN ARTICULO AL CAPITULO lii (RECURSOS Y PATRIMONIO) del Proyecto de Ley
023 de 2023 Camara, que indique:

"ARTICULO NUEVO. Con el fin de hacer sequimiento a la ejecucién presupuestal de los
recursos y a las acciones estiones de la Agencia, Ia misma debera realizar un reporte
periodico semestral en el Plan de Accién y Sequimiento (PAS) del Departamento Nacional de
Planeacién (DNP).”

Cordialmente,

ANIBAL GUSTAVO HOYOS FRANCO
Representante a la Camara por Risaralda
Partido Liberal [ o

Proyects: LCPL




PROPOSICION DE MODIFICACION

Modifiquese el numeral al articulo 9 del Proyecto de Ley N° 23 de 2023 Camara “Por la cual

se crea la agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas
nacionales en estas materias, se fijan competencias especificas y se dictan otras

1P

disposiciones™.

“ARTICULO 9. Funciones. La Agencia tendrd, entre otras, las siguientes funciones;

11. Desarrollar actividades de proteccion del ecosistema digital en cooperaciéon con
tos demas organismos nacionales e internacionales, asi como con otras entidades del
Estado, personas juridicas de derecho privado que administren u operen
infraestructuras criticas y con organizaciones reconocidas de la sociedad civil que
promueven y protegen los derechos humanos en los entornos digitales”.

Atentamente,

ForiferiRdoge>

JENNIFER PEDRAZA SANDOVAL
Representante a la Cdmara
Dignidad y Compromiso




PROPOSICION DE ADICION

Agréguese un numeral al articulo 9 del Proyecto de Ley N° 23 de 2023 Cadmara “Por la cual

se crea |a agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas
nacionales en estas materlas, se fijan competencias especificas y se dictan otras

disposiciones™”,
“ARTICULO 9. Funciones. La Agencia tendra, entre otras, las siguientes funciones:
18. Fomentar la participacion de Entidades del Estado, de personas juridicas de
derecho privado que administren u operen infraestructuras criticas y con

organizaciones reconocidas de la sociedad civil que promueven y protegen los
derechos humanos en los entornos digitales”

Atentamente,

FonmiferRdsoz0

JENNIFER PEDRAZA SANDOVAL
Representante a la Cdmara
Dignidad y Compromiso
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PROPOSICION

Modifiquese el literal d, articulo 2 del Proyecto de Ley No. 023 de 2023 Camara “Por [a cual se crea
la agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
malerias, se fijan competencias especificas y se dictan otras disposiciones” el cual quedara asi:

d) Principio de Neutralidad Tecnologica: El Estado garantizara la libre adopcion, utilizacién y desarrollo
de tecnologias para ¢l fortalecimiento y gestion de Ia seguridad en entornos digitales sin injerencia o
manipulacién que favorezea o perjudique su remitente, medio o destinatario. asi como para el desa-
rrollo cientifico y técnico en materia espacial, siguiendo recomendaciones, mejores practicas y normativas
internacionales en la materia, siempre que se encuentren alineadas con las politicas publicas y lineamien-
tos técnicos que se establezcan.

De los honorables congresistas,

www.oscarvillamizar.com (@ @oscanvilamiz 3 Oscar Villamizar Meneses ) @oscarvillamiz %wfmﬂco

Correo: Oscarvillamizar@camara goveo
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JAIME RAUL SALAMANCA
Presidente

Plenaria

Camara de Representantes

Asunto:'Propesicion'dearchivo al proyecto de ley 028'de2028:@amara ‘Por |a cual se crea
la Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas
competencias especificas”

En mi calidad de Representante a la Camara por la circunscripcion de Bogota D.C.. me
permito solicitar a la Plenaria de la H. Camara de Representantes se archive el proyecto de
ley 023 de 2023 Camara "Por la cual se crea la Agencia Nacional de Seguridad Digital v
Asuntos Espaciales y se fijan algunas competencias especificas”.

/
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{ore0
J Jaime Uscategui Pastrana q‘&
Representante a la Camara por Bogota
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JUSTIFICACION QJf/ 3 ﬁw,_ K

izacion del Proyecto de Ley en cuestion representa ia generacion de una se
de problémas juridicos, lanto por la naturaleza de la Agencia que se pretende crear como
por tas funciones gue a esta se le asignan.
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Frente a un problema de procedimiento, la creacion de la Agencia es materia de
conocimiento de la Comision Primera y no de la Comision quinta, ya que implica ta creacio
de una entidad de orden nacional. Por ejemplo, el tramite que se le dic al Proyecto de
Ecominerales.

«




Ahora bien, otra de las materias que preocupan es que dentro de las funciones que se
enumeran en el articulo 9 del proyecto destacan las de:

“Contribuir a la proteccion y defensa del ciberespacio ante actos de penetracion, infiltracion,
espionaje, sabotaje u otras actividades cuando atenten gravemente contra la administracion
pliblica y las infraestructuras criticas y proteger a las instituciones de nivel nacional y
territorial de la influencia de organizaciones criminales.” (numeral 5) y “Desarrollar
actividades de Seguridad digital bajo sus principios rectores, en cumplimiento del marco
legal y objetivo misional, con las autoridades y entidades competentes.” (numeral 9), entre
otras.

o anterior es alarmante ya que, en Colombia, la encargada de responder a las amenazas
cibernéticas y de realizar las funciones que vayan dirigidas a garantizar la ciberseguridad y
ciberdefensa es La Comision Intersectorial que esta compuesta por:

s Ministerio de Defensa Nacional. A través del Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (Colcert), encargado de coordinar a escala nacional los
aspectos de ciberseguridad y ciberdefensa.

« E| Comando General de las Fuerzas Militares. A través del El Comando Conjunto
Cibernético de las Fuerzas Miiitares, (CCOC) que tiene la responsabilidad de
salvaguardar los intereses nacionales en el ciberespacio.

« La Policia Nacional. A través del Centro Cibernético Policial, (CCP) que esta a cargo
de la prevencion, investigacion y judicializacién de los delitos informaticos.

Asi se comprende en el Conpes 3701 de 2011:

“COMISION INTERSECTORIAL
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Fuente: Conpes 3701 de 2011’

Por otra parte, también resulta preocupante sobre la naturaleza juridica de la Agencia que
se pretende crear una entidad con funciones de grado Militar con independencia y
autonomia de contratacion, el articulo 4 menciona que es: "una entidad descentralizada del
orden nacional, de naturaleza especial que forma parte de la Rama Ejecutiva, con
personeria juridica, autonomia administrativa, financiera y patrimonio propio, adscrita al
Departamento Administrativo de la Presidencia de la Republica”

Llama la atencion lo ultimo ya que no solo se menciona que 1a Agencia estara subrogada
al Departamento Administrativo de la Presidencia de la Republica sino también en el articulo
9 se hace mencion de la facultad presidencial de asignar “funciones de Seguridad Digital”
lo cual resultaria en comportamientos arbitrarios ya gue serian realizadas por personal civil
sin conocimiento en materias de Seguridad y Defensa Nacionales, con jurisdiccion propia y
amparados por una Institucién de naturaleza especial, lo que podria poner en riesgo la
separacion de poderes:

"“13. Las demas funciones relacionadas con las actividades de Seguridad Digital que le sean
asignadas por el Presidente de la Republica de conformidad con la Constitucion y la ley
siempre que se encuentren dentro del objeto sefialado y cumplan con la condicidn de
neutralidad de la presente ley."”

En ese sentido, también resalta el riesgo de delegar funciones relacionadas a la Seguridad
y Defensa Nacionales en materia Digital a una agencia de naturaleza civil ya que segun lo
establecido en la Constitucion Politica en su articulo 217, el documento CONPES 3701 de
2011 y el Decreto 338 de 2022 en su articulo 2.2.21.1.1.3, delimitan que toda amenaza o
incidente de naturaleza cibernética que afecte la sociedad, la soberania nacional, la
independencia, la integridad terriforial, el orden constitucional y los intereses nacionales.
implica necesariamente el empleo de las capacidades militares, situacion que corresponde
a un rol exclusivo del Sector Defensa-Fuerzas Militares y no de la Agencia como se plantea
en la iniciativa legislativa.

Dentro de los riesgos del Proyecto de Ley, también destaca el de las funciones que se le
asignan en materia espacial, entre las cuales se encuentran:

“Representar al pais ante las entidades y organismos nacionales, internacionales y
multilaterales y participar en actividades, congresos, seminarios relacionados con el sector
espacial que se convoquen por organismos nacicnales e internacionales. La Agencia sera
la dnica que tendra la facultad exclusiva de representacion nacional del Estado, y asumira
las obligaciones vinculantes en representacion de este frente a otras instancias nacionales
o internacionales.” (numeral 17}, “Disenar y formular un marco regulatorio que defina
condiciones operativas, administrativas, econémicas y técnicas para el desarrollo de
diferentes servicios satelitales y aplicaciones de telecomunicaciones satelitaies, desarrollo
de tecnologias espaciales, y desarrollo de tecnologias tefrrenas con servicios espaciales y
satelitales.” (numeral 19) y “Desarrollar actividades de vigilancia y control, realizar
acompafiamiento preventivo e Iimponer las sanciones entidades privadas vy

! Colombia, estrategia nacional en ciberseguridad y ciberdefensa {2017).



gubernamentales que no adopten los protocolos y/o lineamientos de asuntos espaciales.”
(numeral 34), entre otras.

Asumiendo asi funciones que le pertenecen exclusivamente a la Fuerza Aeroespacial
Colombiana en materia operativa y administrativa. En ese sentido, preocupa que la Agencia
propuesta cuente con dos roles y responsabilidades totaimente diferentes en una misma
entidad ya que son de naturaleza diferente.

Otro motivo de grave preocupacion frente al Proyecto es que la creacion de la Agencia ya
cuenta con un concepto negativo del Ministerio de Hacienda y adicionalmente, en cuestion
es el impacto fiscal, en las comisiones econémicas se esta debatiendo el presupuesto para
el afio 2025 percibiéndose un déficit de 12 billones de pesos mas el déficit expuesto por la
DIAN por ia falta de recaudo, bajo este panorama, se pretende crear esta Agencia que
tendra un impacto de noventa y dos mil setecientos ochenta y tres millones de pesos.



Proposicién

Modifiquese el paragrafo del articulo 1° del proyecto de ley 023 de 2023 “Por
la cual se crea la Agencia Nacional de Seguridad Digital y asuntos espaciales, se
orientan las politicas nacionales en estas materias, se fijan competencias especifi cas
y se dictan otras disposiciones”, el cual quedara asl.

(.

Paragrafo: La Seguridad Digital y Asuntos Espaciales se constituye en una politica
de Estado indispensable para proteger la seguridad-nacional-seguridad digital, las
infraestructuras criticas, los derechos e intereses colectivos y desarroltar
capacidades propias gue contribuyan a la autonomia tecnoldgica del espacio.
Operara de manera transversal y vinculante en sus decisiones frente a las demas
entidades del Gobierno Nacional.

NIO RODRIGUEZ PINZON
resentante a la Camara
Departamento Norte de Santander.




PROPOSICION

Adicidnense los siguientes literales al articulo 2° del proyecto de ley 023 de
2023 “Por la cual se crea la Agencia Nacional de Seguridad Digital y asuntos
espaciales, se orientan las politicas nacionales en estas materias, se fijan
competencias especificas y se dictan otras disposiciones”.

(...)

k. Principio de libre competencia: El Estado en desarrollo de los principios
constitucionales y del principio de neutralidad tecnolégica debe garantizar que los
agentes econdémicos puedan competir libremente en el mercado mediante la
realizacion de actividades econdmicas de produccion e intercambio de bienes y
servicios para obtener un bheneficio o lucro adoptando cualquier forma de
organizacién empresariai, o que implica que debe preservarse la igualdad de trato,
la liberiad organizativa y la libre iniciativa privada.

l. Principio de proporcionalidad y minimalismo: La Agencia debe velar por que
su normativa tenga el menor impacto posible sobre los agentes regulados, asf como
sobre el mercado. Sus objetivos se cumplen con el menor uso de recursos posibles,
y en aras de garantizar la mejora constante del bienestar social.

m. Principio de trato igualitario: Se garantizara que ninguna tecnologia se vea
arbitrariamente favorecida o desfavorecida frente s ofras de similares condiciones,
ya sea por motivos econdmicos o politicos. El principio de no discriminacion de
tecnologias fomentaria la competencia leal, la innovacion y el desarrollo equitativo
dentro del sector tecnologico. Ademas, este principio trataria de evitar practicas que
puedan distorsionar el mercado o limitar la libre eleccién de wusuarios y
consumidores.

ANTONIO RODRIGUEZ PINZON
Representante a la Camara
Departamento Norte de Santander.

'f

V




WA/

F

PROPOSICION ADITIVA [\ -

L y

Proyecto de Ley nimero 023 de 2023 Ciamara “Por 1a cual se crea la agencia nacional de
seguridad digital y asuntos espaciales y se fijan algunas competencias especificas”

Adiciénese los literales k,I,m Articulo 2 del Proyecto 023/2023, que quedaria asi:

ARTICULO z°. Principios. En el desarrollo, interpretacién y aplicacién de la presente Ley, ademés de
los principios constitucionales, se aplicaran los que a continuacion se prevén.

a) Principio de Coordinacién: Las actividades que ejecute la Agencia en cumplimiento de sus
funciones legales se concertardn o coordinardn, segin el caso, con otras instancias estatales,
con los particulares y en general, con las muiltiples partes interesadas, de manera que se
garantice la gobernanza, la confianza y Ia armonia en los asuntos a cargo de la Agencia.

b) Principio de Confidencialidad: La Agencia en el cumplimiento de sus funciones legales dara
estricto cumplimiento al régimen legal de proteccion de datos personales contenido en la Ley
1581 de 2012 o l2 norma que la reemplace o sustituya, el régimen legal de transparencia y del
derecho de acceso a la informacién piblica contenido en la Ley 1712 de 2014 0 |a norma que la
reemplace o sustituya, asi como a las obligaciones legales y constitucionales relativas a Ia
proteccion del derecho a la privacidad, intimidad, derecho a la informacién y libertad de
expresion.

c) Principio de Cooperacién: En el marco de las relaciones nacionales e internacionales en
materia de seguridad digital, asuntos espaciales, el gobierno y las multiples partes interesadas
aunardn esfuerzos para el logro de los objetivos nacionales de seguridad digital del pais y el
desarrollo integral del sector espacial, sin perjuicio de proteger los derechos fundamentales
de los ciudadanos colombianos. Este principio serd aplicable dentro del marco de las
relaciones nacionales e internacionales.

d) Principio de Neutralidad Tecnoldgica: El Estado garantizard la libre adopcidn, utilizacién y
desarrollo de tecnologias para el fortalecimiento y gestién de la seguridad en entornos
digitales, asi como para el desarrollo cientifico y técnico en materia espacial, siguiendo
recomendaciones, mejores pricticas y normativas internacionales en la materia, siempre que
se encuentren alineadas con las politicas publicas y lineamientos técnicos que se establezcan.

e} Principio de Enfoque basado en riesgos: La seguridad de la informacion y la ciberseguridad
deberd fundamentarse en el enfoque basado en riesgos de forma tal que la definicidn y
aplicacidn de controles y la toma de decisiones, siempre considere los riesgos como insumo
principal. En particular, la Agencia velard por la prevencién de riesgos en los sujetos de
especial proteccion, especialmente, las nifias, los nifios y adolescentes como usuarios activos
en el ecosistema digital.

f) Principio de Integridad: El Estado desarrollard, a través de las entidades y organismos
competentes las acciones necesarias para elevar la confiabilidad y la exactitud de los datos o
informacién de forma gue se evite su manipulacién, su adulteracién y cambios por personas,

(SECRETARIA GEN qu
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Edificio Nuevo del Congreso: Carrera 7 No 8 - 68, Oficina 440 B, Bogotd D.Ci l"
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Modifiquense alguno literales del articulo 2° del proyecto de ley 023 de 2023
“Por la cual se crea la Agencia Nacional de Seguridad Digital y asuntos espaciales,
se orientan las politicas nacionales en estas materias, se fijjan competencias
especificas y se dictan otras disposiciones”, los cuales quedaran asi.

(-.)

epresentante a la Camara
Departamento Norte de Santander.

Principio de Coordinacion: Las actividades que-ejecute-que realice la Agencia en
cumpllmlento de sus funcnones Iegales se«eenseﬁarén—e—seerdwma—sea-el

coordmarse o armonizarse en todos los casos, con otros 6rganos de goblemo,
con entidades privadas, y en general, con los Grupos de Interés, asegurando
la gobernabilidad, confianza y armonia en los asuntos a-garge-competencia de la
Agencia.

Principio ce Cooperacion: En el marco de las relaciones nacionales e
mtemacionales en matena de seguridad digital, asuntos espaciales, el gobierno ¥
y multiples actores, aunaran esfuerzos para—el
legro-de-para alcanzar los objetivos nacionales de seguridad digital en el pais y el
desarrollo integral del sector espacial, sin perjuicio de proteger los derechos
fundamentales de los ciudadanos colombianos, siempre y cuando dicha
cooperacion no se traduzca en un trato discriminatorio injustificado y con base
en estandares técnicos internacionales. Este principio eerd-aplicable-dentro-del
marco- se aplicara en el ambito de las relaciones nacionales e internacionales.

Principio de Neutralidad tecnolégica. El Estado garantizara |a libre adopcion;
glifizacién—y—desarrolle de tecnologias, teniendo en cuenta recomendaciones,
conceptos y normativas de los organismos internacionales competentes e
idoneos en la materia, que permitan fomentar la eficiente prestacién de
servicios, contenidos y aplicaciones que usen Tecnologias de la informaciény
las comunicaciones y garantizar la libre y leal competencia, y que su adopcion
sea armémca con el desarrollo amblental sostemble para—el—fenalesm%nte-y
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Eliminese el literal i) del articulo 2 del Proyecto de Ley No. 023 de 2023 Camara
“Por la cual se crea la Agencia Nacional de Seguridad Digital y Asuntos Espaciales
y se fijan algunas competencias especificas”

destrucemn—en—mas&—y—el—estmenamuento de—dlehas -armas en euerpes
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PROYECTO DE LEY 023 DE 2023 CAMARA “POR LA CUAL SE ADOPTA LA POLITICA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE CREA LA AGENCIA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE FIJAN ALGUNAS
COMPETENCIAS ESPECIFICAS”.

Modifiquese el literal e) del articulo 2, el cual quedara asi:
“Articulo 2°. Principios.

()
{

e) Principio de Enfoque basado en riesgos: La seguridad de la informacién y la
ciberseguridad deberd fundamentarse en el enfoque basado en riesgos de forma tal que la
definicién y aplicacion de controles y la toma de decisioﬁes. siempre considere 10s riesgos
como insumo principal. Ex : ‘et b pe yreveneton-de

L%i(:ﬁ&&\g\;
OLGA LUCIA VELASQUEZ NIETO

Representante a la cdmara por Bogotd
Partido Alianza Verde
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Modifiquese el literal d, articulo 2 del Proyecto de Ley No. 023 de 2023 Camara “Por la cual se crea
la agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones” el cual quedara asi:

d) Principio de Neutralidad Tecnologica: El Estado garantizard la libre adopcion, utilizacién y desarrollo
de tecnologias para el fortalecimiento y gestion de la seguridad en entornos digitales sin injerencia o

manipulacién gue favorezca o perjudigue su remitente, medio o destinatarig, asi como para el desa-

rrollo cientifico y técnico en materia espacial, siguiendo recomendaciones, mejores practicas y normativas
internacionales en la materia, siempre que se encueniren alineadas con las politicas piblicas y lineamien-
tos técnicos que se establezcan.

De los honorables congresistas,
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PROPOSICION

Modifiquese el articulo 2 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de sequridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 2°. Principios. En el desarrollo, interpretacién y aplicacién de la presente Ley, ademas de
los principios constitucionales, se aplicardn los que a continuacion se prevén.

a) Principio de Coordinacién: Las actividades que ejecute la Agencia en cumplimiento de sus
funciones legales se concertardn o coordinaran, segtin el caso, con otras instancias estatales, con
los particulares y en general, con las mdltiples partes interesadas, de manera que se garantice la
gobernanza, la confianza y la armonia en los asuntos a cargo de la Agencia.

Asegurar la participacién activa de todos los sectores, incluyendo el gobierno, la academia, la
industria y la sociedad civil, en la formulacién y ejecucidn de politicas. Esto puede fomentar un
enfoque de coordinacién efectivo en la gestion de riesgos de seguridad digital

Cordialmente,
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Proposicién

Modifiquese un literal del articulo 3° del proyecto de ley 023 de 2023 “Por la

cual se crea la Agencia Nacional de Seguridad Digital y asuntos espaciales, se -
orientan las politicas nacionales en estas materias, se fijan competencias especificas

y se dictan otras disposiciones”’, los cuales quedaran asi.

h. Infraestructuras critlcas Goﬁrespende—a—aqueuas—mstalaenenes—-pedes-

act:vos f’s:cos o v:rtua!es, soportados por Tecnologias de la
Informacién y las Comunicaciones, cuya afectacién significativa
tendria un impacto grave en el bienestar social o econémico de los
ciudadanos, o en el funclonamiento efectivo del gobierno o la

economia /,—-\)

Al N
RODRIGUEZ PINZON Mt BAUL SALLMHAN A

RepreSentante a la Camara N
Departamento Norte de Santander. o= HHRCA
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Adiciénense los siguientes literales al articulo 3° del proyecto de ley 023 de
2023 “Por la cual se crea la Agencia Nacional de Seguridad Digital y asuntos
espaciales, se orientan las politicas nacionales en estas materias, se fijan
competencias especificas y se dictan otras disposiciones”.

(..)

m. Protocolos, procesos y procedimientos: Cualquier acto administrativo general de
caracter técnico, dictado por la Agencia de acuerdo con los principios de la presente Ley
para prevenir y/o resclver incidentes, accidentes, amenazas, ataques concretos. En todo
caso, solo introduciran los requisitos técnicos necesarios y minimos para proteger la
ciberseguridad y los asuntos espaciales.

n. Grupos de interés. Seran las personas fisicas que puedan ser objeto de una regulacién
correspondiente emitida por la Agencia o afectadas por esta regulacion.

ONIO RODRIGUEZ PINZON
Representante a la Camara
Departamento Norte de Santander.
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PROPOSICION

Suprimase el literal C del articulo 3 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la
agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en
estas materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

Cordiaimente,

02 i
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PROPOSICION

Modifiquese el articulo 4 de! Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de sequridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 4°. Creacidn y naturaleza juridica de Ja Agencia. Créase la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, como una entidad descentralizada del orden nacional, de naturaleza
especial que forma parte de la Rama Ejecutiva, con personeria juridica, autonomia administrativa,
financiera y patrimonio propio, adscrita al Departamento Administrativo de la Presidencia de la

Repiblica.

PARAGRAFO 1°. La Agencia es la maxima autoridad para la formulacién y aplicacién de las
estrategias nacionales y politicas publicas en materia de seguridad digital y-asuntes-espaciales:

PARAGRAFO 2°. La Agencia Nacional de Seguridad Digital y Asuntos Espaciales, a través de su
Director General, presentara al Congreso, dentro de los quince dias de cada legislatura, informe
sobre el estado de los asuntos a su cargo. Adicionalmente, cualquiera de las Comisiones
Constitucionales Permanentes del Congreso de la Republica, en lo de su competencia, podréd
requerir |a asistencia del Director General.

Cordialmente,

A /c7
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PROPOSICION 4

Modifiquese del articulo 4 del Proyecto de Ley No. 023 de 2023 Camara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas materias,
se fijan competencias especificas y se dictan otras disposiciones ™ ¢l cual quedara asi:

ARTICULO 4°. Creacién y naturaleza juridica de la Agencia. Créase la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, como una entidad descentralizada del orden nacional, de naturaleza especial
que forma parte de la Rama Ejecutiva, con personeria juridica, autonomia administrativa, financiera y
patrimenio propio, adscrita al Ministerio de Tecnologias de la Informacion y Comunicaciones Depar-

De los honorables congresistas,
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PROYECTO DE LEY o023 DE 2023 CAMARA “POR LA CUAL SE ADO$TA’1’.A POLITICA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE CREA LA AGENCIA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE FIJAN ALGUNAS
COMPETENCIAS ESPECIFICAS".

Modifiquese el pardgrafo del articulo 5, el cual quedar4 asi:
“Articulo 5°. Misién.,

Pardgrafo. La Agencia, no tendrd competencias de policia judicial, ni las que les corresponden a
los organismos de infeligencia y contrainteligencia del Estado, ni ninguna relacionada con la
investigacién de delitos que atenten contra la ciberseguridad, ni actividades de monitoreo o
vigilancia ofensiva en Internet ni facultades en materia de regulacion, vigilancia y
control de contenido, ni re i6n_de redes, infraestructura y servicios TIC. En el
ejercicio de sus funciones esta entidad garantizard el cumplimiento de las normas de
proteccion de datos personales contenidas en las leyes 1581 de 2012, 1712 de 2014, y 1266 de
2008, cuando aplique, y las normas que la desarrollan, modifican, adicionan o
sustituyen. En los casos en que las autoridades realicen recoleccién, procesamiento o
tratamiento de datos personales, deberdn adoptar medidas de responsabilidad
demostrada para garantizar el debido tratamiento de dicha informacién, estas medidas
deben ser apropiadas, efectivas, titiles, eficientes y demostrables.

El andlisis del consumo y mercados, control, regulacién, vigilancia y control de los contenidos
audiovisuales, programacién, franjas, publicidad que se distribuyen en los entornos digitales de
gue trata el articulo 3, literal j de la presente Ley y las plataformas de televisién tradicional, serdn
competencias de la Sesion de Contenidos Audiovisuales de la Comision de Regulacién de
Comunicaciones.

Cualquier informacion que la Agencia obtenga, recopile, almacene, use, circule o suprima, deberd
tratarse exclusivamente en el marco de sus competencias legales, y sélo podrd ser usada,
entregada o transferida a otros organismos con previa qutorizacién judicial.”

U(%’i@lﬁbd@v

OLGA LUCIA VELASQUEZ NIETO
Representante a [a cAmara por Bogota
Partido Alianza Verde
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MODIFiQUESE el Articulo 5° del Proyecto de Ley 023 de 2023 “por la cu; se-crea la agencia | |
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas |\ ! | =
materias, se fijan competencias especificas y se dictan otras disposiciones.”, el cual quedara asi: >h%

ARTICULO 5°. Misi6n. La Agencia desarrollara sus aspectos misionales en dos ambitos; el de
seguridad digital y el de los asuntos espaciales.

En materia de seguridad digital, sera responsable de liderar y fortalecer la gestién de riesgos
del ecosistema digital en el pais en coordinacion con las demds entidades del Estado, con el
prop6sito de asegurar las plataformas estatales el pais, coadyuvar en la correcta ejecucién y
funcionamiento de un modelo de ciberseguridad y la gestion de la seguridad de la Informacién
en las entidades del Estado y de las personas naturales y juridicas de derecho privado en todo
el territorio nacional. Esto en concordancia con la Politica Nacional de Seguridad Digital.
Adicionalmente apoyar, y articulara la identificacion de las infraestructuras criticas del pais
con las autoridades y entidades competentes.

Del mismo modo, coordinard y cooperard con las demds entidades del Estado en la
identificacion de amenazas y vulnerabilidades, propias del ecosistema digital, con el propésito
de asegurar las plataformas estatales a través de la confidenctalidad, integridad, proteccién y
disponibilidad de la informacién o de los activos empleados para su transmisién, reproduccion,
procesamiento o almacenamiento, asociados a los sistemas de informacion de las Entidades o
en el ciberespacio para uso de la ciudadania y del Estado colombiano.

En asuntos espaciales, la agencia serd la responsable de ejercer como autoridad espacial
nacional estableciendo un marco de gobernanza e institucionalidad que dictamine la Politica
Espacial Colombiana.

Adicionalmente trazara una visién de largo plazo del sector espacial del pais articulando entes
plblicos y privados y de cooperacion internacional a fin de fomentar la investigacion sobre el
espacio ultraterrestre, dinamizar la industria espacial colombiana y generar productos y
servicios que contribuyan al desarrollo socioeconémico del pais.

PARAGRAFOQ. La Agencia no tendrd competencias de policia judicial, ni las que les
corresponden a los organismos de inteligencia y contrainteligencia del Estado, ni ninguna
relacionada con la investigacién de delitos que atenten contra la ciberseguridad, ni actividades
de monitoreo o vigilancia ofensiva en Internet. En el ejercicio de sus funciones esta entidad

Cra. 7* No. 8-680fc 330B - Cal, (+57)3203794708
Tel: (+57} (601) 3904050 Ext. 3269 - 3204
padio.suarezicamana gov co f suarezvacca.camarafgmail.com
Bogota, D.C. ~ Colombia

@ YW @suarezvacca () Pedrolosé SudarezVacca [0 3203794708
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garantizaré el cumplimiento de las normas de proteccién de datos personales contenidas en las
leyes 1581 de 2012, 1712 de 2014, y 1266 de 2008, cuando aplique, ¥ las normas que la
desarrollan, modifican, adicionan o sustituyan. En los casos en que las autoridades reaiicen
recoleccién, procesamiento o tratamiento de datos personales, deberan adoptar medidas de
responsabilidad demostrada para garantizar el debido tratamiento de dicha informacidn, estas
medidas deben ser apropiadas, efectivas, utiles, eficientes y demostrables.

Cualquier informacién que la Agencia obtenga, recopile, almacene, use, circule o suprima,
deberatratarse exclusivamente en el marco de sus competencias legales, y sélo podré ser usada,

entregada o transferida a oiros organismos con previa autorizacién judicial.

Atentamente,

Pacto Historico

Cra. 7* No 8-880ic 330B — Cel. (+57)3203794708
Tel, (+57} (B01) 304050 Ext. 3269 - 3291
padra suarez{@camala gay oo/ suarezvacea.camara@gmait.com
Bogots, D.C — Colombia

5] @suarezvacca {3 Pedro José Sudrez Vacca 3203794708



PROPOSICION

Modifiquese el articulo 5 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 5°. Mision. La Agencia desarrollard sus aspectos misionales en dos ambitos; el de

seguridad digital y-el-dedos-asuntes-espaciales.

En materia de seguridad digital, serd responsable de liderar y fortalecer la gestion de riesgos del
ecosistema digital en el pals en coordinacion con las demas entidades del Estado, con el propésito
de asegurar las plataformas estatales el pais, coadyuvar en la correcta ejecucién y funcionamiento
de un modelo de ciberseguridad y la gestidn de la seguridad de la Informacién en las entidades del
Estado y de las personas naturales y juridicas de derecho privadc en todo el territorio nacional.
Esto en concordancia con la Politica Nacional de Seguridad Digital. Adicionalmente apoyard, y
articulara la identificacién de las infraestructuras criticas del pafs con las autoridades y entidades
competentes.

Del mismo modo, coordinar y cooperara con las demas entidades del Estado en la identificacion
de amenazas y vulnerabilidades, propias del ecosistema digital, con el proposito de asegurar las
plataformas estatales a través de la confidencialidad, integridad y disponibilidad de la informacion
o de los activos empleados para su transmisién, reproduccion, procesamiento o almacenamiento,
asociados a los sistemas de informacién de las Entidades o en el ciberespacio para uso de la
ciudadania y del Estado colombiano.

Cordialmente,

SECRETARIA GENERAL'
LEYES
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Bogota DC, agosto de 2024

PROPOSICION
Propongo la modificacion del articulo 6° del PL 023/2023/C, el cual quedara asi:

ARTICULO 6°. Domicilio. La Entidad que se crea mediante esta ley, tendra
como domicilio principal el Distrito Especial de Ciencia, Tecnologia e
Innovacién de Medellin, en el departamento de Antioquia.

La proposiciéon se basa en que el Congreso de la Republico le otorgd a Medellin la
categoria de Distrito Especial de Ciencia, Tecnologia e Innovacién mediante la Ley
2286 de 2023, por lo que la Entidad, en caso de crearse, deberia estar aili a razén
de su participacion en el ecosistema digital que se cred por mandato legal.

Atentamente,
{ )Z)— I g
LKIN RODOLFO OSPINA OSPINA

Representante a la Camara por Antioquia
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, N\
PROPOSICION MODIFICATIVA

MODIFIQUESE EL ARTICULO 7 DEL PROYECTO DE LEY 023/2023C “Por la cual se crea
la Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas
competencias especificas”, el cual quedara asi:

ARTICULO 7°. Objeto. La Agencia, sera un organismo de caracter técnico especializado
que tendra por objeto [a planificacion, articulacion y coordinacion de las politicas de gestion
de los riesgos de seguridad digital en Colombia, la prevencidn de amenazas internas o
externas contra el ecosistema digital del pais, fortalecimiento de la confianza y segundad
de todas las paries interesadas en el ambito digital, la coordinacion de las entidades
publicas y privadas en las materias de su competencia, el establecimiento del marco de
gobernanza de la seguridad digital y los asuntos espaciales en el pais asi como de
institucionalidad y programas y estrategias del sector espacial.

Se constituira como la maxima autoridad para la formulacién y ejecucion de ias politicas en
materia de seguridad digital y asuntos espaciales, en coordinacion con entidades cabezas
del sector, siendo el soporte institucional y de coordinacién para la ejecucion, seguimiento
y control de las estrategias, planes y acciones dirigidos a dar cumplimiento a dichas politicas
en tode el territorio nacional.

Paragrafo. La Agencia se articulara con la institucionalidad conformada mediante el
Decreto 338 de 2022, para la actuacion en conjunto para la ejecucion de poiiticas y

programas en materia de Sequridad Digital en el pais.

Cordialmente,

dm»% v (.
CATHERINE JUVINAO CLLAVIJO

Representante a la Camara por Bogota
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PROPOSICION

Modifiquese el articulo 7 del Proyecto de Ley 023 de 2023 Cémara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 7. Objeto. La Agencia, serd un organismo de caricter técnico especializado que tendrd
por objeto la planificacién, articulacién y coordinacién de las politicas de gestién de los riesgos de
seguridad digital en Colombia, la prevencion de amenazas internas o externas contra el ecosistema
digital del pafs, el fortalecimiento de la confianza y seguridad de todas las partes interesadas en el
ambito digital, la coordinacién de las entidades publicas y privadas en las materias de su
competencia, el establecimiento del marco de gobernanza de la seguridad digital ytes-asuntes
espacistes-enelpais, asi como de, institucionalidad, programas y estrategias del sector espaciet:

Se constituira como la maxima autoridad para la formulacion y ejecucidn de las politicas en
materia de seguridad digital y asuntos espaciales, en coordinacién con entidades cabezas del
sector, siendo el soporte institucional y de coordinacidn para la ejecucion, seguimiento y control de
las estrategias, planes y acciones dirigidos a dar cumplimiento a dichas politicas en todo el
territorio nacional.

Cordialmente, ;

SEGRETAR!A GENERAL
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CATHERINE JUV!NAO CLAVUO

Representante a la Camara por Bogota

PROPOSICION MODIFICATIVA \

MODIFIQUESE EL ARTICULO 8 DEL PROYECTQ DE LEY 023/2023C "Por la cual se crea
la Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas
competencias especificas”, el cual quedara asi:

ARTICULQ 8°. Régimen juridico Los actos unilaterales que realice la Agencia para el
desarrollo de sus actividades, son actos administrativos y estaran sujetos a las
disposiciones del derecho publico. Los contratos que deba celebrar [a Agencia se regiran.
por regia general, por las normas de contratacion publica.

Uxcepncionaknente respectode los contratos que se tengan gue realizar para el desarrelie
del objeto misional-de-la-Agencia, dicha centratacion-se-regira-porer-derecho privado;
aplicando los principics-de 1a funcion-administrativa-y de la-gestion-fisecal Estos estaran
sometidos al régimen de inhabilidades e incompatibilidades previsto para la coniratacion
estatal. La Agencia, con el acompaiamiento de Colombia Compra Eficiente, expedira un
manual de contratacron en el cual se regtamente lo pre\nsto en este articulo. ireise—y-deiinir

Cordiaimente,

o,
CATHERINE JUVINAO CLAVIJO
Representante a la Camara por Bogota

SECRETARIA GEN NERALl
LEYES
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CATHERINE JUVINAO CLAVIJO

Representante a la Cdmara por Bogotd

JUSTIFICACION DE LA PROPOSICION DE CONTRATACION

El Estatuto General de Contratacién Publica ya considera la aplicacidon de excepciones en
caso de seguridad nacional.

» QOriginalmente, la adquisicion de bienes o servicios requeridos para la actividad de
defensa y seguridad nacional, en la redaccidén original de la Ley 80 de 1993, se
considerd una causal de contratacion directa.

« Posteriormente, el articulo 32 de la Ley 1150 de 2007 derogo el numeral 1 del
articulo 24 de la Ley 80 de 1993, que era el que establecia la adquisicién de bienes
y servicios requeridos para la defensa y seguridad nacional como causal de
contratacién directa; causal gue pasé a ser de seleccidn abreviada, de
conformidad con ef articulo 2, numeral 2, literal i}, de [a mencionada Ley 1150, salvo
los que requieran reserva para su adquisicién, frente a los cuales esta Ley mantuvo,
en el artfculo 2, numeral 4, literales d) y j), la posibilidad de contratacién directa.

o De esta forma, cuando una entidad estatal requiere de bienes y servicios para la
defensa y sequridad nacional, debe acudir o bien al proceso de seleccidén abreviada
de meneor cuaniia o bien al proceso de seleccion abreviada por subasta inversa,
acuerdos marco de precios o bolsas de productos -de existir- y esta ultima opcidn
podra utilizarse siempre que los bienes y servicios requeridos sean de aguellos que
se ofrecen en el mercado con caracteristicas técnicas_uniformes y de comun
utilizacion,

En este sentido, no hay claridad sobre las razones por las cuales se establece gue
“excepcionaimente”, respecto de los coniratos que desarrollan su objetc misional la
contratacién se regira por derecho privado.

+ Esta situacién podria generar que toda [a contratacion realizada por la Agencia
Nacional de Seguridad Digital y de Asuntos Espaciales sea por derecho privado, sin
un adecuado control por su régimen exceptuado.

* La tercerizacion de servicios y contratacién con terceros para cumplir varios
aspectos del objeto misional de la Agencia puede desarrollarse por las modalidades
de - contratacion publica bajo la figura excepcional de seguridad nacional, que
actualmente esta vigente en el ordenamiento juridico colombiano

s la creacién de unidades adminisirativas y agencias especiales que, sin una
justificacién adecuada, contratan bajo regimenes exceptuados ha generado un gran
manto de duda sobre la transparencia de la gestion de estos recursos. Esto es
especialmente delicado cuando se habia de una entidad dedicada a la
ciberseguridad y los asuntos espaciales de Colombia.

w@CathyJuvinao @acathy_juvinac (F Cathy Juvinao - Fuera Vagos dra@CathyJuvinao
D www.cathyjuvinac.com %314 3341374 @& catherine juvinacacamaragoveo 9Calle 10N 7-50 OF301/ Capitelio Nacional
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PROPOSICION

Modifiquese el articulo 8 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de sequridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 8°. Régimen juridico Los actos unilaterales que realice la Agencia para el desarrollo de
sus actividades, son actos administrativos y estaran sujetos a las disposicicnes del derecho publico.
Los contratos que deba celebrar la Agencia se regiran, por regla general, por las normas de
contratacion publica. Excepcionalmente, respecto de los contratos que se tengan que realizar para
el desarrollo del objeto misional de la Agencia, dicha contratacién se regira por el derecho privado,
aplicando los principios de la funcién administrativa y de la gestion fiscal. Estos estaran sometidos
al régimen de inhabilidades e incompatibilidades previsto para la contratacion estatal. trAgeneia;

Cordialmente,

L

SECRETARIA GENERAL)

7




Proposicion J i

HORA: |

Modifiquense algunos numerales del articulo 9° del proyecto de ley 023 de
2023 “Por la cual se crea la Agencia Nacional de Segquridad Digital y asuntos
espaciales, se orientan las politicas nacionales en estas materias, se fijan
competencias especificas y se dictan otras disposiciones”, los cuales quedaran asi.

Articulo 9°. Funciones

(..

)

1. Disedar, ¥ formutar y liderar politicas, planes y programas relacionados con

la prevencién, identificacion y gestion de riesgos en el ecosistema digital, ea
conceordancia-conlapoliticanacional-en linea con las politicas nacionales
y las estrategias, planes y acciones sectoriales, y-las-asi como con las
propuestas de los organismos internacionales competentes, euando-sea-el
case-que cuenten con el soporte técnico suficiente para su aplicacién
provechosa, cuando corresponda.

. Establecer protocolos, procesos—y—procedimientos—estandares e

instrucciones generales, dirigidos a-las-entidades-del Estado—y-empresas
privadas-a los grupos de interés, las entidades del Estado y empresas
privadas, eonforme-a-de acuerdo con las funciones establecidas en el
presente articulo que contribuyan a preservar la confidencialidad, integridad

y dlsponlblhdad de la mformaclén en e! pais paFa—Feduerr—leHesgesﬁe

En todo caso, esos protocolos, estandares e instrucciones y su soporte
técnico deberan ser sujetos de consulta previa de al menos 30 dias
habiles con los Grupos de interés.

Al establecer esos protocolos, estandares e instrucciones, la Agencia
debe dar prioridad a los principios de Trato Igualitario y Neutralidad
Tecnolbgica. Ademas, en caso de ser aplicable, al formular las
certificaciones o los correspondientes requisitos de certificacién , la
Agencia dara prioridad a la certificacion mundial si ya existe una
certificaciéon de ciberseguridad reconocida a nivel mundial, y cumplira
con el Acuerdo de la Organizaciébn Mundial del Comercio sobre Ia
Eliminacién de Obstéculos Técnicos al Comercio (OTC), espec:a!meq te
o dispuesto en su articulo 2.4.
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10. Desarrollar actividades de inspeccion, vigilancia y control respecto-de-las
actuacionesfrente-sobre las acciones de gestion de la seguridad digitat en
las entidades estatales y personas juridicas de derecho privado que
administren u operen infraestructuras criticas, asi como elde-impenerias
sanciones—la imposicién de sanciones a las entidades privadas y
gubemamentales de conforrmdad con Io establecldo en la ley qae—ne

eentenep—las—amenaza&-ak-eeeastema—dqgﬂal—respecto de los riesgos

reales con evidencia suficiente de ciberataques, ciberdelitos y los
eventos de materializacion de dichos riesgos, asf como realizar
monitoreos preventivos con el fin de apoyar al ecosistema digital.

11. Desarrollar actividades de-pre 3
sobre una base juridica clara y especif‘ ca para proteger eI ecosustema
digital en cooperaciébn con ofras organizaciones nacionales e
internacionales de caracter exclusivamente técnico, asi como con otras
entidades estatales y personas juridicas de derecho privado que gestionen
u operen infraestructuras criticas.

39. Desarrollar actividades de inspeccion, vigilancia y controf, realizar
acompaifiamiento preventivo e imponer las sanciones a las entidades
privadas y gubernamentales que no adopten los protocolos y/o lineamientos
de asuntos espaclales de conformidad con Io establecido en la ley

en desarrollo de sus
facultades para las actividades espaciales ejecutadas por entidades
gubernamentales y personas juridicas de derecho privado.

s

CRLBSWAN b ALLE
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NTONIO RODRIGUEZ PINZON
Representante a la Camara
Departamento Norte de Santander.
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Proposicion . \

Eliminese el numeral 17 del articulo 9° del proyecto de ley 023 de 2023 “'Por Ia
cual se crea la Agencia Nacional de Seguridad Digital y asuntos espaciales, se
orientan las politicas naclonales en estas materias, se fijan competencias especificas
y se dictan otras disposiciones"”, asi:

ARTICULO 9. Funciones. )
() S /

CIRG-ANTONIO RODRIGUEZ PNZ@N
Representante a la Camara
Departamento Norte de Santande};\
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Proyecto de Ley 023 de 2023 Camara

Por la cual se crea la Agencia Nacional de Seguridad Digital y Asuntos Especiales, se
orientan las politicas nacionales en estas materias, se fijan competencias especificas
y se dictan ofras disposiciones.

ADICIONESE al articulo 9, un numeral nuevo asi:

NUMERAL NUEVO: La Agencia Nacional de Seguridad Digital v Asuntos-

Espaciales, creara planes de capacitacion en cibersequridad para los servidores
publicos, contratistas, practicantes. judicantes y demas personal que desarrolle
actividades dentro de las entidades publicas del orden nacional, regional y local.

Atentamente,

.
/
H.R KAREN ASTRIT RIQUE OLARTE

Representante a la Camara
Comisién Tercera
CITREP2, Arauca

Edificio Nuevo Del Congreso, Carrera 7 N°® 8 - 68, oficina 619 | Conmutador: (+57) {(601) 390 4050,
Ext 3613-3611, Bogotd - Colombia www.karenmanrique.co | karen.manrique@camara.gov.co | @KarenManriqueO




PROPOSICION DE ADICION \ L

Agréguese un numeral al articufo 9 del Proyecto de Ley N° 23 de 2023 Cimara “Por la cual

se crea la agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas
nacionales en estas materias, se fijan competencias especificas y se dictan otras

ni

disposiciones™”.
“ARTICULO 9. Funciones. La Agencia tendrd, entre otras, las siguientes funciones:
18. Fomentar la participacion de Entidades del Estado, de personas juridicas de
derecho privado que administren u operen infraestructuras criticas y con

organizaciones reconocidas de la sociedad civil que promueven y protegen los
derechos humanos en los entornos digitales”

Atentamente,

Fonnifec{RAsogu>

JENNIFER PEDRAZA SANDOVAL
Representante a la Camara
Dignidad y Compromiso

{ SECRETARIA GENERAL'
LEYES

-
|

Ay




PROPOSICION DE MODIFICACION

Modifiquese el numeral al articulo 9 del Proyecto de Ley N° 23 de 2023 Cdmara “Por la cual

se crea la agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas
nacionales en estas materias, se filan competencias especificas y se dictan otras

l!"

disposiciones
“ARTICULO 9. Funciones. La Agencia tendra, entre otras, las siguientes funciones:

11. Desarrollar actividades de proteccidn del ecosistema digital en cooperacién con
los demads organismos nacionales e internacionales, as/ como con otras entidades del
Estado,+ personas juridicas de derecho privado que administren u operen
infraestructuras criticas y con organizaciones reconocidas de la sociedad civil que
promueven y protegen los derechos humanos en los entornos digitales”.

Atentamente,

Fonmifec{R4z0

JENNIFER PEDRAZA SANDOVAL
Representante ala Cdmara
Dignidad y Compromiso
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Por la cual se crea la Agencia Nacional de Seguridad Digital y Asuntos Especiales, se
orientan las politicas nacionales en estas materias, se fijan competencias especificas
y se dictan otras disposiciones.

ADICIONESE al articulo 9, un numeral nuevo asi:

NUMERAL NUEVO: La Agencia Nacional de Seguridad Digital y Asuntos
Espaciales, creara y ejecutara campaias frecuentes de sensibilizacion en la
importancia y manejo de la seqguridad en entornos digitales, conservando el
lenguaje claro para la ciudadania, especialmente sobre poblaciones campesinas o
con baja escolaridad.

Atentamente,

- » n

\ ¥
H.R KAREN L%TRITH
Representante a la Camara
Comisién Tercera
CITREP2, Arauca

Edificio Nuevo Del Congreso, Carrera 7 N° 8 - 68, oficina 619 | Conmutador: {(+57) {601) 390 4050,
Ext 3613-3611, Bogoia - Colombia www.karenmanrique.co | karen.manrique@camara.gov.co | @KarenManriqueQ
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PROYECTO DE LEY 023 DE 2023 CAMARA “POR LA CUAL SE ADQPTA LA POLITICA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE CREA LA AGENCIA
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE FIJAN ALGUNAS
COMPETENCIAS ESPECIFICAS”.

Modifiquese el numeral 17 del articulo 9, el cual quedara asi:

“Articulo 9°. Funciones.

17. Disefiar y hacer segmrmento a la po]jtlca de proteccxén del derecho a la intimidad, a la
privacidad, a-la—libertad—de—expresié nternes-—digitales—, y al buen nombre de los
ciudadanos. Con este fin se articulard con las agencias de seguridad y entidades encargadas de
la vigilancia y control del Estado, y las organizaciones de la sociedad civil especializadas en
estos temas.”

L@m&é«xgw
OLGA LUCIA VELASQUEZ NIETO

Representante a la cAmara por Bogota
Partido Alianza Verde
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PROPOSICION

Suprimase los numerales 10, 14, 18 y 39 del articulo 9 del Proyecto de Ley 023 de 2023 Camara
“por Ia cual se crea la agencia nacional de seguridad digital y asuntos espaciales, se orientan las
politicas nacionales en estas materias, se fijon competencias especificas y se dictan otras
disposiciones”. Asi:

ARTICULO 9. Funciones. La Agencia tendrs, entre otras, las siguientes funciones: En materia de
Seguridad Digital 1. Disefiar y formular pcliticas, planes y programas relacionados con Ia
prevencion, identificacion y gestidn de riesgos en el ecosistema digital, en concordancia con la
politica

Cordialmente,

S
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PROPOSICION

Eliminese los numerales 19 al 44 y modifiquese los paragrafos del articulo 9 del Proyecto de Ley
023 de 2023 Camara “Por la cual se crea la agencia nacional de seguridad digital y asuntos
espaciales, se orientan las politicas nacionales en estas materias, se fijan competencias especificas
y se dictan otras disposiciones”. Asi:

SECRETARIA
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PARAGRAFO 1. La Agencia ademas de las funciones estipuladas para cada uno de los sectores
establecers las politicas nacionales para guiar al pais hacia el desarrollo de la seguridad digital yles

asurtos-espaciales.

Para el desarrollo de sus funciones, la Agencia deberd respetar las funciones constitucional y
legalmente establecidas con las diferentes entidades del Estado.

PARAGRAFO 2. lLa agencia de seguridad digital y—asumtos—espaeiates adoptard un esquema
preventivo que acompafie a entidades publicas y privadas con asistencia técnica ante cualquier

evento o incidente a que haya lugar en seguridad digital y-asuntos-espaciates:

PARAGRAFO 3. La agencia en pro del ecosistema de seguridad digital y en coordinacién con el
MinTIC promovera e implementard una estrategia nacional para controlar y/o impedir las
comunicaciones no autorizadas y en general de radiocomunicaciones al interior de los centros
penitenciarios y carcelarios del pais con la implementacion de tecnologias de software para limitar
el uso de equipos terminales de comunicaciones, con sefiales méviles celulares.

Cordialmente,
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PROPOSICION MODIFICATIVA

De acuerdo con lo establecido en el articulo 114 numeral 4 de la Iey 5 de 19982, me permito de la manera mas
respetuosa proponer «Proposicién modificativa» en el sentido de modificar el [iteral ¢) del articuio 2 del
Proyecto de Ley 023 de 2023 Camara 'Por la cual se adopta la Politica Nacional de Seguridad Digital y
Asuntos Espaciales y se crea la Agencla Nacional de Seguridad Digital y Asuntos Espaciales y se fijan

algunas compelencias especificas’ asi

TEXTO PONENCIA SEGUNDO
DEBATE

TEXTC PROPUESTO

¢} Principio de Cooperacién. En el
marco de las relaciones nacionales e
internacionales en materia de
seguridad digital, asuntos espaciales,
el gobiemo y las mulliples partes
interesadas aunaran esfuerzos para el
logro de los objetivos nacionales de
seguridad digital del pais y el desarrollo
integral de! sector espacial, sin
perjvicic de proteger los derechos
fundamentales de los ciudadanos
colombianos. Este principio sera
aplicable dentro del marco de las
relaciones nacionales e
internacionales.

¢} Principio de Cooperacién. En el marco de las relaciones
nacionales e internacionales en materia de seguridad digital,
asuntos espaciales, el gobierno y las multiples partes interesadas
aunaran esfuerzos para el logro de los objetivos nacionales de
seguridad digital del pais y e! desarrollo integral de! sector
espacial, sin perjuicio de proteger los derechos fundamentales de
los ciudadanos colombianos.

Dicha cooperacion responderd a los principios de la Politica
técnicos internacionales que reconozcan en igualdad de
condiciones a todos Jos actores tanto nacionales como del
sistema internacional. Este principio serd aplicable dentro del
marco de las relaciones nacionhales e internacionales.

El texto que incluiria la modificacitn serfa el siguiente:

ARTICULO 2. Principios. En el desarrollo, interpretacién y aplicacion de la presente Ley, ademas de
los principios constitucionales, se aplicaran los que a continuacion se prevén. (...)

¢) Principio de Cooperacién. En el marco de las relaciones nacionales e internacionales en materia
de seguridad digital, asuntos espaciales, el gobiemo y las muiltiples partes interesadas aunaran
esfuerzos para el logro de los objetivos nacionales de seguridad digital del pais y el desarrollo
integral del sector espacial, sin perjuicio de proteger los derechos fundamentales de los ciudadanos

colombianos.

Dicha cooperacién responderd a los principios de fa Politica Exterior Colombiana, y tendra como
base los estindares técnicos intemacionales que reconozean en igualdad de condiciones a todos los
actores tanto nacionales como del sistema internacicnal. Este principio sera aplicable dentro del
marco de las relaciones nacionales e internacionales.
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AIME RAUL SA| JANCA TO(RES o

Representante a la Camara por Boyaca
Partido Allanza Verde
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PROPOSICION

Modifiquese el articulo 12 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

ARTICULO 12. Director General y sus calidades. La administracion de la Agencia, estara a cargo de
un Director General, el cual tendra Ja calidad de empleado publico, elegido por el presidente de la
Republica, a partir de terna presentada por el Consejo Directivo, y serd el representante legal de la
entidad.

El Director de la Agencia Nacional de Seguridad Digital y—Asuntos—Espaciales serad el principal
interlocutor con la sociedad civil, las administraciones y los organos del Estado implicados, para
promover la cooperacién y la coordinacién en todo lo relacionado con la formulacion,
implementacion y evaluacién de las Politicas de Seguridad Digital y-de-Asuntos-Espaciales:

(.}

Cordialmente,
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PROPOSICION ADITIVA N

Proyecto de Ley numero 023 de 2023 Camara “Por la cual se ¢rea la agencia nacional de
seguridad digital y asuntos espaciales y se fijan algunas competencias especificas”

Adiciénese los numerales 8 y 9 del Articulo 13 del Proyecto 023/2023, que quedaria asi:

ARTICULO 13. Direccién de Seguridad Digital. Son funciones de la Direccion de Seguridad Digital las
siguientes:

1. Velar por la proteccién del Estado en general, la infraestructura critica del pais, los recursos
tecnoldgicos de la nacién y las entidades gubernamentales de ataques cibernéticos.

2. Formular la estrategia y coadyuvar a implementar la politica de seguridad digital.
3. Aplicar las politicas, acciones y protocolos de seguridad digital a nivel nacional.
4. Coordinar con instancias internacionales las acciones y protocolos de seguridad digital.

5. Digefiar y formular, planes y programas relacionados con promover un ecosistema digital
seguro, en concordancia con las politicas nacionales y sectoriales.

6. Actualizar, mantener y garantizar la seguridad y confiabilidad de la informacién que se
genere de los actos administrativos de su competencia.

. Imponer las sanciones a que haya lugar a las entidades gubernamentales que no adopten los
lineamientos y protocolos de seguridad.

10. Las demds funciones que le sean asignadas de conformidad con fo establecido en la Ley.

’ oEM
OLGA Lz CIA V'ELASQUEZ NIETO ( )

Representante a la Cimara por Bogota
Partido Alianza Verde

Edificio Nuevo del Congreso: Carrera 7 No 8 - 68, Oficina 440 B, Bogotd D.C.
olga.velasquez@camara.gov.co




PROPOSICION

Eliminese el articulo 14 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de sequridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:

Cordialmente, %? ﬁg f
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PROPOSICION ADITIVA [ ;

Proyecto de Ley niimero 023 de 2023 Camara “Por la cual se cré‘;} la agencia nacional de
seguridad digital y asuntos espaciales y se fijan algunas competencias especificas”

Adiciénese el numeral 10 al Articulo 14 del Proyecto 023/2023, que quedaria asi:

ARTICULO 14. Direccién de Asuntos Espaciales. Son funciones de la Direccién de Asuntos Espaciales
las siguientes:

1. Formular, implementar y evaluar la Politica Espacial Colombiana, asi como las estrategias,
planes, acciones y protocolos derivados a nivel nacional, con especial enfoque en la
utilizacién del Espacio ultraterresire con fines pacificos.

2. propender por el desarrollo espacial en Colombia, entendido en lo referente a
reglamentacion y regulacidn, organizacion, material y equipo, infraestructura, personal
idéneo y recursos econdmicos.

3. Gestionar, elaborar, ejecutar, coordinar y cofinanciar los planes, programas y proyectos
espaciales, asi como la transferencia de conocimiento y tecnologia espacial.

4. Representar los intereses del Estado Colombiano en temdtica espacial.

5. Promover y desarrollar acuerdos de cooperacién e inversidn, con entidades piiblicas y
privadas nacionales, asi como organismos internacionales afines; de conformidad con la
politica exterior de la Reptblica y la Politica Espacial Colombiana.

6. Coordinar, integrar y fortalecer las capacidades espaciales existentes en las diferentes
entidades del estado colombiano, evitando la duplicidad de capacidades e inversiones.

7. Coordinar e impulsar la participacién del sector productivo y la academia en las estrategias
de desarrollo espacial.

8. Preservar y divulgar el patrimonio cientifico, histérico y cultural de Colombia asociado a
los temas espaciales.

9. Actualizar, mantener y garantizar la seguridad y confiabilidad de la informacién que se
genere de los actos administrativos de su competencia.

10. Imponer las sanciones a que haya lugar a las entidades gubernamentales que no adopten
los lineamientos de Ia politica espacial.

i Las demés funcxones que le sean a51gnadas de confornudad con lo establec:do en la Ley

Representante a la Cdmara por Bogotd
Partido Alianza Verde

Edificio Nuevo del Congreso: Carrera 7 No 8 - 68, Oficina 440 B, Bogotd D.C.
olga.velasquez@camara.gov.co
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SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES, SE ORIENTAN LAS POLITICAS NACIONALES EN | |
ESTAS MATERIAS, SE FIJAN COMPETENCIAS ESPECIFICAS Y SE DICTAN OTRAS DISPOSICIONES”

Adiciénese un numeral 12 al articulo 14 del proyecto de ley 023 de 2023 C4mara, el cual quedara asi:

12: Promover la sostenibilidad ambiental en fodas las actividades espaciales, asegurando que las misiones y
proyectos desarrollados minimicen su impacto en el medio ambiente tanto en la Tiera como en el espacio

ultraterrestre.

Atentamente,

JAMES MOSQUERA TORRES
Representante a la Camara
CITREP Choct- Antioquia

% James mosqueraBcamara.gov.co
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PROPOSICION

Modifiquese el articulo 15 del Proyecto de Ley 023 de 2023 Camara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposicianes”. Asi:

ARTICULO 15. Recursos y patrimonio. Los recursos y el patrimonio de la Agencia, estaran
constituidos por:

1. Los recursos del Presupuesto General de la Nacién que se le asignen.

3. Los recursos que reciba a titulo de donaciones, legados y asignaciones de personas naturales o
juridicas nacionales o extranjeras, gobiernos o entidades gubernamentales extranjeros, organismos
internacionales u organizaciones de cualquier naturaleza local, nacional o internacional.

4. Los aportes de cualquier clase provenientes de recursos de Cooperacion Internacional para el
cumplimiento del objeto de la Agencia.

5. Los recursos que a través de convenios se reciban de entidades publicas o privadas para el
desarrollo de los programas de la Agencia o su funcionamiento.

6. Los bienes muebles e inmuebles, asi como acciones o titulos representativos de capital de
sociedades o activos de la Nacidn, que le transfieran las entidades del sector y demds instituciones
publicas.

7. Las propiedades y demas activos que adquiera con recursos propios a cualquier titulo.
8. Los ingresos propios y los rendimientos producto de la administracion de estos.
9. Los recaudos por concepto de servicios de asesorfa y 1os demds que obtenga a cualquier titulo.

10. Los demas que reciba en desarrollo de su objeto

Cordiaimente,
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Modifiquese el articulo 16 del proyecto de ley 023 de 2023 “Por la cual se crea
fa Agencia Nacional de Seguridad Digital y asuntos espaciales, se orientan las
politicas nacionales en estas materias, se fijan competencias especificas y se dictan

otras disposiciones”, el cual quedara asi.

Articulo 186. Las entidades del-Estado estatales y las personas juridicas de-derecho
privade privadas deberan implementar dentre-en el &mbito de cada organizacion
ios protocolos ylo esténdares ylo mstrucciones generales relacionados—con

pird-en materia de seguridad digital
y espaclal que la Agencia defina de conformudad con lo que establezca la ley.

O & hoeio - - ~ =y = i

En todo caso, los protocolos y/o estindares y/o instrucciones aqui
mencionadas contaran con el soporte técnico y las evidencias suficientes
para validar los beneficios de su implementacion.

Qo raen
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NTONIO RODRIGUEZ PINZON
Representante W

l‘-i-p,__ q.__.r;.-.......»ﬁnl._,
\\ pomh




W, Ny,
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Representante a la Camara por DQ','JC-I

PROPOSICION MODIFICATIVA

De acuerdo con lo establecido en el articulo 114 numeral 4 de la ley 5 de 1992, me permito de la manera mas
respetuosa proponer «Proposicién modificativa» en el sentido de modificar el articulo 16 del Proyecto de Ley
023 de 2023 Camara ‘Por la cual se adopta la Polfiica Nacional de Seguridad Digital y Asunfos Espaciales y
se crea la Agencia Nacional de Seguridad Digital y Asunios Espaciales y se fijan algunas competencias

especificas’ asi

TEXTO PONENCIA SEGUNDO DEBATE

TEXTO PROPUESTO

Articulo 16. Las entidades del Estado y las
personas jurldicas de derecho privado deberan
implementar dentro de c¢ada organizacion los
protocolos ylo estandares yfo instrucciones
generales relacionados con seguridad digital y
asuntos especiales que definird la Agencia de
conformidad con las funciones establecidas en el
articulo 9 de la presente ley.

Paragrafo. La Agencia verificarad la implementacion
de los protocolos, procesos y procedimientos en las
entidades publicas y privadas que expida para
ambos sectores. En caso de incumplimiento de los
protocolos y procedimientos definidos, la Agencia
podrd adelantar un proceso  administrativo
sancionatorio de conformidad con la normativa
vigente.

Articulo 16. Las entidades del Estado y fas
personas juridicas de derecho privado deberan
implementar dentro de cada organizacién Ios
protocolos y/o estandares yfo instrucciones
generales relacionados con seguridad digital y
asuntos especiales que definirda la Agencia de
conformidad con las funciones establecidas en el
articulo 9 de 1a presente ley.

ca los prot dar: lo
|nstrucc!ones aquj menqon dos deberan contar
con el soporte técnico y las evidencias
suficientes para validar _los beneficios de su
Implementacién,
Paragrafo. La Agencia verificara la implementacion
de los proiocolos, procesos y procedimientos en las

enfidades paGblicas y privadas que expida para
ambos sectores. En caso de incumplimiento de los
protocolos y procedimientos definidos, la Agencia
podra adelantar un proceso  administrativo
sanciohatorio de conformidad con la normativa
vigente.

El texto que incluiria la modificacién seria el siguiente:

ARTICULO 16. Las entidades del Estado y las personas juridicas de derecho privado deberan
implementar dentro de cada organizacién los protocolos y/o estandares y/o instrucciones generales
relacionados con seguridad digital y asuntos especiales que definird la Agencia de conformidad con
las funciones establecidas en el articulo 9 de la presente ley.

En todo caso, los protocolos y/o estandares y/o instrucciones aqul mencionados deberan contar con
el soporte iécnico y las evidencias suficientes para validar los beneficios de su implementacion.,

Paragrafo. La Agencia verificara la implementacién de los protocolos, procesos y procedimientos en
las entidades publicas y privadas gue expida para ambos sectores. En caso de incumplimiento de los
protocolos y procedimientos definidos, la Agencia podrda adelantar un proceso adminisirativa
sancionatorio de conformidad con la normativa vigente.

Representante a la ¢admara por Boyaca
Partido Alianza Verde

AQUIVIVE LA DEMOCRACIA
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Modifiquense algunos literales del articulo 19 del proyecto de'1éy 023 de 2023
“Por la cual se crea la Agencia Nacional de Seguridad Digital y asuntos espaciales,
se orientan las politicas nacionales en estas materias, se fijan competencias
especificas y se dictan otras disposiciones”, los cuales quedaran asi.

ARTICULO 19. Sin perjuicio de las infracciones y sanciones previstas en ofras normas,
constituyen infracciones especificas en materia de seguridad digital, y asuntos espaciales
las siguientes:

(..)

b. Retardar o entregar fuera del plazo sefialado la informacién que se llegara a solicitar
por parte del Director General, e del Director de Seguridad Digital ¥ o del Director
de Asuntos Espaciales conforme sus funciones.

¢. Negar injustificadamente la informacién solicitada por el Director General, ¢ del
Director de Seguridad Digital ¥ o del Director de Asuntos Espaciales conforme sus
funciones.

d- Entregar maliciosamente informacién falsa, imprecisa o errénea. e-manifiestamente
erfénen:
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Proyec{o de Ley 023 de 2023 Camara AP

/ < )
Por la cual se crea la Agencia I&acional de Seguridad Digital y Asuntos Especiales, se ¢\ V\/
orientan las politicas nacionales én_estas materias, se fijan competencias especificas

y se dictan otras disposiciones.

MODIFIQUESE el articulo 19, literal (d.), el cual quedara asi:

d. Entregar maliciosamente informacién falsa, imprecisa o errénea. manifiestamente
erénea:

Atentamente,

CITREP2, Arauca

Edificio Nuevo Del Congreso, Carrera 7 N® 8 - 48, oficina 619 | Conmutador: (+57) {601) 390 4050,
Ext 3613-34611, Bogota - Colombia www.karenmanrigue.co | karen.manrique@camara.gov.co | @KarenManrigue(
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Modifiquese elarticulo 197 del texto propuesto para segundo debate del PiGyectoy
de Ley No. 023 de 2023 Camaral ‘Por la cual se crea la agencia nacional de
seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas & \Q \//
materias, se fijan competericias especificas y se dictan ofras disposiciones’, el cual

quedara asi:

ARTICULO 19. Sif perjuicio de ias infracciones y sanciones previstas en otras \
normas, constituyen infracciones especificas en materia de seguridad digital, y
asuntos espaciales las siguientes:

a. No informa__r;por parte de las personas de derecho privado o personas juridicas
que administfen infraestructuras criticas los riesgos o eventos de ciberataque en el
tiempo establecido por la Agencia.

b. Retardal o entregar fuera del plazo sepdlado la informacién que se llegara a
solicitar par parte del Director General, & del Director de Seguridad Digital y o del
Director de Asuntos Espaciales copforme sus funciones.

c¢. Negar injustificadamente IgAnformacion solicitada por el Director General, o del
Director de Seguridad Digital ¥ o del Director de Asuntos Espaciales conforme sus
funciones. \_

e,

d. Entregar maliciosamente informacion falsa o manifiestamente errénea.

e. Incumplir las obligaciones previstas en los articulos 16, 17 y 18 de esta Ley.

Justificacién: la Agencia Nacional de Seguridad Digital y Asuntos Espaciales estara
compuesta por dos direcciones: Direccion de Seguridad Digital y Direccién de
Asuntos Espaciales. Por lo tanto, es necesario aclarar gue la infraccion de retardar
o no entregar informacion solicitada aplica para las dos Direcciones.

WILDER IBERSON ESCOBAR ORTIZ
Representante a la C4mara por el departamento de Caldas
Gente en Movimiento

Elaboré: Briget Marcela aMe3

------------------- .. . 3904050“34150

................ wilder.escobar@camara.gov.co O
o O E @WikderEscobarO Cra 7 No. 8- 68 - Edificio Nuevo ofic. 232B - Bogots ©
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PROPOSICION

Eliminese el articulo 21 del Proyecto de Ley 023 de 2023 Cdmara “Por la cual se crea la agencia
nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en estas
materias, se fijan competencias especificas y se dictan otras disposiciones”. Asi:
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Villamizar M.

Represenitante a o Cdmara
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PROPOSICION

agencia nacional de seguridad digital y asuntos espaciales, se orientan las politicas nacionales en eslas '
materias, se fijan competencias especificas y se.dictan otras disposiciones” €l cual quedara asi: ')

ARTICULO 11. Integracién del Consejp"Directivo. El Consejo Directivo de la Agencia, estara inte-
grado por los siguientes miembros: f

1. Presidente de la Reptiblica o a quien designe
2 Director(a)-del Departamento-Admini i
3. Ministro(a) de Defensa o su delegado.

4. Ministro(a) de las Tecnologias de Izi\l\nlbrmacién y las Comunicaciones o su delegado.

5. Ministro(a) de Ciencia, y Tecnologia ¢ Innovacién© su delegado.

6. Ministro(a) de Comercio, Industria y Turismo o su delegado.

7. Director(a) del Departamento Nacional de Planeacion o su delegado.

PARAGRAFO 1. El Consegjo Directivo, podra crear comités o grupos de trabajo ad hoc que aborden
asuntos cientificos y técnicos integrado por representantes de otras entidades piblicas o privadas, repre-
sentantes de organismos y gremios del sector privado nacional o internacional, y asesores y expertos de
la industria, de la academia y de grupos empresariales o de consumidores, que podra emitir recomenda-
ciones especificas a nivel de cada sector y de tecnologias a implementar y participar con derecho a voz,
pero sin voto en las reuniones del Consejo Directivo.

PARAGRAFO 2°: El Consejo Directivo dictara su reglamento de funcionamiento. Las funciones del
Consejo Directivo, y las reglas de creacion de grupos de trabajo ad hoc se estableceran en el reglamento.

De los honorables congresistas,

AMIZAR MENESES

Representante a la Camara por Santander

Y W CENTRO
www.oscarvillamizar.com © @oscanillamiz [ Gscar Vilamizar Meneses @ @oscarvillamiz gy SEHo00And

Correo: Oscarvillarmizan@comara.govco
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Bogota D.C, septiembre de 2024

Honorable Representante @
JAIME RAUL SALAMANCA TORRES

Presidente

CAMARA DE REPRESENTANTES

Doctor

JAIME LUIS LACOUTURE PENALOZA
Secretario General

CAMARA DE REPRESENTANTES

ASUNTO: Proposicion ARTICULO NUEVO PL 023 de 2023 Camara, “Por /a cual se crea
la Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas competencias
especificas”

Respetado Presidente y Secretario,
De conformidad con lo consagrado en los articulos 112 a 115 de la Ley 5 de 1992, propongo

ADICIONAR UN ARTICULO AL CAPITULO Ill (RECURSOS Y PATRIMONIQ) del Proyecto de Ley
023 de 2023 Camara, que indique:

“ARTICULO NUEVO. Con el fin de hacer sequimiento a la ejecucién presupuestal de los

recursos y a las acciones y gestiones de la Agencia, Ia misma deberd realizar un reporte
periodico semestral en el Plan de Accién y Sequimiento (PAS) del Departamento Nacional de
Planeacion (DNP).”

Cordialmente,

ANIBAL GUSTAVO HOYOS FRANCO
Representante a la Camara por Risaralda
Partido Liberal

Proyectd: LGPL
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PROYECTO DE LEY N° 023 DE 2023 CAMARA “POR LA CUAL SE CREA — 1
NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES, SE ORIENTAN LAS POLITICAS \ /
NACIONALES EN ESTAS MATERIAS, SE FIJAN COMPETENCIAS ESPECIFICAS Y SE DICTAN )
OTRAS DISPOSICIONES” A \4,

Adiciénese un articulo nuevo al proyecto de ley 023 de 2023, Camara el cual quedara asi:

ARTICULO NUEVO. PROTECCION DE DATOS: La Agencia debera implementar politicas estrictas
de proteccion de datos personales, garantizando que todas sus operaciones, tanto en seguridad digital
como en asuntos espaciales, cumplan con las disposiciones de la Ley 1581 de 2012 y ofras normativas
relacionadas. Ademas, la Agencia debera realizar auditorias regulares para asegurar el cumplimiento
de estas paoliticas.

Atentamente,

JAMES MOSQUERA TORIéS
Representante a la Camara
CITREP Choco- Antioguia

James.mosqueralEcamara.gov.co tdificio Congreso Oficina S0 Q

O ,o @ JamesMosqueral
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Proyecto de Ley 023 de 2023 Camara

Por la cual se crea la Agencia Nacional de Seguridad Digital y Asuntos Especiales, se
orientan las politicas nacionales en estas materias, se fijan competencias especificas
y se dictan otras disposiciones.

MODIFIQUESE el articulo 9, numeral 1, del presente proyecto de ley asi:

1. Diseniar, ¥ formular y liderar politicas, planes y programas relacionados con la
prevencion, identificacion y gestion de riesgos en el ecosistema digital, en
concordancia con la politica nacional y las estrategias, planes y acciones
sectoriales y las propuestas por los organismos internacionales competentes,
cuando sea €! caso.

Atentamente,

Representante a lajCamara
Comision Tercera
CITREP2, Arauca

Edificio Nuevo Del Congreso, Carrera 7 N° 8 - 68, oficina 619 | Conmutador: (+57) (601) 390 4050.
Ext 3613-3611, Bogotd - Colombia www.karenmanrique.co | karen.manrique@camara.gov.co | @KarenManriqueO
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Proposicion modificativa a los numerales 10 y 39 del articulo 9 del Proye¢to de Ley No.

023 de 2023 Camara “Por la cual se adopta la politica nacional de seglﬁﬁdad digital y - )
asuntos espaciales y se crea la agencia nacional de seguridad digifal'y asuntos —
espaciales y se fijan algunas competencias especificas” asi:

ARTICULO 9. Funciones. La Aanaré, entse ofras, las siguientes funciones: 7S
En materia de Seguridad Digiial \

()

actuaciones frente a la gestion de sggurida d digi S entidades del Estado
i @ administren u operen

(..)

En materia de Asuntos Espaciales

(...)

39. Desarroltar actividades de inspecciébn, vigilancia y control, realizar
acompanamiento preventivo e imponer las sanciones a las entidades privadas y
gubernamentales que no adopten los protocolos y/o lineamientos de asuntos
espaciales; de conformidad con_ lo establecido en la ley—segin—a

en desarrolio de sus facultades para las
actividades espaciales ejecutadas por entidades gubernamentales y personas
juridicas de derecho privado.

JUSTIFICACION

Es el legislador quien tiene la reserva legal para regular todo lo correspondiente al
régimen sancionatorio en cualguier ambite; tal competencia no puede ser vaciada en un
érgano ejecutivo ya que violaria el principio democrético y el de separacién de poderes
desarrollado a través del principio de legalidad y la maxima “no hay pena sin ley”, en
ese sentido no puede haber un supuesto de hecho gue se constituya en una conducta
prohibida o sancionatoria que no emane de la voluntad del legislador. En sentencia C-
044 de 2023 la Corte Constitucional sefialé: {...) en ef ambito del derecho administrativo
sancionador se cumple el principio de fegalidad, el cual subsume los principio de
tipicidad y reserva de ley, cuando el legislador establece: (i) “fos elementos basicos de
la conducta tipica que sera sancionada’; (ii) “las remisiones normativas precisas cuando
haya previsto un fipo en blanco ¢ los criterios por medio de los cuales se pueda
determinar fa claridad de la conducta®, y (iii) “la sancidon que seré impuesta o los criterios
para determinarla con claridad"”.

Por tanto, se propone esta modificacion a fin de garantizar la constitucionalidad del

proyecto de ley en este aspecto y que sea el Congreso quien entre a regular el régimen
especial sancionatorio gue corresponda al parametro legal de esta nueva agencia.
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PROPOSICION ADITIY, f

Proyecto de Ley numero 023 de 2023 Camara “Por la cual se _cr}:a la agencia nacional de
seguridad digital y asuntos espaciales y se fijjan a}gunas comp te)ggjias especificas”

Adiciénese los paragrafos 2.3 y 4 al Articulo 5 del Prgyecto f23/2023, que que

A

ARTICULO 5°. Misién, La Agencia desarrollara sus aspectos misio
digital y el de los asuntos espaciales. Pi

es en dos Ambitos; el de seguridad

En materia de seguridad digital, serd responsable deliderar y fortalecer la gestion de riesgos del
ecosistema digital en el pais en coordinacién co demas entidades del Estado, con el propésito de
asegurar las plataformas estatales el pais, cgadlyuvar en la correcta ejecucién y funcionamiento de un
modelo de ciberseguridad y la gestié a seguridad de la Informacidn en las entidades del Estado y
de las personas naturales y juridicas de derecho privade en todo el territorio nacional. Esto

en concordancia con la Politica Nacional de Seguridad Digital. Adicionalmente apoyara, y articularé la
identificacion de las infraestructuras criticas del pais con las autoridades y entidades competentes.

Del mismo mode, coordinard y cooperard con las demds entidades del Estado en la identificacién de
amenazas y vulnerabilidades, propias del ecosistema digital, con el propésito de asegurar las
plataformas estatales a través de la confidencialidad, integridad y disponibilidad de la informacién o de
los activos empleados para su transmisién, reproduccion, procesamiento o almacenamiento, asociados
a los sistemas de informacién de las Entidades o en el ciberespacio para uso de la ciudadania y del
Estado colombiano.

En asuntos espaciales, la agencia sera la responsable de ejercer como autoridad espacial nacional
estableciendo un marco de gobernanza e institucionalidad que dictamine la Politica Espacial
Colombiana.

Adicionalmente trazard una visién de largo plazo del sector espacial del pais articulando entes publicos
y privados y de cooperacién internacional a fin de fomentar la investigacion sobre el espacio
ultraterrestre, dinamizar la industria espacial colombiana y generar productos y servicios

que contribuyan al desarrollo socioecondmico del pais.

PARAGRAFO 1. La Agencia no tendri competencias de policia judicial, ni las que les corresponden a los
organismos de inteligencia y contrainteligencia del Estado, ni ninguna relacionada con la investigaci6n
de delitos que atenten contra la ciberseguridad, ni actividades de monitoreo o vigilancia ofensiva en
Internet. En el ejercicio de sus funciones esta entidad garantizard el cumplimiento de las normas de
proteccion de datos personales contenidas en las leyes 1581 de 2012, 1712 de 2014, y 1266 de 2008, cuando
aplique, y las normas que la desarrollan, modifican, adicionan o sustituyan. En los casos en que las
autoridades realicen recoleccidn, procesamiento o tratamiento de datos personales, deberin adoptar

Edificio Nuevo del Congreso: Carrera 7 No 8 - 68, Oficina 440 B, Bogotd D.C| ,- 15

olga.velasquez@camara.gov.co
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medidas de responsabilidad demostrada para garantizar el debido tratamiento de dicha informacién,
estas medidas deben ser apropiadas, efectivas, ttiles, eficientes y demostrables.

Cualquier informacién que la Agencia obtenga, recopile, almacene, use, circule o suprima, debera
tratarse exclusivamente en el marco de sus competencias legales, y sdlo podra ser usada, entregada o
transferida a otros organismos con previa autorizacion judicial.

OLGA L%CIA VELASQL§Z NIETO

Representante a la Cdmara por Bogota
Partido Alianza Verde

Edificio Nuevo del Congreso: Carrera 7 No 8 - 68, Oficina 440 B, Bogot4 D.C.
olga.velasquez@camara.gov.co
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Proposwlon modificativa al articulo 16 del Proyecto de Ley No 023 de f¢23 C;rﬁaﬂ!“' i

“Por la cual se adopta la politica nacional de seguridad digita! y asuntos espaciales y se > |
crea la agencia nacional de seguridad digital y asuntos espaciales y se| ﬂ;ﬂg ;glgunas : |
competencias especificas” ast: e
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PROPOSICION MODIFICATIVA |
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ARTICULO 16. Las entidades del Estado y las personas juridicas de derecho privado \
deberan implementar dentro de cada organizacion los protocolos y/o estandares y/o 1
instrucciones generales relacionados con segundad digital y asuntos espaciales que ‘
definira la Agencia de conformidad con lo_que establezca la ley. las—funciones

ectablecidas-en-elarticuio-9-de-la-presenteley- =\ 7

JUSTIFICACION

Es el legislador quien tiene la reserva legal para regular todo lo correspondiente al
régimen sancionatorio en cualquier ambito; tal competencia no puede ser vaciada en un
6rgano ejecutivo ya que violaria et principio democratico y el de separacion de poderes
desarrollado a través del principio de legalidad y la méaxima “no hay pena sin ley”, en
ese sentido no puede haber un supuesto de hecho que se constituya en una conducta
prohibida o sancionatoria gue no emane de la voluntad del legislador. En sentencia C-
044 de 2023 la Corte Constitucional sefiald: (...} en el &mbito del derecho administrativo
sancionador se cumple el principio de legalidad, el cual subsume los principio de
tipicidad y reserva de ley, cuando el legislador establece: (i) "los elernentos basicos de
la conducta tipica que sera sancionada”; (ii} "las remisiones normativas precisas cuando
haya previsto un fipo en blanco o los criterios por medio de los cuales se pueda
determinar la claridad de la conducta®, y (iii) “la sancién que seré impuesta o los criferios
para determinarla con claridad”.

Por tanto, se propone esta modificacidn a fin de garantizar la constitucionalidad dei

proyecto de ley en este aspecto y que sea el Congreso quien entre a regular el régimen
especial sancionatorio que corresponda al parametro legal de esta nueva agencia.
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PROPOSICION DE APLAZAMIENTO DEL PROYECTO DE LEY No. 023 DE 2023

“Por la cual se adopta la politicn nacional de segquridad digital y asuntos espaciales y se crea la
Agencia Nacional de Seguridad Digital y Asuntos Espaciales y se fijan algunas competencias
especificas.”

Por medio de la presente, en virtud del articulo 107 de la Ley 5 de 1992 solicito
respetuosamente a la Honorable mesa Directiva de la Camara de Representantes el
aplazamiento de la discusion del proyecto de Ley No. 023 de 2023 “Por la cual se adopta Il
politica nacional de seguridad digital y asunios espaciales y se crea la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales y se fijan algunas competencias especificas.”con el fin de que se
permita estudiar y analizar a profundidad el mismo, teniendo en cuenta lo conceptuado por
el Ministerio de Hactenda y Crédito Publico, el cual ha manifestado que, de acuerdo con la
informacién suministrada por la Presidencia de la Republica, los costos totales para la puesta
en marcha de la nueva agencia propuesta en este proyecto ascienden a $92.783 millones,
sumas estas que no se encuentran contemplados en las apropiaciones del Presupuesto
General de la Nacién (PGN) vigente, ni en el Proyecto del PGN 2024. Adicionalmente, dichos
costos tampoco estdn previstos en las restricciones del Marco Fiscal de Mediano Plazo, ni en
las proyecciones de gastos de mediano plazo del sector.

En virtud de lo anterior, se hace necesario recordar lo dispuesto en el articulo 7 de la Ley 819
de 2003, que establece claramente que todo proyecto de ley de iniciativa gubernamental que
implique un gasto adicional o una reduccién de ingresos debe incluir la fuente sustitutiva
correspondiente, ya sea por disminucién de gasto o aumento de ingresos. Ademas, dicha
fuente debe ser analizada y aprobada por el Ministerio de Hacienda y Crédito Publico.

De esta manera y dado que, a la fecha, no se ha identificado ni propuesto una fuente
sustitutiva que cubra los costos asociados a la creacién de esta agencia, considero prudente
aplazar la discusién y aprobacién de este proyecto hasta que se resuelvan estas limitaciones
fiscales. Esto garantizard que el Congreso actie de manera responsable y en estricto
cumplimiento de la normatividad vigente, asegurando que cualquier nueva carga fiscal se
maneje de manera sostenible y sin comprometer la estabilidad econémica del pais.

Solicito, por lo tanto, el apoyo de esta honorable plenaria para aprobar la proposicién de
aplazamiento, en aras de permitir el tiempo necesario para que el Gobierno Nacional y el
Ministeric de Hacienda revisen y propongan las modificaciones necesarias que hagan viable
la puesta en marcha de la agencia sin afectar negativamente las finanzas publicas.
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Alvaro Leonel Rueda Caballero

Representante a la Camara
Departamento de Santander




