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Asunto: Respuesta al traslado de la comunicación de referencia “Proposición 
No. 036 Debate de Control Político —Aumento significativo en los precios del 
gas en Colombia—” recibida en la SUPERINTENDENCIA DE INDUSTRIA Y 
COMERCIO con número de radicado 25-104813.  

 
Respetado Doctor: 
 
Hemos recibido la comunicación del asunto, por medio de la cual el MINISTERIO DE MINAS 
Y ENERGÍA traslada a esta Superintendencia 2 preguntas del cuestionario formulado por 
el Honorable Representante JULIO ROBERTO SALAZAR PERDOMO en el marco del 
debate de control político citado a partir de la Proposición No. 036 de 2025 —referente al 
aumento significativo en los precios del gas en Colombia—, las cuales se citan a 
continuación: 
 

“• ¿Cómo se está garantizando el debido proceso y la transparencia en las 
inspecciones y regulaciones realizadas por la Superintendencia de Industria y 
Comercio (SIC) a las empresas distribuidoras de gas?  
 
• ¿Cómo se está asegurando la transparencia en la fijación de precios del gas 
importado para evitar abusos y garantizar la competitividad?” (subrayado propio). 

 
Frente al particular, resulta pertinente aclarar que se procedió con el traslado de las citadas 
preguntas, en los términos del artículo 21 de la Ley 1437 de 2011, a la COMISIÓN DE 
REGULACIÓN DE ENERGÍA Y GAS (en adelante CREG) por ser la autoridad competente 
para: (i) fijar las tarifas de venta de electricidad y gas combustible; (ii) establecer la 
metodología para seleccionar y remunerar los servicios del gestor del mercado de gas 
natural, asegurando la neutralidad, la transparencia, la objetividad y la total independencia 
del prestador de los mismos, así como la experiencia comprobada en las actividades a 
desarrollar; (iii) determinar, de acuerdo con la ley, cuándo se establece el régimen de 
libertad regulada o libertad vigilada o señalar cuándo hay lugar a la libre fijación de tarifas y 
establecer las fórmulas para la fijación de las mismas cuando ello corresponda; (iv) ordenar 
la liquidación de empresas monopolísticas oficiales en el campo de los servicios públicos y 
otorgar a terceros el desarrollo de su actividad, cuando no cumplan los requisitos de 
eficiencia a los que se refiere la Ley 142 de 1994; (v) impartir directrices para impedir que 
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quienes captan o producen un bien que se distribuye por medio de empresas de servicios 
públicos adopten pactos contrarios a la libre competencia en perjuicio de los distribuidores 
y; (vi) exigir que en los contratos se especifiquen los diversos componentes que definen los 
precios y tarifas1, entre otros (2 folios). 
 
De acuerdo con lo anterior, precisamos que, frente a la primera de las preguntas en cita 
esta Superintendencia es competente para pronunciarse en lo relacionado con las garantías 
al “debido proceso y la transparencia en las inspecciones”. Sin embargo, consideramos que 
lo concerniente con las “regulaciones”2 y aspectos asociados a la fijación de precios donde 
se garantice la competitividad del mercado, son temas que atañen directamente a la CREG, 
según se explica en el párrafo precedente3. 
 
Así las cosas, y dadas las competencias que le asisten a esta Superintendencia, 
procedemos a dar respuesta a la primera pregunta —según se anuncia con antelación—, 
en los siguientes términos: 
 
Pregunta: 
 

“• ¿Cómo se está garantizando el debido proceso y la transparencia en las 
inspecciones y regulaciones realizadas por la Superintendencia de Industria y 
Comercio (SIC) a las empresas distribuidoras de gas?” (subrayado propio). 

 
Respuesta: 
 
Con el fin de dar respuesta a la solicitud realizada en lo que concierne a las garantías al 
debido proceso y la transparencia en las inspecciones, esta Superintendencia abordará su 
interrogante en dos (2) partes, a saber: (i) Las funciones de la SIC y; (iii) Las facultades de 
esta Superintendencia para adelantar visitas administrativas y la salvaguarda del debido 
proceso en los trámites que se adelantan por presuntas conductas contrarias al régimen de 
protección de la libre competencia económica.  
 
1. El alcance de las funciones asignadas a la SIC  
 
Resulta fundamental precisar que esta Superintendencia, como Autoridad Nacional de 
Competencia en Colombia4, carece de cualquier facultad regulatoria relacionada con el 
mercado del Gas.  
 
No obstante, resulta esencial anotar que por virtud de lo dispuesto en el artículo 7 de la Ley 
1340 de 2009, la SIC cuenta con la función de Abogacía de la Competencia la cual consiste 
en evaluar y emitir conceptos previos sobre proyectos de regulación que puedan tener 

 
1 Numerales 4, 7, 16, 20 y 21 del literal a) del artículo 4 del Decreto 1260 de 2013 “Por el cual se modifica la 
estructura de la COMISIÓN DE REGULACIÓN DE ENERGÍA Y GAS (CREG)”. 
2 Aspecto cuestionado en la primera de las preguntas que se traslada. 
3 Aspecto cuestionado en la segunda de las preguntas que se traslada. 
4 Cfr. Artículo 6 de la Ley 1340 de 2009. 



 

incidencia en la libre competencia económica, conforme a lo dispuesto en el capítulo 30 del 
Decreto 1074 de 2015. Así, a través de esta facultad, la SIC puede advertir sobre 
potenciales restricciones indebidas a la libre competencia económica derivadas de una 
iniciativa normativa y presentar al regulador recomendaciones para mitigar los riesgos 
identificados en el análisis. 
 
Si bien los conceptos de Abogacía de la Competencia emitidos por la SIC no tienen carácter 
vinculante de conformidad con lo establecido por el artículo 75 de la Ley 1340 de 2009, las 
autoridades regulatorias deben dejar constancia expresa en el acto administrativo sobre si 
consultaron o no a la Superintendencia. En caso de apartarse de las recomendaciones 
presentadas, deben justificar las razones de su decisión. Aunque la decisión final recae 
sobre el regulador, el análisis de la SIC constituye un insumo jurídico-económico que debe 
ser considerado en la toma de decisiones regulatorias. 
 
En lo relacionado con el mercado del gas en Colombia, la función de abogacía de la 
competencia ha permitido a esta Superintendencia presentar su análisis y recomendaciones 
sobre las decisiones regulatorias adoptadas por las distintas entidades competentes en este 
sector. Con ello, la SIC busca promover la adopción de normas que cumplan los objetivos 
regulatorios y de política pública sin generar distorsiones innecesarias en la entrada y salida 
de empresas, el bienestar de los consumidores, la eficiencia del mercado 6  y demás 
aspectos relacionados con el derecho colectivo a la libre competencia económica, 
consagrado en el artículo 333 de la Constitución Política. 
 
A continuación, se presentan los conceptos más recientes de abogacía de la competencia 
emitidos por la SIC en relación con el mercado del gas en Colombia: 
 
Concepto de Abogacía No. 25-3557 del 22 de enero de 2025. 
 
La CREG presentó un proyecto de resolución orientado a regular los aspectos comerciales 
del Mercado Mayorista de Gas Natural, sustituyendo disposiciones de la Resolución CREG 
No. 186 de 2020 e integrando medidas normativas recientes. La propuesta busca flexibilizar 
la comercialización del gas, eliminando las subastas centralizadas y permitiendo que los 
agentes escojan libremente sus mecanismos de negociación, ya sea mediante concurrencia 
de interesados o negociaciones bilaterales. 
 

 
5 Ley 1340 de 2009. ARTÍCULO 7o. ABOGACÍA DE LA COMPETENCIA. “Además de las disposiciones consagradas en 
el artículo segundo del Decreto 2153 de 1992, la Superintendencia de Industria y Comercio podrá rendir concepto previo, 
a solicitud o de oficio, sobre los proyectos de regulación estatal que puedan tener incidencia sobre la libre competencia 
en los mercados. Para estos efectos las autoridades deberán informar a la Superintendencia de Industria y Comercio los 
actos administrativos que pretendan expedir. El concepto emitido por la Superintendencia de Industria y Comercio en 
este sentido no será vinculante. Sin embargo, si la autoridad respectiva se aparta de dicho concepto, la misma deberá 
manifestar de manera expresa dentro de las consideraciones de la decisión los motivos por los cuales se aparta.” 
(Subrayado propio) 
6 Ley 1340 de 2009. ARTÍCULO 3o. PROPÓSITOS DE LAS ACTUACIONES ADMINISTRATIVAS. “Velar por la 
observancia de las disposiciones sobre protección de la competencia; atender las reclamaciones o quejas por hechos que 
pudieren implicar su contravención y dar trámite a aquellas que sean significativas para alcanzar en particular los 
siguientes propósitos: la libre participación de las empresas en el mercado, el bienestar de los consumidores y la eficiencia 
económica.” (Subrayado propio) 



 

El proyecto introduce dos nuevas modalidades contractuales: el Contrato de Suministro 
Firme con Pago Mínimo del 80% (CF80) y el Contrato de Suministro de Producción Total 
Disponible para la Venta en Pruebas, que facilita la comercialización de gas durante pruebas 
extensas o antes de la declaración de comercialidad. Asimismo, se eliminan los contratos 
de suministro C1 y C2, y se establecen nuevas reglas para los contratos con interrupciones, 
permitiendo que estos sean considerados firmes en un día de gas si cumplen ciertas 
condiciones relacionadas con la nominación y autorización del suministro. 
 
Adicionalmente, el proyecto autoriza la comercialización conjunta de gas proveniente de 
yacimientos costa afuera y de yacimientos no convencionales, con el propósito de incentivar 
la inversión en estos sectores. También se flexibilizan las reglas para la actualización de 
precios en los contratos sin concurrencia de interesados, estableciendo que las partes 
podrán acordar su periodicidad mínima, la cual no podrá ser inferior a un trimestre. 
 
En términos generales, la propuesta busca dotar al mercado mayorista de gas de mayor 
flexibilidad y eficiencia, facilitando acuerdos directos entre agentes y promoviendo la 
inversión en nuevas fuentes de suministro. Al mismo tiempo, introduce medidas para 
garantizar la continuidad en el abastecimiento de la Demanda Esencial, especialmente en 
escenarios de oferta restringida. 
 
Al respecto, la SIC valoró positivamente el esfuerzo de la CREG en la estructuración del 
proyecto, destacando el proceso participativo y transparente que permitió ajustar la 
regulación a las necesidades del mercado. Desde la perspectiva de la libre competencia, el 
proyecto refuerza la dinámica competitiva al otorgar mayor flexibilidad contractual y 
comercialización libre en el mercado mayorista de gas. 
 
Entre los cambios positivos se destacan la eliminación de contratos ineficientes como los 
C1 y C2, lo que optimiza el marco normativo, y la introducción de nuevas modalidades como 
el CF80, que responde mejor a la demanda del mercado. De igual forma, la eliminación de 
las subastas centralizadas y la mayor libertad en la comercialización podrían reducir costos 
de oportunidad y facilitar la adaptación a las condiciones cambiantes del sector. 
 
Además, el proyecto incorpora mecanismos para mejorar la disponibilidad y precisión de la 
información en el mercado, lo que podría reducir asimetrías informativas y fortalecer la toma 
de decisiones tanto por parte de los agentes económicos como del regulador. La posibilidad 
de que los participantes propongan nuevas modalidades contractuales también refuerza la 
flexibilidad y el dinamismo del marco regulatorio. 
 
No obstante, la SIC identificó que el proyecto introduce un trato diferenciado en tres 
aspectos: el registro de contratos de modalidades no adoptadas por la CREG si provienen 
de Contratos Firmes Sujeto a Condiciones; la flexibilización para modificar la declaración de 
Producción Total Disponible para la Venta (PTDV) en Pruebas; y la comercialización 
conjunta de gas proveniente de fuentes costa afuera y yacimientos no convencionales sin 
declaración de comercialidad. 
 



 

Desde la perspectiva de la libre competencia, la SIC no encontró riesgos en los dos primeros 
aspectos, ya que responden a necesidades técnicas del mercado y buscan armonizar el 
marco regulatorio con el Decreto 1467 de 2024, incentivando nuevas inversiones sin afectar 
la transparencia ni la eficiencia del mercado. Sin embargo, consideró que la 
comercialización conjunta de gas de fuentes costa afuera y de yacimientos no 
convencionales podría generar efectos sobre la competencia en el mercado mayorista. 
 
Por lo anterior, recomendó a la CREG, en relación con el artículo 24 del proyecto: 
 
• Ampliar la justificación técnica, jurídica y económica para habilitar directamente la 
comercialización conjunta para los participantes de un contrato de exploración y producción 
de hidrocarburos, que cuenten con una fuente de suministro ubicada costa afuera o 
proveniente de un yacimiento no convencional, y que, a la fecha de publicación de la 
resolución propuesta, no hayan declarado la comercialidad de dicha fuente ante la Agencia 
Nacional de Hidrocarburos. 
 
• Considerar la implementación de un mecanismo de monitoreo continuo y específico sobre 
las operaciones de comercialización conjunta realizadas bajo la regla propuesta. 
 
Concepto de abogacía No. 24-324895 del 16 de agosto de 2024 
 
El Ministerio de Minas y Energía presentó un proyecto de decreto orientado a facilitar la 
viabilidad del gas natural “offshore” y del gas importado en Colombia mediante 
modificaciones normativas que otorguen mayor flexibilidad en su operación y 
comercialización. En este sentido, amplía la definición de infraestructura de regasificación, 
excluyéndola del Sistema Nacional de Transporte, lo que permite su gestión por distintos 
agentes. Además, introduce la figura de Conversión de Infraestructura, que habilita la 
adaptación de instalaciones existentes para el transporte de gas natural. 
 
El decreto también establece excepciones en la priorización del gas importado, permitiendo 
que no esté sujeto a las mismas reglas que el gas nacional en situaciones de emergencia. 
Asimismo, hasta el 30 de noviembre de 2024, permite la negociación libre de contratos de 
gas importado sin las restricciones de los mecanismos de comercialización tradicionales. 
Adicionalmente, crea el Contrato Firme sujeto a Condiciones, mediante el cual un agente 
puede garantizar el suministro de gas natural o importado, condicionado a la declaración de 
comercialidad o a la puesta en servicio de la infraestructura de importación, sin necesidad 
de contar con Respaldo Físico. Finalmente, autoriza la libre comercialización de estos 
contratos, permitiendo a los agentes negociar sus precios y condiciones en cualquier 
momento. 
 
Al respecto, la SIC analizó tres aspectos clave: 
 
En primer lugar, evaluó el impacto del artículo 1 del proyecto, que permite a cualquier agente 
construir y operar infraestructuras de regasificación sin que estas sean consideradas parte 
del Sistema Nacional de Transporte. Esta disposición abre la posibilidad de integraciones 



 

verticales en el mercado de gas natural, ya que agentes que participan en actividades como 
producción, transporte, distribución o comercialización podrían incursionar en la 
regasificación. El principal riesgo identificado radica en que la regasificación podría 
considerarse un segmento monopólico natural, mientras que la producción y 
comercialización son eslabones competitivos. Si un agente logra controlar ambos niveles 
de la cadena de valor, podría adoptar estrategias que restrinjan la competencia, afectando 
a otros participantes del mercado. 
 
Ante este escenario, la SIC presentó un análisis detallado sobre los posibles efectos 
competitivos de esta medida, revisando las justificaciones del regulador, las posiciones de 
los agentes del sector y el marco normativo aplicable. Con base en ello, se evaluaron los 
beneficios y riesgos de la integración vertical para determinar su incidencia en la libre 
competencia en el mercado de gas en Colombia. 
 
En segundo lugar, analizó la norma que exime al gas importado, contratado bajo firmeza, 
de las reglas de priorización en situaciones de escasez, garantizando su abastecimiento 
incluso en emergencias. La SIC advirtió que esta disposición genera un trato diferenciado 
entre compradores de gas nacional e importado. 
 
El regulador justificó esta medida argumentando que el gas importado tiene un costo mayor 
y una mayor volatilidad en precios que el nacional, por lo que requiere incentivos para su 
comercialización. En este sentido, la medida busca garantizar su oferta y, en el largo plazo, 
estimular la inversión en infraestructura de importación. La SIC concluyó que la norma es 
legítima y proporcional, pues contribuye a evitar un déficit de gas y promueve la seguridad 
energética. No obstante, advirtió que, si la producción nacional se reduce drásticamente, el 
país podría depender completamente del gas importado, lo que pondría en riesgo el 
suministro de la Demanda Esencial. Por ello, recomendó al Ministerio de Minas y Energía 
monitorear el mercado y, en caso de emergencia, implementar planes de contingencia para 
proteger a los consumidores más vulnerables. 
 
En tercer lugar, la SIC observó que el proyecto permite la conversión de infraestructura de 
transporte de hidrocarburos para su uso en el transporte de gas natural, otorgando a los 
propietarios de estos activos la facultad de operarlos sin necesidad de constituirse como 
transportadores de gas natural. 
 
Si bien esta disposición introduce un trato diferenciado frente a los transportadores de gas 
natural, la SIC concluyó que dicho trato está justificado. El regulador argumentó que obligar 
a los propietarios a vender sus activos o a celebrar contratos con transportadores existentes 
encarecería la operación, afectando la eficiencia de la medida. Además, esta iniciativa 
optimiza infraestructura subutilizada, minimiza costos ambientales y sociales y contribuye a 
la seguridad energética del país. 
 
Para mitigar riesgos, el proyecto establece que la operación de estos activos deberá cumplir 
con la regulación vigente de transporte de gas. La SIC determinó que esta habilitación es 



 

legítima y proporcional, ya que facilita la ampliación de la capacidad de transporte sin 
generar ventajas indebidas para los propietarios de infraestructura convertida. 
 
Por las razones expuestas, se recomendó al MME: 
 
• En relación con la definición de Infraestructura de Regasificación propuesta en el artículo 
1 del proyecto: Considerar la conveniencia de coordinar con la CREG la realización de un 
estudio económico sobre el impacto integral de las posibles integraciones verticales con el 
eslabón de regasificación en la dinámica competitiva y la eficiencia económica del mercado 
de gas natural en Colombia. 
 
• En relación con el artículo 3 del proyecto: Monitorear periódicamente el funcionamiento del 
mercado de gas en Colombia y, en caso de detectar en el corto plazo una insalvable 
restricción en la oferta de gas natural o situación de grave emergencia no transitorias, 
implementar planes de contingencia que garanticen la protección de la Demanda Esencial 
en lo que respecta al suministro de gas. 
 
2. Las facultades de esta Superintendencia para adelantar visitas administrativas y 
la salvaguarda del debido proceso en los trámites que se adelantan por presuntas 
conductas contrarias al régimen de protección de la libre competencia económica. 
 
En segundo lugar, con el fin de dar respuesta a la solicitud realizada en lo que concierne a 
las garantías al debido proceso y la transparencia en las inspecciones, se procederá a 
explicar: (i) El marco constitucional, jurisprudencial y legal que establece las facultades de 
esta Superintendencia para realizar visitas administrativas de inspección y; (ii) La garantía 
del debido proceso en el marco de las actuaciones administrativas que adelanta esta 
Superintendencia como Autoridad de Competencia en Colombia.  
 
(i) Marco constitucional, jurisprudencial y legal relacionado con las visitas 

administrativas de inspección que adelanta esta Superintendencia. 
 
En concordancia con las facultades conferidas a las Superintendencia por el artículo 15 de 
la Constitución Política, los artículos 2 y 6 de la Ley 1340 de 2009 y los artículos 1 y 3 del 
Decreto 4886 de 2011 –modificados por el Decreto 92 de 2022– confirieron a esta 
Superintendencia la competencia para indagar sobre posibles infracciones al régimen de 
libre competencia en todos los mercados nacionales. En consecuencia, como Autoridad 
Nacional de Competencia la SIC se encuentra facultada para recaudar toda la información 
de quienes desarrollen una actividad económica, la afecten o pueda afectarla su desarrollo, 
con el propósito de verificar el cumplimiento de las normas sobre libre competencia 
económica (Ley 155 de 1956, Decreto 2153 de 1992 y Ley 1340 de 2009, entre otras). 
 
En ese sentido, las facultades para realizar visitas de inspección, practicar pruebas y 
recolectar información de las personas naturales y jurídicas con el propósito de verificar el 
cumplimiento del régimen de protección de la libre competencia económica, fueron previstas 
en los numerales 56, 57 y 58 del artículo 1 del Decreto 4886 de 2011, por el Decreto 92 de 



 

2022. Al respecto, se precisa que estas facultades han sido avaladas por la jurisprudencia 
de nacional y, especialmente, por la CORTE CONSTITUCIONAL en la Sentencia C-165 de 
20197.  
 
Así, por ejemplo, el CONSEJO DE ESTADO indicó que autoridades como la 
Superintendencia están facultadas para recaudar toda la información conducente que se 
requiera para el correcto ejercicio de sus funciones de inspección, vigilancia y control en los 
siguientes términos:  
 

"Por otro lado la Superintendencia de Industria y Comercio ejerce la 
facultad constitucional y legal asignada de inspección, vigilancia y control, 
la habilita para adelantar visitas de inspección, en las que podrá decretar y 
practicar pruebas y recaudar toda la información conducente, con el fin de 
verificar el cumplimiento de las disposiciones legales cuyo control le 
compete y adoptar las medidas que correspondan, así como puede solicitar 
a personas naturales y jurídicas el suministro de datos, informes, libros y 
papeles de comercio que se requieran para el correcto ejercicio de sus 
funciones"8.          

 
Finalmente, la Circular Única de la SIC, que es el documento en el cual se reúnen en un 
solo cuerpo normativo las instrucciones y reglamentaciones generales que rigen a la Entidad 
y que se encuentran vigentes, desarrolla los mandatos contenidos en el artículo 1 del 
Decreto 4886 de 2011, modificado por el artículo 1 del Decreto 092 de 2022. Puntualmente, 
el Capítulo Séptimo del Título I de la Circular, que se refiere a las reglas aplicables sobre 
las visitas administrativas de inspección, señala que durante estas diligencias se "podrán 
tomar declaraciones y requerir la información y los documentos que consideren pertinentes 
y necesarios"9.  
 
Por último, téngase que las funciones asignadas a esta Superintendencia en materia de 
libre competencia económica, de conformidad con lo previsto en el artículo 9 del Decreto 
4886 de 2011 –modificado por el artículo 4 del Decreto 092 de 2022–, son desarrolladas 
por la Delegatura para la Protección de la Competencia de esta Entidad a través de las 
personas vinculadas a ella.  
 
(ii) La garantía del debido proceso en el marco de las actuaciones administrativas 
que adelanta esta Superintendencia como Autoridad de Competencia en Colombia. 

 
7 CORTE CONSTITUCIONAL. Sentencia C-505 de 1999. CORTE SUPREMA DE JUSTICIA, Sala de Casación Civil, 
Sentencia sept. 4/2007, Rad. 2007-00230-01. CORTE CONSTITUCIONAL. Sentencia C-165 de 2019: "Las visitas 
administrativas de inspección son diligencias probatorias encaminadas a que las superintendencias ejerzan las facultades 
administrativas que por ley les corresponden y soliciten los documentos privados que requieren para el debido 
cumplimiento de sus funciones de inspección, vigilancia y control. Por ello, la Corte Constitucional, el Consejo de Estado, 
y Tribunales Superiores del Distrito han señalado que la realización de visitas de inspección encuentra fundamento 
constitucional en el inciso 4º del artículo 15 de la Constitución".  
8 Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Quinta. Sentencia de marzo 1 de 2018. Rad. 2012-
00832. M.P. Lucy Jeannete Bermúdez. 
9 Circular Única de la Superintendencia de Industria y Comercio. Disponible en:  
https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-
2023.pdf 

https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-2023.pdf
https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-2023.pdf


 

 
Como punto de partida, téngase en cuenta que las actuaciones administrativas que se 
adelantan por presuntas prácticas restrictivas de la competencia se tramitan según lo 
previsto en el artículo 52 del Decreto 2153 de 1992 –modificado por el artículo 155 del 
Decreto 019 de 2012–, según el cual, dichos trámites se dividen en tres etapas, a saber: (i) 
indagación preliminar, (ii) investigación y; (iii) decisión. Las dos primeras están a cargo de 
la Superintendente Delegada para la Protección de la Competencia, mientras que la tercera 
corresponde al Superintendente de Industria y Comercio, conforme a la división funcional 
entre estas dependencias para el cumplimiento de las funciones de esta Entidad como 
Autoridad Nacional de Competencia en Colombia10. 
 
La etapa de averiguación preliminar, que es reservada11, tiene como principal objetivo 
verificar si existe suficiente mérito para iniciar una investigación, esto es, determinar la 
probable existencia o no de una infracción de las normas sobre protección de la 
competencia (ocurrencia de los hechos, características del mercado posiblemente afectado 
e identidad de los posibles infractores). Teniendo en cuenta el propósito de esta etapa 
preliminar, durante su desarrollo no hay personas (naturales o jurídicas) a las que se les 
hubiere atribuido la condición de investigados, propiamente dichos12. 
 
La etapa de investigación supone el inicio de un procedimiento administrativo 
sancionatorio formal. Comienza con la expedición del acto administrativo de apertura de 
investigación y formulación de pliego de cargos, continua con el debate probatorio y finaliza 
con la expedición del Informe Motivado por parte del Superintendente Delegado para la 
Protección de la Competencia, en el que, agotada la instrucción, y luego de una audiencia 
de sustentación oral, este recomienda al Superintendente de Industria y Comercio declarar 
la correspondiente responsabilidad administrativa y proferir la sanción o, de ser el caso, 
archivar el trámite de investigación13. 
 
En la etapa de decisión, la Superintendente de Industria y Comercio adopta la decisión final 
luego de estudiar el Informe Motivado, el expediente y las observaciones presentadas por 

 
10 Cfr. Artículo 6 de la Ley 1340 de 2009. 
11 Al respecto, el Tribunal Administrativo de Cundinamarca ha indicado lo siguiente: “Observa la sala que las razones de 
reserva que tuvo la Superintendencia para negar las copias solicitadas por el doctor Velandia, las sustenta en el criterio 
expuesto por el Tribunal y que surgió de la interpretación del artículo 13 de la Ley 155 de 1959 llegando a la conclusión 
que la investigación previa, por infracción a las normas de protección de la competencia y prácticas comerciales 

restrictivas, tienen carácter reservado. Conclusión a la que hay que llegar en el caso que nos ocupa” (Tribunal 
Administrativo de Cundinamarca. Sección Primera – Subsección B. Providencia del 9 de mayo de 2003. Expediente RI 
25002324000-2003-00363-01. M.P. José Henry Victoria Lozano).  
En otra oportunidad la misma Corporación afirmó lo siguiente: “(…) la Sala considera que las actuaciones preliminares a 
la investigación, por infracción a las normas de protección de la competencia, también ostentan el carácter reservado, 
pues el artículo 13 de la citada disposición (155 de 1959) no hace distinción entre investigación previa y la investigación 
formalmente adelantada” (Tribunal Administrativo de Cundinamarca. Sección Primera – Subsección A. Providencia del 
18 de noviembre de 2010. Expediente 2500023240002010-00527-01. M.P. Claudia Elizabeth Lozzi Moreno). 
12 Sobre el particular véase: (i) Superintendencia de Industria y Comercio. Resolución No. 20 del 6 de enero de 2015 y; 
(ii) Superintendencia de Industria y Comercio. Resolución No. 16138 del 10 de abril de 2015.  
13 Superintendencia de Industria y Comercio. Concepto No. 00011523 del 29 de febrero del 2000: “La etapa de la 
investigación está también a cargo del Superintendente Delegado para la Promoción de la Competencia, e inicia con la 
resolución de apertura de investigación que se notifica personalmente al investigado. En el curso de ésta se practican las 
pruebas solicitadas y las que se consideren procedentes. Esta etapa culmina una vez se halla instruido la investigación 
con un informe motivado emitido por el despacho investigador, del cual se correrá traslado a los investigados”. 



 

los investigados respecto de dicho informe. Cuando la Superintendente concluye sobre la 
necesidad de imponer una sanción, debe citar y escuchar al Consejo Asesor de 
Competencia, cuyo concepto no es vinculante, luego de lo cual expide la resolución de 
sanción, decisión contra la que únicamente es procedente el recurso de reposición. De no 
encontrarse probada la infracción, el Superintendente archiva la investigación. 
 
Así las cosas, el debido proceso es transversal a todas las etapas del procedimiento que 
se adelanta por virtud del artículo 52 del Decreto 2153 de 1992 –modificado por el artículo 
155 del Decreto 019 de 2012–, con el propósito de establecer posibles contravenciones al 
régimen de la libre competencia económica. Sin embargo, dependiendo la etapa en la que 
se encuentre, este comprenderá determinadas prerrogativas tanto para la Administración, 
como para las demás personas vinculadas o que se vinculen al trámite.  
 
En lo que respecta a las visitas administrativas, estas se adelantan en la etapa preliminar, 
la cual es reservada y no implica la existencia de una investigación formal, de manera que 
en dicha instancia no existen personas –naturales o jurídicas– formalmente investigadas. 
La calidad de persona investigada, ateniendo a lo previsto en el artículo 52 del Decreto 
2153 de 1992 –modificado por el artículo 155 del Decreto 019 de 2012–, el artículo 47 de 
la Ley 1437 de 2011 (Código de Procedimiento Administrativo y de lo Contencioso 
Administrativo, en adelante CPACA) y lo dicho por la jurisprudencia contencioso-
administrativa, sólo se obtiene una vez se profiere el acto administrativo que apertura la 
investigación y formula pliego de cargos, esto es en la etapa de investigación, siendo 
dicho momento en que se ha de ejercer el derecho de defensa de quienes son investigados 
en el trámite14-15. 
 
Así las cosas, las visitas administrativas se adelantan por virtud del marco normativo ya 
explicado, y conforme a lo previsto en: 
 

• El Capítulo Séptimo del Título I de la Circular Única de la SIC16; 

• El INSTRUCTIVO VISITAS ADMINISTRATIVAS DE INSPECCIÓN (Código: PC02-
I02_V5) de la SIC y;  

• El PROCEDIMIENTO DE ACOMPAÑAMIENTO DE VISITAS Y SOLICITUDES DE 
INFORMÁTICA FORENSE (Código: GS04-I01_V5) de la SIC. 

 
En consecuencia, en el marco de la etapa preliminar y las visitas administrativas, el debido 
proceso se garantiza con el ejercicio de las facultades conferidas a esta Superintendencia 
y con el cumplimiento de las normas que regulan tales actuaciones; situaciones que, valga 
la pena precisar, han sido establecidas previamente por el Legislador, avaladas por la 
jurisprudencia y reglamentadas por la Autoridad para el efecto. Es decir, cuando estas 

 
14 Cfr. Consejo de Estado, Sección Segunda, Sentencia de 16 de febrero de 2012, expediente: 11001 -03-25-000-2009 
- 00102-00. (1454-09). 
15 Cfr. Consejo de Estado, Sección Segunda – Subsección A. Sentencia del 16 de febrero de 2012. Rad.: 11001-03-25- 
000-2010-00048-00 Exp.: 0384-10 
16 Circular Única de la Superintendencia de Industria y Comercio. Disponible en:  
https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-
2023.pdf 

https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-2023.pdf
https://www.sic.gov.co/sites/default/files/normatividad/012023/T%C3%ADtulo%20I%20Versi%C3%B3n%2002-01-2023.pdf


 

actuaciones y el recaudo de información que se adelanta en ellas se realiza con el propósito 
de establecer posibles infracciones al régimen de la libre competencia económica, 
siguiendo lo previsto por las distintas normas que regulan el recaudo de información y 
práctica probatoria que allí se despliega, es la forma como se garantiza no sólo que la 
Autoridad está actuando conforme a sus funciones y competencias, sino también como los 
particulares tienen la seguridad de que sus garantías fundamentales están siendo 
salvaguardadas. 
 
En los anteriores términos damos respuesta a su solicitud, quedando a disposición para 
resolver cualquier inquietud que se presente sobre el particular. 
 
Cordialmente, 
 
 
 
 
ALEJANDRO BUSTOS MENDOZA 
JEFE OFICINA ASESORA JURÍDIA (E) 
 

Elaboró: Erika Tapia  
Revisó: Ingrid Ortiz     / Héctor Barragán  
Aprobó: Alejandro Bustos    / Diego Solano 
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SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO 
RADICACION: 25-104813- -2-0 FECHA: 2025-03-11 09:31:56 
DEPENDENCIA: 12 GRUPO DE EVENTO: SIN EVENTO 
TRABAJO DE REGULACION FOLIOS: 5 

Bogota D.C. TRAMITE: 317 DP-PETICION 
ACTUACION: 471. TRASLAENTCOMPE 

Sefiores _ : ; 

COMISION DE REGULACION DE ENERGIA Y GAS 
creq@creg.qov.ce 

Asunto: Traslado de la comunicaci6n recibida en la SUPERINTENDENCIA 
DE INDUSTRIA Y COMERCIO con numero de radicado 25-104813. 

Respetados Sefiores: 

En los términos del articulo 21 de la Ley 1437 de 2011, de manera atenta nos permitimos 
trasladar por competencia las preguntas del cuestionario formulado por el Honorable 
Representante JULIO ROBERTO SALAZAR PERDOMO en el marco del debate de control 
politico citado a partir de la Proposicién No. 036 de 2025 —referente al aumento significativo 
en los precios del gas en Colombia—, que fueron remitidas a esta Superintendencia por el 
MINISTERIO DE MINAS Y ENERGIA, las cuales se citan a continuacién: 

“e ¢Como se esta _garantizando el debido proceso y la transparencia en las 
inspecciones y regulaciones realizadas por la Superintendencia de Industria y 
Comercio (SIC) a las empresas distribuidoras de gas? 

* gCémo se esta asegurando la transparencia en la fijacidn de precios del gas 
importado para evitar abusos y garantizar la competitividad?” (subrayado propio). 

Lo anterior, en tanto la COMISION DE REGULACION DE ENERGIA Y GAS es la autoridad 
competente para: (i) fijar las tarifas de venta de electricidad y gas combustible; (ii) establecer 
la metodologia para seleccionar y remunerar los servicios del gestor del mercado de gas 
natural, asegurando la neutralidad, la transparencia, la objetividad y la total independencia 
del prestador de los mismos, asi como la experiencia comprobada en las actividades a 
desarrollar; (iii) determinar, de acuerdo con la ley, cuando se establece el régimen de 
libertad regulada o libertad vigilada o sefialar cuando hay lugar a la libre fijacién de tarifas y 
establecer las formulas para la fijacidn de las mismas cuando ello corresponda; (iv) ordenar 
la liquidacion de empresas monopolisticas oficiales en el campo de los servicios publicos y 
otorgar a terceros el desarrollo de su actividad, cuando no cumplan los requisitos de 
eficiencia a los que se refiere la Ley 142 de 1994; (v) impartir directrices para impedir que 
quienes captan o producen un bien que se distribuye por medio de empresas de servicios 
publicos adopten pactos contrarios a la libre competencia en perjuicio de los distribuidores 
y; (vi) exigir que en los contratos se especifiquen los diversos componentes que definen los 
precios y tarifas', entre otros. Asi las cosas, nos permitimos allegar lo enunciado para la 
revision pertinente (3 folios). 

1 Numerales 4, 7, 16, 20 y 21 del literal a) del articulo 4 del Decreto 1260 de 2013 “Por e/ cual se modifica la 
estructura de la COMISION DE REGULACION DE ENERGIA Y GAS (CREG)”. 



ie) 

Superintendencia de 
industria y Comercio 

sseoseeant 

No obstante, con ocasién a la primera de las preguntas en cita vale aclarar que, desde esta 

Superintendencia daremos respuesta en el marco de nuestras competencias en lo 

relacionado con las garantias al “debido proceso y /a transparencia en las inspecciones’. 

Por consiguiente, consideramos que lo relacionado con las “regulaciones’* y aspectos 

asociados a la fijacidn de precios donde se garantice la competitividad del mercado, son 

temas que atafien directamente a la Comisién, segun se explica en el parrafo precedente®. 

Finalmente, agradecemos que cualquier respuesta, alcance o aclaracion sobre el particular 

se remita al correo comision.quinta@camara.gov.co de la Comision Quinta Constitucional 

Permanente de la CAMARA DE REPRESENTANTES. 

Cordialmente, 

EJANDRO BUSTOS MENDC 
JEFE OFICINA ASESORA JURIDICA (E) 

Elabordo: Héctor Barragan a 
Reviso: Héctor Barragan d 

Aprobé: Héctor Barragan¢/ 

2 Aspecto cuestionado en la primera de las preguntas que se traslada. 

3 Aspecto cuestionado en la segunda de las preguntas que se traslada. 
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1 OBJETIVO 
 
Establecer los lineamientos generales para la atención de solicitudes, la aplicación 
eficiente del Modelo API (Adquisición, Procesamiento e Investigación), y la 
custodia segura del material probatorio y/o confidencial en las diversas áreas y 
dependencias de la Superintendencia de Industria y Comercio (en adelante, SIC), 
garantizando la integridad y confidencialidad de la información a lo largo de todo el 
proceso. 
 
2 DESTINATARIOS 
 
El instructivo de Informática Forense está dirigido a los funcionarios y/o 
contratistas que participan, directa o indirectamente, en las actividades del Grupo 
de Trabajo de Informática Forense y Seguridad Digital (en adelante, GTIFSD), 
así como a las áreas o dependencias de la SIC que tengan interés en estos 
procesos. 
 
3 GLOSARIO 
 
ADQUISICIÓN DE COMPUTADORAS: Actividad realizada durante una Visita de 
Inspección Administrativa, en la que se realiza una copia exacta de los mensajes 
de datos de los ordenadores con sistemas operativos MAC OS, Windows y/o 
Linux. 
 
ADQUISICIÓN DE MÓVILES: Recolección de datos de dispositivos móviles como 
tabletas, celulares, y GPS, utilizando diversos métodos de extracción según el 
sistema operativo (iOS o Android). 
 
CADENA DE CUSTODIA: Registro que garantiza la autenticidad de las evidencias 
materia de prueba que han sido recolectadas en el transcurso de la actuación 
administrativa –averiguación preliminar o investigación- que permite asegurar la 
integridad y confidencialidad de los elementos probatorios en todas las etapas 
procesales1. 
 
CONTENEDOR DE EVIDENCIA DIGITAL: Es el elemento o dispositivo en el que 
se guardan las evidencias digitales y los mensajes de datos de forma permanente 
o temporal. Existe variedad importante de contenedores entre los que se 
encuentran el CD, el DVD. el Blu-ray, el USB y el disco duro. En tanto. la cadena 

 
1 Tomado del Manual de Cadena de Custodia de la Fiscalía General de la Nación. 
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de custodia registra la ubicación y los procedimientos hechos a la evidencia que 
se encuentra en estos contenedores2. 
 
COPIA DE MENSAJES DE DATOS: Actividad que consiste en realizar una copia 
espejo de los datos desde un dispositivo origen a un dispositivo de destino, 
preservando toda la información, incluyendo bloques de archivos eliminados, 
espacio libre, metadatos, etc. 
 
CREACIÓN DE LISTA DE INVESTIGACIÓN: Documento que identifica a los 
participantes de una conducta, actividad o tarea investigada, y establece la 
asociación directa o indirecta sobre la misma. 
 
CUSTODIO: Persona que vigila y guarda con cuidado y responsabilidad un 
Elemento Material Probatorio (en adelante, EMP) o Evidencia Física (en adelante, 
EF) o un lugar de los hechos3. 
 
DESCARGA DE CONTENIDOS EN LA NUBE: Actividad de adquisición de 
mensajes de datos alojados en cuentas de correo electrónico o sistemas de 
almacenamiento en la nube. 
 
ELEMENTO MATERIAL PROBATORIO: Es cualquier objeto que demuestre una 
conducta en contra de la ley. Según el literal g del artículo 275 de la Ley 906 de 
2004, un mensaje de datos puede ser considerado un elemento material 
probatorio una vez haya sido aportado a un proceso legal, y debe estar protegido 
garantizando su integridad, confidencialidad y disponibilidad, es decir, que el 
mensaje de datos recolectado en campo es el mismo mensaje de datos 
presentado ante una autoridad legal. Adicionalmente, debe haber un registro en el 
cual se evidencie quién ha sido responsable de custodiar y transportar el mensaje 
de datos o el contenedor donde éste se encuentre, y así mismo quién o quiénes 
han sido los investigadores y han tenido contacto con el mismo4.  
 
EMBALAR: Es el procedimiento técnico utilizado para empacar, preservar y 
proteger los Elementos Materiales Probatorios y Elementos Físicos en el 
contenedor adecuado con el fin de ser enviados para análisis o almacenamiento5. 
 
ESTRUCTURA DE CARPETAS: Parámetros a seguir para la organización de las 
carpetas (estructura de directorios) en donde se albergan los mensajes de datos 
adquiridos durante la Visita de Inspección Administrativa. 

 
2 B, Prieto (2017). El uso de los métodos deductivo e inductivo para aumentar la eficiencia del procesamiento de adquisición 
de evidencias digitales. 
3 Tomado del Manual de Cadena de Custodia de la Fiscalía General de la Nación. 
4 Ley 906 de 2004, Artículo 275 
5 Tomado del Manual de Cadena de Custodia de la Fiscalía General de la Nación. 
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ETIQUETA: Agrupación de un conjunto de datos que comparten un criterio 
específico. 
 
EVIDENCIA DIGITAL: Cualquier información que, sujeta a una intervención 
humana u otra semejante, ha sido extraída de un medio informático. Es decir, 
cualquier registro generado por o almacenado en un sistema computacional que 
puede ser utilizado como evidencia en un proceso legal6. 
  
EXTRACCIÓN FÍSICA: Método que algunos casos requiere la manipulación del 
dispositivo móvil. Este realiza una copia bit a bit de todo el contenido de la 
memoria flash, incluyendo el espacio sin asignar, lo que permite recuperar 
información eliminada recientemente. Aunque proporciona un mayor número de 
datos extraídos, es el menos soportado por los dispositivos7. 
 
EXTRACCIÓN LÓGICA: Método soportado por la mayoría de los dispositivos 
móviles, en el que se utilizan las API (Application Programming Interface) 
disponibles desde la fabricación del dispositivo. El software forense envía 
comandos al teléfono, que a su vez envía datos desde su memoria. Los datos 
típicamente adquiridos incluyen SMS, MMS, contactos, registros de llamadas y 
calendarios8. 
 
EXTRACCIÓN DE SISTEMAS DE ARCHIVOS: Método que proporciona un 
volumen intermedio de datos, extrayendo los archivos de sistema del dispositivo 
móvil, datos del usuario, aplicaciones y algunos archivos ocultos o protegidos. 
Este tipo de extracción puede recuperar información no visible en una extracción 
lógica9. 
 
FIJAR: Registrar o determinar mediante diferentes métodos (fotografía, video, 
topografía, descriptiva, entre otros), las características y ubicación geográfica de 
los EMP y EF, así como su relación con el lugar de los hechos10. 
 
FORMATO DE METODOLOGÍA INVESTIGACIÓN: Documento que facilita la 
reconstrucción de los hechos, permitiendo identificar personas y generar hipótesis 
más congruentes del caso investigado. 
 
FUNCIÓN HASH: Una función criptográfica hash, comúnmente conocida como 
"hash", es un algoritmo matemático que transforma un bloque arbitrario de datos 

 
6 Tomado de HB:171 2003 GuideLines for the Management of IT Evidence. 
7 Tomado de Investigación forense de dispositivos móviles: metodologías y herramientas - Ondata International 
8 Ibidem 
9 Ibidem 
10 Tomado del Manual de Cadena de Custodia de la Fiscalía General de la Nación. 
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en una cadena de caracteres de longitud fija. Esta salida permite verificar la 
confiabilidad, integridad y autenticidad de los datos, lo que a su vez facilita su 
admisibilidad y fuerza probatoria como evidencia en un proceso legal11. 
 
IMAGEN FORENSE: Es una copia bit a bit de la información que se encuentra en 
un dispositivo. Sus dos principales características son (i) que tiene una función 
hash única que garantiza su integridad desde la creación de la imagen, y (ii) que 
no modifica la información o los mensajes de datos a los cuales se les realiza este 
procedimiento12. 
 
IMAGEN FORENSE COMPLETA: Es una copia bit a bit de todos los sectores de 
un dispositivo o equipo. Estas imágenes pueden ser (i) físicas: que corresponden 
a la superficie del dispositivo, y (ii) lógicas: que corresponden a las particiones 
lógicas del mismo. 
 
IMAGEN FORENSE PARCIAL: Es una copia bit a bit de solo uno o varios 
mensajes de datos que están contenidos dentro del dispositivo o equipo, y que se 
ubican en un sector particular. Ejemplo: una imagen forense del archivo de correo 
electrónico de Outlook (.pst) que está ubicado en el escritorio del sistema 
operativo. 
 
INFORMÁTICA FORENSE: Aplicación de la ciencia para la identificación, 
recolección, examen y análisis de los datos, preservando correctamente su 
integridad, llevando a cabo a su vez una estricta cadena de custodia de la 
información13. 
 
INSTRUCTIVO DE VISITA: Documento dirigido a los funcionarios y/o contratistas 
encargados de realizar la Visita de Inspección Administrativa, en el cual se 
encuentra la información necesaria para la identificación del caso, los hechos que 
en los que se fundamenta la actuación y, entre otros aspectos como la información 
a recaudar durante la visita mediante los medios de prueba contemplados en la 
Ley. 
 
LÍNEA DE TIEMPO: Relación cronológica de hechos, eventos e incidentes 
investigados para visualizar y contextualizar la reconstrucción del caso. 
 

 
11 Tomado de Karspesky Latam - https://latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/. 
12 B, Prieto (2017). El uso de los métodos deductivo e inductivo para aumentar la eficiencia del procesamiento de 
adquisición de evidencias digitales. 
13 Tomado de la Guía de Evidencia Digital del Ministerio de la Tecnologías de la Información y las Comunicaciones - 
MINTIC. 
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MEMORIA VOLÁTIL: Es aquella memoria cuya información se pierde al 
interrumpirse el flujo eléctrico. Dicha información reposa en las memorias de 
acceso aleatorio conocidas como memorias RAM. 
 
MENSAJE DE DATOS: La información generada, enviada, recibida, almacenada o 
comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre 
otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el 
telegrama, el télex o el telefax14. 
 
MODELO API: Buenas prácticas para la adquisición, procesamiento e 
investigación de la evidencia digital, basado en el modelo EDRM. 
 

• ADQUISICIÓN: La fase de adquisición se refiere a la identificación, 
preservación y recolección de las evidencias digitales. Para esto, se 
obtienen imágenes forenses o copias bit a bit para garantizar la integridad 
de la información, es decir, asegurar que la información adquirida es 
exactamente igual a la que se almacena en el dispositivo de origen. 
 

• PROCESAMIENTO: El procesamiento se refiere a la reducción del volumen 
de información electrónicamente almacenada (ESI, por sus siglas en inglés) 
y, cuando es necesario, a su conversión a formatos más adecuados para su 
revisión y análisis. También, incluye la transferencia de la información 
recolectada desde los dispositivos de destino hacia el expediente o soporte 
documental del caso, así como la extracción y recuperación de datos 
contenidos en las evidencias digitales, entre otros aspectos. 
 
Además, en esta etapa se pone a disposición de los expertos en la materia 
—quienes pueden tener una formación profesional distinta a la de un 
analista forense— los casos procesados para su análisis, revisión o 
cualquier otra acción que consideren pertinente. 
 

• INVESTIGACIÓN: Esta etapa se centra en el análisis y revisión de los 
mensajes de datos con base en el propósito u objetivo de cada caso. 
Durante esta fase, se evalúan minuciosamente los mensajes de datos para 
determinar su relevancia y si cumplen con los criterios necesarios para ser 
considerados como elementos materiales probatorios. 

 
MODELO EDRM: El Modelo de referencia de descubrimiento electrónico, también 
conocido como EDRM o el diagrama de EDRM, describe los procesos y etapas 
clave del proceso de descubrimiento electrónico en forma de nueve fases 

 
14 Definición de acuerdo con Ley 527 de 1999 Artículo 2º 
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interrelacionadas: Gobernanza de la información, identificación, conservación, 
recolección, procesamiento, revisión, análisis, Producción y presentación. Cada 
fase representa una etapa central del proceso de descubrimiento electrónico. Al 
dividir el proceso de descubrimiento electrónico en fases, los profesionales pueden 
aprovechar los recursos básicos (es decir, personas, tecnología y procesos) de 
una manera más organizada para lograr los resultados deseados15.  
 
PRINCIPIO DEL ORDEN DE VOLATILIDAD: El orden de volatilidad hace 
referencia al período de tiempo en el que está accesible cierta información. Es por 
ello que se debe recolectar en primer lugar aquella información que vaya a estar 
disponible durante el menor período de tiempo, es decir, aquella cuya volatilidad 
sea mayor16. 
 
De acuerdo con esta escala se puede crear la siguiente lista en orden de mayor a 
menor volatilidad: 
 

• Registros y contenido de la caché. 
• Tabla de enrutamiento, caché ARP, tabla de procesos, estadísticas del 

kernel, memoria. 
• Información temporal del sistema. 
• Disco 
• Logs del sistema. 
• Configuración física y topología de la red. 
• Documentos. 

 
PERSONAS DE INTERÉS: Son todas las personas naturales o jurídicas que 
surgen como agentes relevantes en el caso y que facilita la reconstrucción de los 
hechos en el mismo. 
 
PRIMER RESPONSABLE: Es el particular o el servidor público que, por razón de 
su trabajo o por el cumplimiento de las funciones propias de su cargo, entran en 
contacto con EMP y EF, y que, por tanto, son responsables por su recolección, 
preservación y entrega a la autoridad competente17. 
 
REGISTRO DE CADENA DE CUSTODIA: Es la documentación de cada traspaso 
y traslado del EMP y EF, durante el desarrollo del proceso de cadena de custodia. 
Es decir, es la actuación mediante la cual se documenta de manera física y virtual, 

 
15 Tomado de https://edrm.net/wiki/edrm-model/ 
16 Tomado de RFC 3227 - Directrices para la recopilación de evidencias y su almacenamiento 
17 Tomado del Manual de Cadena de Custodia de la Fiscalía General de la Nación. 
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la información de los EMP y EF y los actores que intervinieron en el sistema de 
cadena de custodia18. 
 
RÓTULO: Formato diligenciado que se adhiere al contenedor con fines de 
identificación del EMP y EF19. 
 
SUITE DE LOS FABRICANTES DE DISPOSITIVOS MÓVILES: Software 
específico de los fabricantes de dispositivos móviles que permite la sincronización 
y administración de dispositivos desde un equipo de cómputo. 
 
TRASPASAR: Es el acto por el cual un custodio entrega la guarda y 
responsabilidad del lugar de los hechos y los Elementos Materiales Probatorios y 
Evidencia Física a otro custodio20.  
 
TRASLADAR: Es el movimiento que se hace de los Elementos Materiales 
Probatorios y Evidencia Física, de un sitio a otro21. 
 
UNIFICACIÓN: Actividad por medio del cual se reúne la información adquirida de 
uno o varios contenedores de evidencia digital de origen a uno o varios 
contenedores de evidencia digital destino en donde reposará la información de 
manera integral. Esta actividad se encuentra respaldada por distintos informes 
técnicos. 
 
VERIFICACIÓN IMAGEN FORENSE: Comprobación del estado de la imagen 
forense para garantizar la exactitud y validez de la copia adquirida mediante una 
función hash. 
 
VISITA DE INSPECCIÓN ADMINISTRATIVA: Es aquel medio de prueba dirigido a 
la verificación o esclarecimiento de los hechos materia de la actuación – 
averiguación preliminar o investigación - que hace un funcionario de un lugar, una 
cosa o un documento. 
 
4 GENERALIDADES 
 
Este instructivo describe las actividades de apoyo basado en el Modelo API. Por lo 
tanto, el GTIFSD, es el encargado de atender las solicitudes de cada una de las 
áreas o dependencias de la SIC relacionadas con el servicio de apoyo en las 
técnicas de Adquisición, Procesamiento e Investigación de mensajes de datos y/o 

 
18 Ibidem 
19 Ibidem 
20 Ibidem 
21 Ibidem 
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evidencias digitales, garantizando el valor probatorio de la información mediante 
herramientas de hardware y software especializado, descrito en el GS04-P01 
Procedimiento de Acompañamiento de Visitas y Solicitudes de Informática 
Forense. 
 

4.1 MODELO DE ADQUISICIÓN, PROCESAMIENTO E INVESTIGACIÓN 
(API) 

 
Este modelo surge de la flexibilidad y versatilidad del modelo EDRM, manteniendo 
su objetivo principal a pesar de las modificaciones o alteraciones que puedan 
hacerse a su estructura base. 
 
Debido a su simplicidad, el Modelo API es más accesible, especialmente para 
quienes no están directamente relacionados con esta área del conocimiento. 
Además, en Colombia, este modelo es ampliamente reconocido y avalado por 
distintos entes judiciales, administrativos y afines. 
 

 
Ilustración 1. Modelo EDRM (Electronic Discovery Reference Model). Ilustración Propia. 

 
A continuación, se presenta la aplicación del nuevo modelo y la explicación de 
cada una de sus etapas: 
 

Gestión de la 
información 

Preservación 

Recolección 

Identificación 

Procesamiento 

Revisión 

Análisis 

Producción Presentación 

Volumen Relevancia 
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 Ilustración 2. Adaptación del Modelo EDRM al Modelo API (Adquisición, Procesamiento e Investigación). 

Ilustración Propia. 

 
Como se ha mencionado anteriormente, el Modelo API tiene una flexibilidad 
equivalente al modelo EDRM, permitiendo no solo el entendimiento total a partir de 
la simplificación de su esquema, sino también la posibilidad de realizar las 
iteraciones necesarias y regresar a una fase anterior si así se requiere. 
 
4.1.1 ADQUISICIÓN 
 
En esta etapa se integran las fases de identificación, preservación y recolección 
del modelo EDRM. Esto implica que, durante esta fase, se lleva a cabo la 
identificación y adquisición de información relevante para cualquier proceso 
administrativo o judicial. Asimismo, es fundamental garantizar que la recolección 
de los mensajes de datos de acuerdo con los criterios establecidos por el Artículo 
11 de la Ley 527 de 1999. 
 
Así las cosas, resulta eficiente considerar que debe presentarse un equilibrio entre 
la cantidad de información y su relevancia, ya que un gran volumen de información 
no implica una mayor cantidad de hallazgos útiles para la investigación. Por lo 
tanto, el equipo a cargo de esta etapa tiene la responsabilidad de realizar una 
inspección minuciosa de toda la información disponible, con el objetivo de 
identificar elementos que puedan ser realmente valiosos. 
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4.1.2 PROCESAMIENTO 
 
Esta etapa agrupa las fases de procesamiento, revisión y análisis del modelo 
EDRM. En el contexto del modelo API, el procesamiento implica, entre otras cosas 
que la información adquirida en la etapa anterior sea transferida a un contenedor 
donde pueda ser preservada según las políticas internas y/o las exigencias 
legales. 
 
Asimismo, se llevan a cabo las acciones necesarias para revisar y analizar la 
información, lo cual incluye la reconstrucción de archivos dañados, recuperación 
de elementos eliminados, expansión de archivos compuestos, conversión de 
archivos a formatos más accesibles, indexación de mensajes de datos, y 
extracción de texto de imágenes mediante herramientas de reconocimiento de 
caracteres, entre otras tareas. El nivel de procesamiento varía según las 
necesidades del caso; en algunas situaciones, se sigue un estándar que adapta 
esta fase a la cantidad y naturaleza de los mensajes de datos, lo que determina la 
duración del proceso. 
 
Además, una vez procesados, los mensajes de datos se ponen a disposición a 
través de herramientas especializadas que permiten visualizarlos sin riesgo de 
modificación o alteración, garantizando así su integridad. 
 
Es importante que las herramientas utilizadas en esta fase sean intuitivas y fáciles 
de usar, ya que no siempre son expertos forenses quienes las manejan. A 
menudo, se utilizan soluciones del mismo fabricante para ambas etapas, ya que 
estas suelen estar diseñadas para cubrir todas las necesidades del modelo EDRM 
en una misma suite de aplicaciones. 
 
4.1.3 INVESTIGACIÓN 
 
Esta etapa final del proceso implica la identificación y análisis de los mensajes de 
datos para cumplir con su propósito dentro de la actuación en curso. Según su 
relevancia, estos pueden ser categorizados como Elementos Materiales 
Probatorios. 
 

4.2 CONTROLES DE ACCESO  
 
Conjunto de políticas, procedimientos, y mecanismos tanto físicos como digitales, 
diseñados para regular y restringir el acceso a recursos, sistemas e información 
dentro de la Entidad. Estos controles aseguran que solo personas autorizadas 
(funcionarios y/o contratistas), de acuerdo con sus roles y responsabilidades, 
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puedan acceder a ciertos datos o sistemas, protegiendo así la confidencialidad, 
integridad y disponibilidad de los recursos organizacionales. 
 
4.2.1  ACCESO A LA INFORMACIÓN 
 
El acceso a la información digital ya sea mediante dispositivos de almacenamiento 
físico o almacenamiento en la nube, requerirá la autorización previa del 
Coordinador del GTIFSD, o del Coordinador del grupo custodio de la información. 
Bajo ninguna circunstancia se permitirá el acceso a funcionarios y/o contratistas 
sin la correspondiente autorización. Es importante mencionar que, el acceso 
estará restringido exclusivamente a la ejecución de las funciones del funcionario 
y/o contratista, siempre que dichas actividades lo requieran. 
 
En situaciones que lo ameriten, ya sea por solicitud formal o por disposición legal, 
se podrá conceder acceso a terceros. Esta autorización deberá ser otorgada por el 
Coordinador del grupo custodio de la información y/o el Coordinador del GTIFSD. 
Todas estas solicitudes deberán ser gestionadas a través del sistema oficial de 
trámites y registradas formalmente ante la SIC. 
 

4.3 CONFIDENCIALIDAD 
 
Todo funcionario y/o contratista que, en el ejercicio de sus funciones, tenga 
acceso a información o evidencia digital, ya sea para su recolección, 
almacenamiento, análisis, observación o cualquier tipo de interacción, está 
comprometido, desde su vinculación con la SIC, a salvaguardar la confidencialidad 
de dicha información. Por lo tanto, está estrictamente prohibida la copia o 
distribución de esta información, a menos que sea necesario para el desarrollo de 
sus funciones y cuente con la autorización explícita de su supervisor, jefe 
inmediato o el custodio de la evidencia. 
 
A continuación, se cita un ejemplo de cláusulas de confidencialidad en los 
contratos de los funcionarios y/o contratistas:  
 

“(…) 6 Dar cumplimiento al procedimiento de Administración de Bienes 
devolutivos y de consumo de la CONTRATANTE, velar por el buen uso de los 
bienes y elementos entregados por la Contratante, para el ejercicio de las 
actividades relacionadas con a la ejecución del objeto contractual. Abstenerse 
de utilizarlos para fines y lugares diferentes a los convenidos, y entregarlos a 
la finalización del vencimiento del plazo pactado.  
 
7 Mantener y garantizar total confidencialidad sobre la información que le sea 
entregada para el cumplimiento del objeto del contrato, durante la ejecución 
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del mismo y con posterioridad a su finalización, la cual no será compartida o 
divulgada a terceras personas no relacionadas con el desarrollo de las labores 
encomendadas por la CONTRATANTE. Cualquier información que sea 
requerida sólo será suministrada previa autorización escrita y expresa dada 
por la CONTRATANTE. Así mismo, deberá cumplir lo estipulado en el 
documento: Acuerdo de seguridad y privacidad para Contratistas, publicado en 
el Sistema Integral de Gestión Institucional – SIGI, el cual se entiende 
conocido y aceptado con la suscripción del presente contrato. (…)” 

 
5 DESCRIPCIÓN DE ACTIVIDADES 
 

5.1 ATENDER SOLICITUD - VISITA DE INSPECCIÓN ADMINISTRATIVA 
 

El siguiente procedimiento, de forma resumida, describe los pasos para atender 
una solicitud de acompañamiento por parte de un Ingeniero Forense del 
Laboratorio de Informática Forense en una Visita de Inspección Administrativa: 
 

• Los Jefes o Coordinadores de las distintas áreas o dependencias de la SIC 
generan la solicitud de acompañamiento para las Visitas de Inspección 
Administrativa, junto con los dispositivos forenses necesarios. 

 

• El Coordinador del GTIFSD recibe la solicitud y la asigna a un funcionario y/o 
contratista del grupo para su gestión y cumplimiento. 

 

• Se realiza el alistamiento de los equipos y documentos requeridos para la visita 
administrativa. 

 

• Los funcionarios y/o contratistas designados para acompañar las Visitas de 
Inspección Administrativa se encargan de adquirir y/o recolectar los mensajes 
de datos relevantes para la actuación administrativa, asegurar la evidencia 
digital mediante los mecanismos forenses adecuados, incluyendo el 
diligenciamiento de la cadena de custodia, y transportar los contenedores de 
evidencia digital al Laboratorio de Informática Forense. 

 
Adicional, los funcionarios y/o contratistas tienen a su cargo las siguientes 
actividades complementarias relacionadas con las Visitas de Inspección 
Administrativas: 
 

• Procesamiento de las evidencias digitales, gestión y soporte en la creación de 
usuarios, asignación de permisos y uso de herramientas de investigación web. 
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• Apoyo en las investigaciones desarrolladas por las distintas áreas o 
dependencias de la SIC mediante la búsqueda de información a través de 
vectores de búsqueda y el análisis de la misma. 

 

• Gestión de solicitudes adicionales, tales como: copia de evidencia digital, 
preservación de páginas web, elaboración de informes técnicos forenses, 
traslado de evidencia digital, depuración de mensajes de datos, exportación de 
elementos de evidencias digitales, entre otros. 

 
5.2 LINEAMIENTOS INICIALES 

 
5.2.1 PREPARACIÓN 
 

El funcionario y/o contratista debe preparar cuidadosamente los recursos 
necesarios (software, hardware y documentación) para la adquisición y/o 
recolección de las evidencias digitales, basándose en un análisis exhaustivo del 
caso. 
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN ARTEFACTOS/FORMATOS/ EVIDENCIAS 

1 
Reunión de 
Visita 

Asistir a reunión previa a la visita 
para conocer detalles del caso 

 

2 
Verificar los 
detalles del 
caso 

Determinar la información a 
recolectar y el equipo necesario 
para realizar una adquisición y/o 
recolección adecuada, 
minimizando la pérdida o 
alteración de los mensajes de 
datos. Esto se logrará a través 
de la revisión exhaustiva del 
instructivo de visita 
correspondiente al caso. 

Instructivo de visita del caso 

3 
Preparar 
paquete de 
visita  

Preparar los elementos 
necesarios para la adquisición y 
documentación de mensajes de 
datos. 
 
 

● Computador Portátil (1) 
● Maletín UFED con su respectiva Dongle 

en caso de ser necesario (1) 
● Disco Duro (2) 
● Bloqueadora de Escritura (1) 
● Dongle Digital Collector (MacQuisition) (1) 
● Grabadora (1) 
● Cámara Fotográfica con tarjeta de 

memoria (1) 
● Batería de repuesto para grabadora (1) 
● Lectora de DVD/Blu-ray (1) 
● Hub (1) 
● GS04-F02 Formato de Adquisición de 

Imágenes Forenses (20) 
● GS04-F01 Registro Cadena de Custodia 

(5) 
● DVD con funda (1) 
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN ARTEFACTOS/FORMATOS/ EVIDENCIAS 

● Sellos (5) 
● Testigos Métricos 
● Señaladores Numéricos 
● GS04-F03 Rotulo Elemento Materia de 

Prueba o Evidencia Física (5) 
 
Todo lo anterior según instructivo de 
preparación de paquetes de visita 

4 
Revisión de los 
elementos  

Revisar rigurosamente el 
funcionamiento y estado de los 
elementos para la adquisición y 
documentación de mensajes de 
datos. 

● Grabadora: Pilas con carga suficiente y 
sin grabaciones en la memoria. 

● Cámara Fotográfica: Sin fotografías en la 
memoria, con pila y funcionando. 

● Dongle UFED: Funcionando con el 
software UFED 4PC y UFED Physical 
Analyzer. 

● Kit UFED: cables completos. 
● Discos Duros: Revisión de estado y 

funcionamiento con software Crystal Disk. 
 

Todo lo anterior según instructivo de 
preparación de paquetes de visita 

5 
Preparar 
software 
forense 

Asegurarse de contar con las 
herramientas de software 
actualizadas. Estas herramientas 
deben ser almacenadas en los 
dispositivos magnéticos (USB de 
Visita) designados por el 
Laboratorio de Informática 
Forense para tal fin. 
 

● USB de Visita  
● FTK Imager 
● UFED 4PC  
● UFED Physical Analyzer  
● Digital Collector 
● Winaudit 
● CrystalDisk 
● Bat inventario redes 
● Bat inventario PC 
● MAC OS X 
● MD5 Summer 
● Evidence Collector 
● Easy Robocopy 
● Encase 
● Fastcopy 
● TreeSize 
● VSO Inspector 
● CD Burner 
● Xinorbis 
● Suite de los fabricantes de dispositivos 

móviles. 
● Otros 

Tabla 1. Lineamientos iniciales 

 
Gestión y Supervisión de Equipos para la Visita de Inspección 
Administrativa 
 
El Coordinador del GTIFSD solicitará al funcionario y/o contratista encargado de la 
administración y supervisión del inventario físico que prepare y entregue al 
personal asignado para la Visita de Inspección Administrativa los equipos y 
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herramientas necesarios para cumplir con la solicitud. Estas herramientas 
formarán parte del inventario físico del GTIFSD, el cual será verificado 
periódicamente o según las solicitudes del Coordinador. Para esta tarea se llevará 
un control detallado del inventario y del préstamo de equipos a través de la 
plantilla "INVENTARIO DEL LIF". 
 
El uso de los equipos proporcionados por la Entidad para el GTIFSD estará 
limitado exclusivamente a las funciones del grupo, y no se permitirá su uso para 
fines personales o privados por ningún miembro del GTIFSD ni por otro 
funcionario y/o contratista de la Entidad. 
 
Cada Ingeniero Forense, al recibir los equipos, los revisará y registrará su salida 
en el “Control de Inventario de Equipos y Elementos del LIF" como soporte de la 
entrega. 
 
Al finalizar la Visita de Inspección Administrativa, cada Ingeniero Forense será 
responsable de devolver los equipos completos y en buen estado. La persona 
encargada de recibirlos verificará su estado y registrará su retorno en la planilla de 
Control de Inventario. En caso de faltantes o daños, notificará de inmediato al 
Coordinador del GTIFSD y al Ingeniero Forense correspondiente mediante correo 
electrónico. 
 
Solicitud de Permiso para el Retiro de Activos del GTIFSD 
 
Será necesario que tanto el Coordinador del GTIFSD como el funcionario y/o 
contratista designado para la administración y custodia del inventario físico, 
soliciten periódicamente (anualmente) al área de recursos físicos de la Entidad, a 
través de la plataforma habilitada para tal fin, el permiso correspondiente para el 
retiro de activos. En dicha solicitud, deberán relacionar uno a uno los activos que 
requieran ser retirados de la Entidad para la ejecución de las diversas obligaciones 
del GTIFSD. 
 
Esta medida garantizará que los vigilantes del edificio y el área de recursos físicos 
estén informados sobre qué equipos serán utilizados en actividades dentro y fuera 
de la Entidad, permitiendo su retiro sin contratiempos. 
 
Póliza Todo Riesgo por Daño Material 
 
La SIC cuenta con una póliza de todo riesgo por daño material, la cual cubre todos 
los equipos en uso ante siniestros como hurto, daños y pérdidas. En el caso del 
Laboratorio de Informática Forense, esta póliza cubre todos los equipos en caso 
de que ocurra algún imprevisto. Para reportar y hacer la reclamación 
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correspondiente, se deberá seguir lo estipulado en el documento GA02-I01 
Instructivo para la Reclamación en Caso de Siniestro. 
 
Es importante señalar que la póliza solo será efectiva ante situaciones imprevistas, 
por lo que no se podrán realizar reclamaciones si el siniestro ocurre debido a mal 
uso, descuido o irresponsabilidad por parte de la persona que tenga asignado el 
equipo. 
 

5.3 ADQUISICIÓN 
 
5.3.1 AISLAMIENTO DE LA ESCENA O UBICACIÓN 
 
Una vez que los funcionarios y/o contratistas designados para la Visita de 
Inspección Administrativa lleguen al lugar de la diligencia, deberán proceder a 
aislar la escena para evitar cualquier alteración o contaminación de los 
dispositivos. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS

/ EVIDENCIAS 

1 

Aislar la escena 
o ubicación en 
donde se 
encuentra el 
dispositivo del 
cual se 
recaudará las 
evidencias 
digitales. 

● Retirar el personal de la organización objeto de 
inspección el cual no esté involucrado con el 
método realizado. 

● Solicitar acompañamiento del personal 
encargado de Tecnología en la organización. 

 

Tabla 2. Aislar escena 
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Sellamiento y apertura de la Escena 
 
El funcionario y/o contratista de las áreas o dependencias de la Entidad que lidere 
la Visita de Inspección Administrativa, firmará los sellos junto con la persona 
designada por la persona jurídica o natural objeto de la visita. 
 
El profesional del GTIFSD será responsable de capturar el registro fotográfico o en 
video del procedimiento de sellado realizado por el funcionario y/o contratista que 
esté liderando la visita. Esta evidencia multimedia se almacenará en el contenedor 
de evidencia digital correspondiente y dicho registro deberá mostrar el momento 
exacto en que se sellan las puertas de acceso al lugar de los hechos, indicando 
fecha, hora y lugar, y describiendo el procedimiento de sellado. 
 
Es esencial que se sellen todas las posibles puertas de acceso a la oficina, sala o 
área relevante, y se tomará un registro fotográfico o en video de cada acceso 
sellado. 
 
Cuando sea necesario abrir la sala o área aislada, el funcionario y/o Contratista 
líder de la visita, acompañado por el representante de la entidad o empresa 
inspeccionada, procederá a verificar el estado de los sellos antes de retirarlos. Es 
importante que este procedimiento también sea documentado mediante 
fotografías o videos. 
 
Una vez realizados los registros multimedia tanto del sellado como de la apertura, 
se procederá a realizar su respectiva imagen forense y se documentarán en el 
Acta de Visita elaborada por el responsable de la diligencia. 
 
5.3.2 CREACIÓN DE LA ESTRUCTURA DE CARPETAS Y NOMBRAR 

IMÁGENES 
 
Los Funcionarios y/o Contratistas deben seguir el estándar presentado a 
continuación para nombrar las evidencias digitales. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Enumeración 
Única 

El número de identificador de hallazgo 
deberá ser el mismo que se relaciona 
en GS04-F02 Formato de Adquisición 
de Imágenes Forenses, en el control de 
evidencias, así como para el nombre 
que se le dará a la imagen de la 
evidencia 

Hallazgo 01 
Hallazgo 02 

2 
Utilizar las siglas 
para nombrar a 
las empresas 

Es necesario utilizar siglas que 
resuman el nombre de la empresa. 

En vez de indicar el nombre 
completo de la empresa 
“Superintendencia de Industria y 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

Comercio” utilizar la sigla “SIC” 

3 
Utilizar 
convenciones  

Utilizar las siguientes convenciones 
para nombrar las imágenes 
especificando el tipo de adquisición. 
 
 
 

PC: Computador de escritorio o 
portátil. 
CEL: Dispositivo móvil celular. 
MAIL: Correo Electrónico. 
WEB: Almacenamiento en la nube y 
páginas web. 
DEC: Declaraciones y/o Testimonios. 
REQ: Requerimientos de 
información. 
SERV: Servidores. 
BD: Base de datos. 
DD: Discos Duros. 
USB: Memoria tipo USB. 
CD: Disco Compacto - Compact 
Disc. 
DVD: Disco Versátil Digital - Digital 
Versatile Disc. 
BR: Disco Blu-ray – Blu-ray Disc. 
MULT: Archivos multimedia, fotos y/o 
videos. 
INFO: Información tomada de las 
tareas en ejecución. 
 
De los demás dispositivos no 
relacionados se deberá colocar su 
abreviatura. 

4 

Utilizar el nombre 
y apellido del 
titular de la 
evidencia 

Utilizar el primer nombre y el primer 
apellido del titular de la evidencia en 
mayúscula para nombrarla, 
separándolos con un guion intermedio. 
Si se considera necesario también 
puede incluirse el cargo.  

NOMBRE-APELLIDO 
NOMBRE-APELLIDO-CARGO 

5 
Nombrar 
evidencias  

Utilizar la numeración única. 
 
Usar un guion intermedio entre la 
enumeración única y la convención de 
tipo de dispositivo. 
 
Utilizar la convención de tipo de 
dispositivo. 
 
Usar un guion bajo entre la convención 
de tipo de dispositivo y el nombre del 
titular de la evidencia. 
 
Utilizar el nombre y apellido del titular 
de la evidencia. 

01-PC_NOMBRE-APELLIDO 
02-WEB_NOMBRE-APELLIDO 
03-CEL_NOMBRE-APELLIDO. 
. 
. 
. 

6 
Enumerar 
Declaraciones / 
Testimonios 

Las declaraciones/testimonios tienen 
una numeración independiente y 
secuencial iniciando desde el número 
uno. 

01-DEC_NOMBRE-APELLIDO 
02-DEC_NOMBRE-APELLIDO 
03-DEC_NOMBRE-APELLIDO 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

7 
Enumerar 
Inspecciones 
Oculares 

Las inspecciones oculares tienen una 
numeración independiente y secuencial 
iniciando desde el número uno. 

01-INSP_DESCRIP_CORTA 
02-INSP_DESCRIP_CORTA 
03-INSP_DESCRIP_CORTA 

8 
Enumerar 
información de 
anexos 

Los anexos tienen una numeración 
relacionada con la evidencia a la que 
pertenecen. 

01-PC_MULT_NOMBRE_APELLIDO 
01-PC_INFO_NOMBRE_APELLIDO 
02-PC_MULT_NOMBRE_APELLIDO 
02-PC_INFO_NOMBRE_APELLIDO 

9 
Estructurar 
carpetas de 
computadores 

Cuando se adquiere la información de 
computadores la carpeta principal debe 
nombrarse igual que la imagen forense. 
 
Esta puede tener hasta 4 subcarpetas, 
dependiendo del tipo de adquisición y 
del sistema operativo del computador: 
 
1. Almacena la imagen forense,  
2. Almacena la información técnica 

del dispositivo junto con su 
respectiva imagen forense. 

3. Almacena el registro fotográfico y/o 
fílmico realizado al dispositivo con 
su respectiva imagen forense, 

4. Almacena la información de la 
memoria volátil junto con su 
respectiva imagen forense y 
pagefile.sys. 

01-PC_ NOMBRE-APELLIDO 
 
● IMG_PARC (Imagen forense del 

computador) 
 
● INFORMACION 

DATOS  
HASH 
 

● MULTIMEDIA 
DATOS  
HASH 
 

● MV 

10 
Estructurar 
carpetas de 
celulares 

Cuando se adquiere la información de 
celulares la carpeta principal debe 
nombrarse igual que la imagen forense. 
 
Esta carpeta puede tener 3 
subcarpetas: 
 
1. Almacena las adquisiciones 

generadas por la herramienta para 
la extracción de dispositivos 
móviles 

2. Almacena la imagen forense,  
3. Almacena el registro fotográfico y/o 

fílmico realizado al dispositivo con 
su respectiva imagen forense. 

01-CEL_ NOMBRE-APELLIDO 
 
● IMG_CEL (Imagen forense de 

las adquisiciones obtenidas) 
 
● EXTRACCION (Extracciones 

obtenidas por medio de la 
herramienta) 

 
● MULTIMEDIA 

11 
Estructurar 
carpetas de 
requerimientos 

Cuando se adquiere la información de 
requerimientos la carpeta principal 
debe nombrarse igual que la imagen 
forense. 
 
Esta carpeta puede tener 2 
subcarpetas: 
 
1. Almacena la imagen forense,  
2. Almacena el registro fotográfico y/o 

fílmico realizado al dispositivo con 
su respectiva imagen forense 

01-REQ 
 
● HASH (imagen forense del 

dispositivo) 
 
● MULTIMEDIA (registro 

fotográfico al dispositivo 
entregado o al dispositivo que 
contiene el requerimiento de 
información) 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

12 
Estructurar 
carpetas de 
declaraciones 

Cuando se graban audios o videos de 
testimonios, es necesario crear una 
carpeta con el nombre 
“DECLARACIONES” y dentro de ella, 
se genera una carpeta con el primer 
nombre y primer apellido de la persona 
que fue requerida dentro de la 
diligencia. Generalmente, la carpeta es 
nombrada con el mismo nombre que la 
imagen forense. 
 
Cada una de las carpetas asociadas a 
una declaración/testimonio pueden 
tener 2 subcarpetas: 
 
1. Almacena la imagen forense,  
2. Almacena el archivo de audio y/o 

el video generado. 

DECLARACIONES 
 
● 01-DEC_ NOMBRE-APELLIDO 

GRABACIÓN  
      HASH 
 
● 02-DEC_ NOMBRE-APELLIDO 

GRABACIÓN  
      HASH      

13 

Estructurar 
carpetas de 
Inspecciones 
Oculares 

Cuando tengan imágenes, fotos o 
videos de inspecciones oculares 
realizas durante la visita, es necesario 
crear una carpeta con el nombre 
“INSPECCIONES_OCULARES” y 
dentro de ella, se genera una carpeta 
con la abreviatura seguida de una 
descripción corta del procedimiento que 
se desea preservar. Generalmente, la 
carpeta es nombrada con el mismo 
nombre que la imagen forense. 
 
Cada una de las carpetas asociadas a 
una declaración/testimonio pueden 
tener 2 subcarpetas: 
 
1. Almacena la imagen forense, 
2. Almacena el registro multimedia 

generado. 

INSPECCIONES OCULARES  
 
● 01-INSP_DESCRIP_CORTA  

MULTIMEDIA 
      HASH 
 
● 02-INSP_DESCRIP_CORTA  

MULTIMEDIA 
      HASH 
 
 

14 
Estructurar otras 
carpetas 

Para los otros tipos de adquisiciones se 
crea la carpeta con el nombre de la 
imagen forense y dos subcarpetas, la 
primera en donde se almacena la 
imagen forense de la información, y 
otra en donde se almacena la 
información primaria. 

● 01-WEB_ NOMBRE-APELLIDO 
DATOS  
HASH 
 

● 02-MAIL_ NOMBRE-APELLIDO 
      DATOS  

HASH 
 
 

Tabla 3. Estructurar Carpetas y Nombrar Evidencias 
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5.3.3 IDENTIFICACIÓN DE LAS FUENTES DE INFORMACIÓN 
 
El Funcionario y/o Contratista en sitio deberá identificar todas las posibles fuentes 
de información digital que almacenen mensajes de datos relevantes para la 
investigación. 
 
Una vez obtenida la autorización del propietario de la información, procederá a 
verificar la autenticidad y el estado de los dispositivos que contienen los mensajes 
de datos. Luego, hará una correcta fijación de estos dispositivos mediante 
fotografías o videos para preservar la integridad de la evidencia. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Identificar fuentes 
de información  

Identificar si la fuente de información es un 
dispositivo óptico  

CD, DVD, Blu-Ray 

Identificar si la fuente de información es un 
dispositivo magnético 

Disco Duro (HDD), Disquete 

Identificar si la fuente de información es un 
dispositivo electrónico 

Computadores, USB, Disco Duro 
(SSD), tabletas, celulares, entre 
otros. 

2 
Identificar fuentes 
de información en 
la nube 

Identificar servidor de correo electrónico 
Yahoo!, Gmail, Outlook, 
Office365, Zimbra, GoDaddy, 
entre otros. 

Identificar servidor de almacenamiento en 
la nube 

Dropbox, Google Drive, 
OneDrive, entre otros. 

3 
Identificar fuentes 
de información de 
respaldo 

Identificar si existen copias de seguridad 
de la información contenida en estos 
dispositivos y si estos tienen conexiones 
externas 

Cintas, unidades de red, redes de 
área de almacenamiento (SAN), 
almacenamiento conectado a red 
(NAS), entre otros. 

4 

Realizar el 
registro 
fotográfico de la 
fuente de 
información 

Realizar un registro fotográfico completo 
del dispositivo que será sometido a imagen 
forense. Para ello, se tomarán al menos 
tres fotografías desde diferentes ángulos, 
asegurando una correcta identificación del 
dispositivo: 
● Fotografía frontal del dispositivo. 
● Fotografía trasera del dispositivo. 
● Fotografía lateral del dispositivo. 

 

• Dispositivo electrónico con 
cámara fotográfica 

• Testigo métrico 

• Señalador numérico 

Tabla 4. Identificar Fuentes de información 

 
5.3.4 PLANIFICACIÓN DEL ORDEN DE ADQUISICIÓN 
 
El Funcionario y/o Contratista deberá planificar el orden de adquisición de los 
dispositivos identificados previamente, que almacenan los mensajes de datos 
relevantes. Es fundamental seguir el principio de orden de volatilidad, donde los 
datos más volátiles (aquellos que pueden cambiar o desaparecer rápidamente, 
como la información en memoria RAM) deben ser adquiridos primero. Esto para 
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evitar la pérdida de información valiosa y asegurar que se capture de manera 
íntegra. 
La planificación de la adquisición debe considerar la naturaleza de la 
investigación, pudiendo haber variaciones en el proceso según las características 
de los dispositivos y la evidencia a recolectar. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 

1 
Estimar tiempos 
de adquisición de 
imagen forense 

Realizar un estimado del tiempo de adquisición de la imagen forense 
dependiendo del tamaño de la evidencia digital 

2 

Adquirir 
información de las 
tareas en 
ejecución 

Las tareas en ejecución, como procesos de sistemas operativos, uso de 
memoria RAM, y conexiones de red activas, son altamente volátiles, ya que 
desaparecen o cambian con el reinicio o cierre de aplicaciones. 

3 

Adquirir 
información de 
dispositivos 
móviles 

Los dispositivos móviles almacenan información que puede variar con rapidez, 
como mensajes de texto, registros de llamadas, aplicaciones de mensajería 
instantánea (WhatsApp, Telegram), y datos de navegación. Su volatilidad 
depende del uso constante y la actualización en tiempo real, por eso es 
importante poner el dispositivo en modo avión o en una bolsa de Faraday. 

4 
Adquirir 
publicaciones en 
redes sociales 

Las publicaciones, interacciones y mensajes en plataformas de redes sociales, 
como Facebook, Twitter, o Instagram, pueden ser eliminadas, modificadas o 
cambiadas rápidamente, lo anterior implica que deba adquirirse esta información 
lo más pronto posible. 

5 
Adquirir correos 
electrónicos 

Los correos electrónicos, aunque más estables que otras formas de datos, 
pueden ser eliminados o modificados en los servidores de correo, por ello es 
importante realizar la adquisición con prontitud.  

6 

Adquirir 
información de 
páginas web y 
servidores en la 
nube 

Las páginas web, aplicaciones móviles y servidores en la nube pueden 
almacenar datos como bases de datos o contenido multimedia que pueden ser 
modificados o eliminados rápidamente. Es importante extraer esta información 
con rapidez, ya que puede estar sujeta a cambios. 

7 
Adquirir registros 
de sistemas 
operativos 

Los registros del sistema (logs) son menos volátiles que las tareas en ejecución, 
pero siguen cambiando con el tiempo. Estos registros incluyen actividades como 
el historial de accesos, el uso de aplicaciones y errores del sistema. 

8 

Adquirir 
información de 
computadores, 
discos duros y 
memorias USB 

La información de computadores, como archivos almacenados en discos duros, 
es menos volátil que la memoria y las tareas en ejecución. Sin embargo, sigue 
siendo crucial extraerla con prontitud, ya que los archivos pueden ser borrados o 
modificados. Aquí también se incluyen discos duros externos y memorias USB, 
ya que contienen datos más estables, pero aún susceptibles de eliminación o 
alteración 

9 
Adquirir 
información de 
bases de datos 

Las bases de datos en servidores locales o en la nube son relativamente 
estables, pero pueden ser alteradas por usuarios con acceso. Es importante 
adquirir esta información con autenticidad y completar su extracción de forma 
segura. 

10 
Adquirir 
testimonios / 
declaraciones 

Los testimonios/declaraciones realizadas durante la visita o desde las 
instalaciones de la SIC, deben ser adquiridos de manera precisa y registrados 
formalmente. Estos suelen ser de baja volatilidad, pero críticos para la 
investigación. 

Tabla 5. Planificar orden de adquisición 
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5.3.5 IDENTIFICACIÓN DE LAS TAREAS O PROCESOS EN EJECUCIÓN Y 
DETALLES TÉCNICOS 

 
El Funcionario y/o Contratista procederá a identificar los procesos o tareas en 
ejecución en los dispositivos inspeccionados, con el fin de determinar si alguno de 
ellos puede destruir, alterar o modificar los mensajes de datos que se deban 
recolectar. Además, se examinarán de forma lógica las características técnicas de 
los dispositivos, incluyendo identificadores únicos (como el número de serie físico), 
la marca, el modelo, y los componentes de hardware y software del equipo. Esta 
actividad podrá variar según el tipo de dispositivo que contenga los mensajes de 
datos a adquirir. 
 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Captura de la 
memoria volátil 

Capturar el contenido de la memoria RAM 
del computador, con el fin de identificar las 
tareas que se encuentran en ejecución. 

FTK Imager 

2 
Captura de la 
información de la 
red 

Recolectar información de la red  Bat inventario redes 

3 
Captura de la 
información del 
computador 

Recolectar información del estado de los 
discos duros. 
Realizar inventario de las características 
de hardware y software del Computador. 
Obtener los identificadores únicos del 
equipo. 

● Crystal Disk 
● Winaudit 
● Bat inventario PC 
● Herramientas similares 
 

Tabla 6. Examinar tareas en ejecución 

 
5.3.6 ADQUISICIÓN DE LA INFORMACIÓN DIGITAL 
 
Se procederá realizar a la adquisición de los mensajes de datos almacenados en 
los dispositivos previamente identificados, teniendo en cuenta su tipo y 
características. Las actividades detalladas a continuación podrán variar en función 
del método de adquisición, el tamaño de los mensajes de datos, el nivel de 
seguridad implementado en cada dispositivo, entre otras particularidades. 
 
Asimismo, es fundamental que el experto forense determine qué tipo de 
información es relevante para el objetivo de la Visita Administrativa, ya que puede 
encontrarse en ubicaciones no visibles a simple vista o fuera de las habituales. De 
igual manera, el experto definirá el tipo de imagen forense más adecuado para 
cada caso procurado no exceder la duración total del acto administrativo. 
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5.3.6.1 Adquisición de Evidencia Digital de Computadores con Sistema 
Operativo Windows 

 
La adquisición de evidencia de computadores con sistema operativo Windows 
puede realizarse mediante diversos métodos y técnicas, que varían según las 
características del caso. El experto forense podrá realizar una imagen lógica 
completa, una imagen lógica parcial o una imagen física completa, dependiendo 
de las particularidades de la situación, esto significa que, durante la adquisición, 
se podría obtener información de una sola carpeta, de un perfil de usuario 
específico o de una unidad lógica de disco, entre otras posibilidades. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Preparar software 
forense de 
creación de 
Imágenes 

Incluir el ejecutable de la herramienta 
forense que permite realizar la adquisición 
de imágenes forenses 

USB de Visita 

2 
Iniciar el proceso 
de adquisición de 
información  

Conectar el dispositivo de almacenamiento 
externo (p.e. memoria tipo USB) al 
computador que fue entregado e 
identificado como relevante. 

USB de Visita 

3 

Abrir software para 
la creación de 
imágenes de 
datos. 

Ejecutar software forense de creación de 
imágenes.  

FTK Imager 

4 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

5 
Completar 
información de la 
imagen forense 

Completar la información para la 
identificación de la imagen forense y utilizar 
estándar para nombrar imágenes forenses 

FTK Imager 

6 
Seleccionar la ruta 
destino 

Elegir la ubicación en donde se almacenará 
la imagen forense. 

FTK Imager 

7 
Generar la imagen 
forense 

Completar la parametrización de la 
herramienta de acuerdo con los 
lineamientos del Laboratorio de 
Informática Forense de la SIC e iniciar 
con la creación de la imagen forense. 

FTK Imager 

8 
Verificar la Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los 
hashes tanto de la adquisición como de la 
verificación hayan coincidido. 

.TXT generado por FTK Imager 
 

Tabla 7. Adquisición de computadores con sistema operativo Windows. 

5.3.6.2 Adquisición de Evidencia Digital de Computadoras con Sistema 
Operativo MacOS. 

 
El experto forense podrá realizar una imagen lógica completa, una imagen lógica 
parcial o una imagen física completa, dependiendo de las particularidades de la 
situación. Para proceder con la adquisición de este tipo de dispositivos, se tendrán 
dos alternativas. 
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Método 1: Este método necesitará contar con el software Digital Collector 
(MacQuisition) o una herramienta similar. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Preparar software 
forense de creación 
de Imágenes 

Incluir dentro de los dispositivos para 
realizar la visita el dongle de Digital 
Collector (MacQuisition). 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

2 
Iniciar el proceso de 
adquisición de 
información  

Conectar el dongle al computador que fue 
entregado e identificado como relevante. 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

3 
Abrir software para 
la creación de 
imágenes de datos. 

Ejecutar software forense de creación de 
imágenes.  

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

4 
Completar 
información de la 
imagen forense 

Completar la información para la 
identificación de la imagen forense y utilizar 
estándar para nombrar imágenes forenses 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

5 

Seleccionar la(s) 
ruta(s) de origen o 
información 
relevante del 
usuario del sistema 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

6 
Seleccionar la ruta 
destino 

Elegir la ubicación en donde se almacenará 
la imagen forense. 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

7 
Generar la imagen 
forense 

Completar la parametrización de la 
herramienta de acuerdo con los 
lineamientos del Laboratorio de 
Informática Forense de la SIC e iniciar 
con la creación de la imagen forense. 

• Digital Collector 
(MacQuisition) 

• Herramientas similares 

8 
Verificar la Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y sin errores. 

.TXT y log de errores 
generado por la herramienta 
forense 

Tabla 8. Adquisición de computadores con sistema operativo MacOS – Método 1. 

 
Método 2: Este método requerirá la ejecución de comandos a través de la línea de 
comandos (Terminal) disponible en computadoras con el sistema operativo 
MacOS. Es importante destacar que el uso de FTK Imager en distribuciones con 
sistemas operativos MacOS o Linux permite realizar únicamente imágenes 
forenses completas en los formatos EnCase (E01) o Smart (S01). 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Preparar software 
forense de 
creación de 
Imágenes 

Incluir el archivo comprimido de la 
herramienta forense que permite realizar la 
adquisición de imágenes forenses 

USB de Visita 

2 
Iniciar el proceso 
de adquisición de 
información  

Conectar el dongle al computador que fue 
entregado e identificado como relevante. 

USB de Visita 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

3 Abrir la Terminal  

Hacer clic en el ícono de Launchpad en el 
Dock, escribir Terminal en el campo de 
búsqueda y haz clic en Terminal. En el 
Finder, abrir la carpeta 
/Aplicaciones/Utilidades, y haz doble clic en 
Terminal. 

 

4 
Verificar el disco 
de origen y de 
destino 

Identificar plenamente la unidad desde donde 
se va a realizar la imagen forense y la unidad 
donde se va a almacenar la imagen forense. 

Terminal 

5 

Acceder a la 
ubicación del 
archivo de 
creación de 
imágenes forense 
y descomprimirlo 

Navegar hasta la ubicación del archivo en la 
memoria USB y descomprimirlo allí. 

Terminal 

6 
Generar la imagen 
forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de 
la SIC e iniciar con la creación de la imagen 
forense. 

1. Seleccionar el dispositivo de origen. 
2. Seleccionar el dispositivo de destino 

seguido del nombre de la imagen 
forense. 

3. Elegir el formato de la imagen 
forense 

4. Elegir el tamaño para la 
fragmentación de cada parte de la 
imagen 

5. Elegir el nivel de compresión de la 
imagen. 

6. Completar la información de la 
imagen forense, tales como, numero 
de caso, numero de evidencia, 
descripción, investigador, etc. 

7. Incluir la verificación de la imagen 
forense.  

FTK Imager 

7 
Verificar la Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los 
hashes tanto de la adquisición como de la 
verificación hayan coincidido. 

.TXT generado por FTK 
Imager 

Tabla 9. Adquisición de computadores con sistema operativo MacOS  – Método 2. 

5.3.6.3 Adquisición de Evidencia Digital Desde Dispositivos Móviles con 
Sistema Operativo Android o iOS 

 
La extracción de información de dispositivos móviles dependerá del software 
forense utilizado y de sus capacidades para recuperar los datos. No siempre será 
posible obtener toda la información deseada; por ello, el experto forense 
seleccionará el método de extracción más adecuado según el caso, ya sea 
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extracción física, extracción lógica, extracción del sistema de archivos, entre otros, 
para maximizar la cantidad de información recolectada. 
 
Es importante destacar que los procedimientos forenses no borran ni eliminan 
información de los dispositivos móviles, solo en casos extremos y específicos, 
podría ocurrir el borrado de aplicaciones o incluso del dispositivo completo. 
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Identificar 
Fabricante del 
dispositivo 
móvil 

Conectar el dispositivo al computador portátil 
asignado y seleccionar de acuerdo con el 
modelo y el sistema operativo del dispositivo 
móvil el tipo de extracción a realizar  

 

2 

Realizar los 
ajustes 
necesarios 
para iniciar con 
la extracción de 
la información 

Seguir los pasos previos a la extracción o 
ajustes que indica la herramienta para preparar 
el dispositivo móvil, con el fin de evitar errores 
en el proceso. 

• Dispositivo Móvil 

• UFED 4PC 
(herramientas similares) 

3 

Verificar si la 
copia de 
respaldo está 
encriptada 

Si el dispositivo cuenta con sistema operativo 
iOS, verificar mediante la herramienta iTunes 
que la copia de respaldo no se encuentre 
encriptada. En caso de estarlo, es necesario 
deshabilitar esta opción, para ellos es necesario 
solicitar la contraseña al dueño del dispositivo.  

iTunes 

4 

Ejecutar el 
método de 
extracción de la 
información  

Iniciar el procedimiento de extracción de la 
información del dispositivo móvil. 
 
En caso de que la herramienta solicite asignar 
una contraseña para cifrar la copia de respaldo 
asigne la que se especifica por defecto. 

UFED 4PC (herramientas 
similares) 

5 

Verificar 
Extracción en 
Physical 
Analyzer 

Abrir mediante la herramienta la(s) 
extracción(es) para verificar que no cuente(n) 
con ningún tipo de cifrado y para validar si se 
extrajo satisfactoriamente la información del 
dispositivo móvil. 

Physical Analyzer 
(herramienta similar) 

6 

Solicitar 
contraseña de 
cifrado de 
dispositivo 
móvil 

En caso de que la información del dispositivo 
móvil se encuentre cifrada es necesario solicitar 
al dueño del dispositivo dicha contraseña. 

 

7 
Documentar en 
el Acta de 
Visita  

Especificar en la documentación del acta lo 
ocurrido con el cifrado de la información, 
indicando si la contraseña de descifrado fue 
entregada o no lo fue. 

Acta de Visita 

8 
Seleccionar 
la(s) ruta(s) de 
origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

9 

Completar 
información de 
la imagen 
forense 

Completar la información para la identificación 
de la imagen forense y utilizar estándar para 
nombrar imágenes forenses 

FTK Imager 

10 Seleccionar la Elegir la ubicación en donde se almacenará la FTK Imager 
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

ruta destino imagen forense. 

11 
Generar la 
imagen forense 

Completar la parametrización de la herramienta 
de acuerdo con los lineamientos del 
Laboratorio de Informática Forense de la SIC 
e iniciar con la creación de la imagen forense. 

FTK Imager 

12 
Verificar la 
Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los hashes 
tanto de la adquisición como de la verificación 
hayan coincidido. 

.TXT generado por FTK 
Imager 

Tabla 10. Adquisición Dispositivos móviles 

 
5.3.6.4 Adquisición de Evidencia Digital de Correos Electrónicos 
 
Las adquisiciones de correos electrónicos se podrán realizar en sitio y de forma 
particular, en el Laboratorio de Informática Forense. Esto para atender las 
solicitudes hechas por las distintas áreas o dependencias de la SIC, dando 
cumplimento a descrito en los estándares nacionales e internacionales para la 
identificación, recopilación, adquisición y preservación de evidencia digital. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Instalar o 
preparar el 
software 
especializado 

Instalar de herramientas para la adquisición de 
correos electrónicos. 

• Aid4Mail (herramientas 
similares) 

• Outlook 

• Thunderbird  

2 

Identificar el 
origen de la 
información 
(Caso 1. 
Dispositivo o 
Caso 2. Nube) 

Identificar las cuentas de correo electrónico 
que tienen información de carácter laboral o 
mixto (entiéndase, como laboral y personal), 
que fueron motivadas en declaraciones 
juramentadas. 

 

3 

Verificar 
condiciones para 
realizar la 
adquisición en 
sitio o remota  

Antes de iniciar las actividades de adquisición 
de la información se debe verificar si la 
descarga se puede realizarse en sitio; de lo 
contrario, o en condiciones que le impidan al 
forense desplazarse al sitio, se realizaran de 
forma remota.  

 

EN SITIO 

4 
Diligenciar el 
consentimiento 
informado. 

Diligenciar el consentimiento informado para la 
realización de la actividad de descarga del 
correo electrónico. 

GS04-F02 Formato 
Adquisición Imágenes 
Forenses 

5 

Fijar 
fotográficamente 
y describir el 
dispositivo origen 

Realizar la fijación fotográfica del dispositivo 
que contiene la información de correo 
electrónico. 

• Dispositivo electrónico 
con cámara fotográfica 

• Testigo métrico 

• Señalador numérico 

6 Caso 1. En el Dispositivo 

6a 
Realizar imagen 
forense parcial 

En caso de que el correo se encuentre 
sincronizado en el computador de escritorio o 
portátil de la persona dueña de la información, 
hacer la imagen forense directamente desde el 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

dispositivo. 

6b 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

6c 
Completar 
información de la 
imagen forense 

Completar la información para la identificación 
de la imagen forense y utilizar estándar para 
nombrar imágenes forenses 

FTK Imager 

6d 
Seleccionar la 
ruta destino 

Elegir la ubicación en donde se almacenará la 
imagen forense. 

FTK Imager 

6e 
Generar la 
imagen forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de la 
SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 

6f 
Verificar la 
Imagen Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los hashes 
tanto de la adquisición como de la verificación 
hayan coincidido. 

.TXT generado por FTK 
Imager 

6 Caso 2. En la Nube 

6a 
Realizar las 
configuraciones 
técnicas. 

Verificar junto con el personal del TI de la 
compañía y/o de la persona dueña de la 
información, que se puedan realizar las 
configuraciones necesarias para continuar con 
la descarga del correo. 

 

6b 
Diligenciar las 
credenciales de 
acceso 

Parametrizar los datos necesarios para que 
inicie la descarga (usuario y contraseña). 

• Aid4Mail (herramientas 
similares) 

• Outlook 

• Thunderbird  

6c 
Iniciar y validar la 
descarga 
 

Comenzar la descarga y validar que la 
información del correo electrónicos se esté 
descargando correctamente 
 
Hacer las recomendaciones al dueño de la 
información de no interrumpir el procedimiento, 
no modificar la contraseña y/o modificar o 
eliminar la información contenida en el buzón 
de correo. 

• Aid4Mail (herramientas 
similares) 

• Outlook 

• Thunderbird 

6d 

Realizar la 
imagen forense 
parcial del 
archivo .pst o 
.ost 

Generar la imagen forense parcial una vez se 
termine el proceso de descarga del correo 
electrónico.  

FTK Imager 

6e 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

6f 
Completar 
información de la 
imagen forense 

Completar la información para la identificación 
de la imagen forense y utilizar estándar para 
nombrar imágenes forenses 

FTK Imager 

6g 
Seleccionar la 
ruta destino 

Elegir la ubicación en donde se almacenará la 
imagen forense. 

FTK Imager 

6h 
Generar la 
imagen forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de la 
SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

6f 
Verificar la 
Imagen Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los hashes 
tanto de la adquisición como de la verificación 
hayan coincidido. 

.TXT generado por FTK 
Imager 

6e 
Borrado seguro 
de la información 

Si se efectuó la descarga en algún equipo 
diferente al usuario titular de la evidencia, 
realizar borrado seguro y/o desvinculación de 
la cuenta de correo. Dejar evidencias del 
proceso en el contendor de evidencia digital. 

Eraser (herramientas 
similares) 

7 
Documentar en 
el Acta 

Consignar en el Acta las herramientas que 
usadas para el procedimiento y los reportes 
tanto de la herramienta como el informe 
técnico de la herramienta forense para 
creación de imágenes forense. 

Acta de Visita 

REMOTA 

4 
Diligenciar el 
consentimiento 
informado 

Diligenciar el consentimiento informado para la 
realización de la actividad de descarga del 
correo electrónico. 

GS04-F02 Formato 
Adquisición Imágenes 
Forenses 

5 

Realizar las 
configuraciones 
técnicas. 

El profesional en sitio junto con el personal del 
TI de la compañía y/o de la persona dueña de 
la información deben gestionar o realizar las 
configuraciones necesarias para continuar con 
la descarga del correo.  
 
En caso de que ningún profesional se 
encuentre en sitio, el profesional designado 
para la descarga remota hará lo descrito en el 
formulario de información técnica. 

 

6 Caso 2. En la Nube 

6a 

Iniciar y validar la 
descarga de la 
información del 
buzón de correo. 

Comenzar y validar que la información del 
correo electrónicos se esté descargando 
correctamente. 

• Aid4Mail (herramientas 
similares) 

• Outlook 

• Thunderbird 

6b 

Realizar la 
imagen forense 
parcial del 
archivo .pst o 
.ost 

Generar la imagen forense parcial una vez se 
termine el proceso de descarga del correo 
electrónico. 

FTK Imager 

6c 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

6d 
Completar 
información de la 
imagen forense 

Completar la información para la identificación 
de la imagen forense y utilizar estándar para 
nombrar imágenes forenses 

FTK Imager 

6e 
Seleccionar la 
ruta destino 

Elegir la ubicación en donde se almacenará la 
imagen forense. 

FTK Imager 

6f 
Generar la 
imagen forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de la 
SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 

6g 
Verificar la 
Imagen Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los hashes 
tanto de la adquisición como de la verificación 

.TXT generado por FTK 
Imager 



 

INSTRUCTIVO INFORMÁTICA FORENSE 

Código: GS04-I01 

Versión: 5 

Página 33 de 63 

 

 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

hayan coincidido. 

6h 
Borrado seguro 
de la información 

Realizar borrado seguro y/o desvinculación de 
la cuenta de correo. También del borrado de 
los datos sensibles de la persona dueña de la 
información. Incluir las evidencias del proceso 
en el contendor de evidencia digital. 

Eraser (herramientas 
similares) 

7 

Enviar correo 
electrónico con 
notificación de 
finalización de 
descarga de 
correo 

Al finalizar la descarga se debe informar 
mediante un mensaje de correo electrónico 
enviado desde la cuenta del lifsic@sic.gov.co, 
a la persona dueña de la información o los 
interesados, que la descarga finalizó 
correctamente y como evidencia de este 
proceso se debe adjuntar el archivo con los 
hashes creados. En todos los casos se 
recomienda el cambio de credenciales. 

Correo electrónico 

8 

Documentar en 
el Acta de Copia 
de Buzón de 
Correo 
Electrónico y 
Creación de 
Imagen Forense 

Documentar dentro del Acta las herramientas 
usadas, el procedimiento y los reportes tanto 
de la herramienta como el informe técnico de la 
herramienta forense para creación de 
imágenes forense. 

Acta de Copia de Buzón de 
Correo Electrónico y 
Creación de Imagen Forense 

Tabla 11. Adquisición de información de correos electrónicos 

 
5.3.6.5 Adquisición de Evidencia Digital desde Páginas Web 
 
La adquisición de evidencia digital desde páginas web dependerá de las 
herramientas forenses empleadas y de su capacidad para capturar la información 
de manera íntegra y confiable, ya que la estructura y el contenido de las páginas 
web pueden variar considerablemente, no siempre será posible obtener toda la 
información deseada. Por esta razón, el experto forense seleccionará el o los 
métodos de adquisición más adecuados para cada caso. Estos pueden varias 
desde la captura de contenido estático, captura en vivo de interacciones, o bien, la 
extracción de elementos específicos como imágenes, scripts o registros de 
actividad, con el fin de obtener la mayor cantidad de información relevante posible. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Instalar o preparar 
el Software 
especializado 

Instalación de las herramientas de 
preservación  

• FAW - Forensics 

Acquisition of Websites 

• HTTrack Website Copier 

• Otros 

2 
Realizar las 
configuraciones del 
software 

Configurar en el software el servidor NTP 
indicado para que la adquisición quede con 
la estampa de tiempo correcta. 

 

mailto:lifsic@sic.gov.co
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

3 

Generar la captura 
de pantalla 
completa del sitio 
web 

Tomar una captura completa del sitio web, 
donde se puede ver con claridad la 
información que compone toda la página 
web. 

• Capturas de pantalla de 

Windows  

• FireShot 

4 
Generar un vídeo 
del sitio web 

Verificar que el software cuente con la 
opción de grabar video del sitio web, en 
caso contrario, elegir la herramienta de 
preferencia para capturar en forma de 
vídeo de la evidencia que certifique la 
existencia del sitio web. 

• Barra de Juegos de 

Windows 

• Otros 

5 
Generar un informe 
de modificaciones y 
guardar el sitio web 

Si es necesario, capturar la página web tal 
como aparece en el instante de la 
adquisición para usarla como una cita 
confiable en el futuro. 

https://web.archive.org/ 

6 
Iniciar descarga sitio 
Web 

Descargar sitio web mediante herramienta 
de preservación 

• FAW - Forensics 

Acquisition of Websites 

• HTTrack Website Copier 

• Otros 

7 
Validar 
requerimiento 

Dependiendo de la solicitud se verifican y 
documentan los puntos del requerimiento. 

 

8 

Consultar 

Herramientas web:  

● Borderware – 

Talos 

intelligence 

https://talosintell

igence.com/ 

● Symantec 

● RUES 

● Ultratools -

DomainToools - 

https://whois.do

maintools.com/ 

● Virus total 

● SSL Checker 

● Incluir geolocalización. 

● Categoría del sitio web. 

● Reputación. 

● RUES de la empresa responsable. 

● Información del dominio. 

● Revisión del virus. 

● Revisión de seguridad, verificar 
certificados 

Navegador web 

9 

Descargar otros 
elementos 
vinculados al sitio 
web 

Descargar los documentos, imágenes, 
capturas de pantalla, vídeos, etc., que se 
encuentren vinculados al sitio web. 

Navegador web 

10 
Análisis de 
vulnerabilidades 

Verificar el estado en general de las 
vulnerabilidades de un sitio web  

• OWASP ZAP  

• Nessus 

11 Revisión de Cookies Verificar las cookies usadas por el sitio web 
• Cookiebot 

• Herramientas similares 

12 
Realizar la 
Adquisición de las 
evidencias digitales 

Generar imagen forense de la preservación 
web realizada. 

FTK Imager 

13 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

14 
Completar 
información de la 
imagen forense 

Completar la información para la 
identificación de la imagen forense y utilizar 
estándar para nombrar imágenes forenses 

FTK Imager 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

15 
Seleccionar la ruta 
destino 

Elegir la ubicación en donde se 
almacenará la imagen forense. 

FTK Imager 

Tabla 12. Preservación de páginas web. 

 
5.3.6.6 Adquisición de Evidencia Digital de Aplicaciones Móviles  
 
La adquisición adecuada de evidencia digital de aplicaciones móviles requiere un 
proceso meticuloso que incluye la preparación y configuración de herramientas 
especializadas, como emuladores y software de preservación forense, para 
asegurar una captura precisa y detallada de los datos contenidas en las mismas. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Instalar o preparar el 
Software 
especializado 

Instalación de las herramientas de 
preservación  

• Genymotion 

• Celular 

• Otros 

2 
Realizar las 
configuraciones del 
software 

Configurar en el software el servidor NTP 
indicado para que la adquisición quede con 
la estampa de tiempo correcta. 

Navegador del dispositivo 

3 

Generar la captura 
de pantalla 
completa del sitio 
web 

Tomar una captura completa del sitio web, 
donde se puede ver con claridad la 
información que compone toda la página 
web. 

Capturas de pantalla del 
software de emulación o del 
teléfono 

4 
Generar un vídeo 
del sitio web 

Verificar que el software cuente con la opción 
de grabar video del sitio web, en caso 
contrario, elegir la herramienta de 
preferencia para capturar en forma de vídeo 
de la evidencia que certifique la existencia 
del sitio web. 

• Capturas de pantalla del 
software de emulación 

• Otros 

5 
Iniciar descarga 
Aplicación móvil 

Descargar sitio web mediante herramienta de 
preservación 

Aplicaciones para descargar 
la APK en Android 

6 
Validar 
requerimiento 

Dependiendo de la solicitud se verifican y 
documentan los puntos del requerimiento. 

 

7 

Consultar 
Herramientas web:  
● Virus total 
● Mobsf - 

https://mobsf.liv
e/ 

● Exodus - 
https://reports.e
xodus-
privacy.eu.org/e
s/ 

● Revisión del virus. 
● Revisión de permisos a los que accede 

la app. 
Navegador web 

8 
Descargar otros 
elementos 

Descargar los documentos, imágenes, 
capturas de pantalla, vídeos, etc., que se 

Navegador web 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

vinculados al sitio 
web 

encuentren vinculados al sitio web. 

9 
Realizar la 
Adquisición de las 
evidencias digitales 

Generar imagen forense de la preservación 
web realizada. 

FTK Imager 

10 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

11 
Completar 
información de la 
imagen forense 

Completar la información para la 
identificación de la imagen forense y utilizar 
estándar para nombrar imágenes forenses 

FTK Imager 

12 
Seleccionar la ruta 
destino 

Elegir la ubicación en donde se almacenará 
la imagen forense. 

FTK Imager 

13 
Generar la imagen 
forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de 
la SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 

14 
Verificar la Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los 
hashes tanto de la adquisición como de la 
verificación hayan coincidido. 

.TXT generado por FTK 
Imager 

Tabla 13. Adquisición de aplicaciones móviles. 

 
5.3.6.7 Adquisición de Evidencia Digital de Requerimientos de Información  
 
Se generará una imagen forense de la información contenida en los dispositivos 
entregados durante la Visita Administrativa. El experto forense será responsable 
de seleccionar el tipo de imagen forense más adecuado para cada caso y actuará 
como custodio temporal si el dispositivo es recolectado, ya que cuenta con el 
conocimiento y habilidades técnicas para asegurar la información de manera 
correcta. Al llegar al Laboratorio de Informática Forense, la custodia de la 
evidencia se transferirá formalmente al Laboratorio, que cuenta con las medidas 
de seguridad necesarias para garantizar que la información mantenga su 
integridad, originalidad y autenticidad desde el momento de su recolección hasta 
su disposición final. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Identificar el 
dispositivo 
entregado 

Realizar una correcta identificación del 
dispositivo de evidencia digital que contiene 
los mensajes de datos solicitados durante el 
transcurso de la Visita Administrativa y hacer 
la fijación fotográfica del mismo. 

 

2 

Conectar el 
dispositivo 
entregado (Si 
aplica) 

De acuerdo con el tipo de dispositivo 
entregado, el experto forense debe usar las 
herramientas necesarias tanto de software 
como de hardware para evitar que los datos 
de los dispositivos entregados sufran 

• Computador portátil 

• Bloqueadora de escritura 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

modificaciones. 

3 

Abrir software para 
la creación de 
imágenes de 
datos. 

Ejecutar software forense de creación de 
imágenes.  

FTK Imager 

4 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

5 
Completar 
información de la 
imagen forense 

Completar la información para la 
identificación de la imagen forense y utilizar 
estándar para nombrar imágenes forenses 

FTK Imager 

6 
Seleccionar la ruta 
destino 

Elegir la ubicación en donde se almacenará 
la imagen forense. 

FTK Imager 

7 
Generar la imagen 
forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de 
la SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 

8 
Verificar la Imagen 
Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los 
hashes tanto de la adquisición como de la 
verificación hayan coincidido. 

.TXT generado por FTK 
Imager 

9* 
Embalar el 
dispositivo 
electrónico 

Proceder a embalar el dispositivo electrónico 
que funciona como contenedor de la 
evidencia digital entregada por la parte, 
asegurando que se utilicen materiales 
adecuados para proteger el dispositivo 
contra cualquier daño físico durante el 
transporte. 

• Bolsas antiestáticas 

• Bolsa abullonada 

• Felpas 

• Otros  

*Nota: solo aplica si el dispositivo es recolectado para su transporte al Laboratorio de Informática Forense. 

Tabla 14. Adquisición de información entregada como requerimiento de información. 

 
5.3.6.8 Adquisición de elementos técnicos y anexos 
 
Se procederá a generar la imagen forense de elementos complementarios que 
puedan apoyar las actividades técnicas realizadas. Esto incluye información 
técnica relevante, registros de tareas en ejecución, archivos multimedia como 
fotografías y videos, y cualquier otro dato que respalde o contextualice la 
adquisición de evidencia. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Abrir software 
para la creación 
de imágenes de 
datos. 

Ejecutar software forense de creación de 
imágenes.  

FTK Imager 

2 
Seleccionar la(s) 
ruta(s) de origen 

Identificar las rutas o carpetas fuentes de la 
información primaria. 

FTK Imager 

3 
Completar 
información de la 
imagen forense 

Completar la información para la identificación 
de la imagen forense y utilizar estándar para 
nombrar imágenes forenses 

FTK Imager 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

4 
Seleccionar la 
ruta destino 

Elegir la ubicación en donde se almacenará la 
imagen forense. 

FTK Imager 

5 
Generar la 
imagen forense 

Completar la parametrización de la 
herramienta de acuerdo con los lineamientos 
del Laboratorio de Informática Forense de la 
SIC e iniciar con la creación de la imagen 
forense. 

FTK Imager 

6 
Verificar la 
Imagen Forense 

Comprobar que la imagen forense haya 
terminado satisfactoriamente y que los hashes 
tanto de la adquisición como de la verificación 
hayan coincidido. 

.TXT generado por FTK 
Imager 

Tabla 15. Adquisición de Anexos 

 
5.3.6.9 Documentar y diligenciar Acta de Visita, Formatos de Adquisición, 

Rótulos y Cadenas de Custodia 
 
En cada proceso de adquisición de evidencia digital, será imprescindible completar 
y diligenciar la documentación correspondiente, cumpliendo con los estándares 
nacionales e internacionales para la identificación, recolección, adquisición y 
preservación de la evidencia digital, lo cual asegura un manejo riguroso, 
transparente y confiable de los elementos adquiridos o recolectados, preservando 
su integridad y garantizando su validez en todas las etapas del proceso forense. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Documentar Acta 
de visita 

Registrar el resultado de cada actividad en el 
acta de la visita realizada durante la diligencia. 

Acta de Visita 

2 

Diligenciar 
GS04-F02 
Formato de 
Adquisición de 
Imágenes 
Forenses 

Diligenciar el formato GS04-F02 Formato de 
Adquisición de Imágenes Forenses por cada 
adquisición de evidencia digital, exceptuando 
declaraciones e inspecciones oculares. 

GS04-F02 Formato de 
Adquisición de Imágenes 
Forenses 

3 
Abrir GS04-F01 
Registro Cadena 
de Custodia 

Diligenciar el GS04-F01 Registro Cadena de 
Custodia para cada dispositivo de 
almacenamiento (contenedor de evidencia 
digital) y cada requerimiento de información. 

GS04-F01 Registro Cadena 
de Custodia 

4 Diligenciar rótulo 

Diligenciar el rótulo de evidencia para los 
dispositivos de almacenamiento recolectados 
en visita y que generalmente, están asociados 
a los requerimientos de información. 

Formato Rótulo de evidencia 
física 

Tabla 16. Soportes de adquisición. 

 
5.3.7 TRANSPORTE EL DISPOSITIVO CONTENEDORES DE EVIDENCIA 

DIGITAL 
 
Los funcionarios y/o contratistas se comprometerán a trasladar a las instalaciones 
de la SIC el dispositivo de almacenamiento que contiene todos los mensajes de 
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datos recolectados durante la Visita de Inspección, asegurando en todo momento 
su integridad y evitando cualquier daño o alteración de la evidencia que pueda 
afectar la validez de la evidencia en un proceso judicial o investigativo. 
 
El funcionario y/o contratista identificado como primer responsable deberá 
entregar las evidencias digitales recolectadas a más tardar al día siguiente de 
finalizada la visita, en casos en que la actividad concluya fuera del horario laboral 
de la entidad. 
 
Cabe destacar que, en caso de pérdida durante el traslado de la evidencia digital, 
tanto los equipos de cómputo como los discos duros utilizados por el funcionario 
y/o contratista del GTIFSD están cifrados, lo cual garantiza la protección de la 
información durante el transporte y resguarda la confidencialidad de la evidencia 
hasta su entrega final. 
 
5.3.8 ENTREGA DE LA VISITA, LISTADO DE IMÁGENES Y CONTROL DE 

EVIDENCIAS 
 
En esta etapa, se realizará la entrega formal de las evidencias recolectadas 
durante la visita de inspección, asegurando que todas las imágenes forenses y 
demás elementos estén debidamente documentados para que sean entregados al 
responsable de la siguiente actividad. Esto facilita el rastreo y manejo adecuado 
de las evidencias digital en etapas posteriores del proceso forense. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Diligenciar Excel 
de control de 
evidencias 

Diligenciar Excel para notificar el inventario 
de evidencias adquiridas durante la visita 
puesto a disposición.  

Excel de control de evidencias 

2 

Preparar formatos 
de adquisición, 
rótulos y GS04-F01 
Registro Cadena 
de Custodia 

Organizar la documentación generada en la 
visita en el orden de adquisición de los 
hallazgos. 

• GS04-F02 Formato de 
Adquisición de Imágenes 
Forenses  

• GS04-F01 Registro Cadena 
de Custodia 

3 

Entrega de 
documentos y 
contenedores de 
evidencia digital 

Entregar al servidor público o contratista 
designado para recibir las visitas la 
documentación obtenida durante la visita y 
el (los) contenedor(es) de evidencia digital 

 

Tabla 17. Entrega de Visita. 

 
5.3.9 GESTIÓN DE UNIFICACIONES 
 
La unificación de información tiene como objetivo principal agrupar los datos 
relacionados con un mismo caso en un único contenedor, esto no solo para 
optimizar el espacio de almacenamiento, sino para facilitar un mejor control de la 
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información, al centralizarla en un solo dispositivo o en varios dependiendo del 
tamaño de la información.  
 
Para iniciar la gestión de la unificación, es fundamental que se haya completado la 
entrega y revisión de cada visita de inspección realizada por los expertos forenses, 
ya que, con los datos obtenidos, como el peso de la información, se podrá 
determinar el tipo de dispositivo de almacenamiento adecuado y su capacidad 
máxima; tras dicha revisión, el Coordinador del GTIFSD asignará las tareas de 
unificación a los funcionarios y/o contratistas disponibles para llevar a cabo la 
labor. 
 
5.3.9.1 Gestionar las Unificaciones 
 
Como se ha planteado anteriormente, es necesario realizar las siguientes tareas 
para esta actividad:  
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Asignar servidor 
público y/o 
contratista. 

Valorar el impacto de la atención del 
requerimiento con base en la información de la 
solicitud de servicio. 
Identificar la disponibilidad de los recursos y las 
horas de dedicación necesarias para la atención 
del requerimiento, asegurándose de que los 
recursos asignados sean adecuados para la 
magnitud del requerimiento. 

Correo electrónico con 
informe de asignación 

2 

Verificar 
documentación 
y contenedor 
(es) origen 

Verificar que el espacio utilizado en el GS04-
F01 Registro Cadena de Custodia corresponda 
al tamaño de la información almacenada en el 
contenedor de evidencia digital. 
Verificar el adecuado diligenciamiento de la 
documentación adjunta al contenedor de 
evidencia digital. Si lo considera necesario, se 
deberá realizar sesiones de entendimiento con 
el funcionario y/o contratista encargado de la 
Visita. 

• GS04-F01 Registro 
Cadena de Custodia. 

• Rótulo 

• GS04-F02 Formato de 
Adquisición de Imágenes 
Forenses.  

3 
Realizar la 
unificación en 
cascada 

La unificación en cascada consiste en 
almacenar la información recolectada de cada 
empresa visitada bajo un mismo radicado, en un 
solo contenedor de evidencia digital, para cada 
una de las empresas, utilizado dentro de la 
misma. Para realizar la unificación en cascada, 
es necesario verificar el tamaño de los 
dispositivos utilizados por cada empresa hasta 
identificar el que posea mayor tamaño utilizado, 
lo anterior con el fin de seleccionarlo como el 
contenedor temporal de destino, el cual 
albergará la información recolectada.  
 
Es indispensable asegurarse de que los datos 
se hayan transferido correctamente a este 

• GS04-F01 Registro 
Cadena de Custodia 
Origen y Destino. 

• TreeSize (o similares). 

• Software LIF. 

• Informes de Copia 

• Informes Técnicos de 
copia. 

• Software de copia 
(FastCopy, TeraCopy o 
similares ) 
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

contenedor.  
 
Al finalizar esta actividad, toda la información de 
la visita de inspección administrativa debe 
encontrarse en el contenedor de destino, para 
más detalle ver Realizar Unificación en 
Cascada 

4 
Copiar 
información en 
contenedor 

Seleccionar un dispositivo contenedor final de 
evidencias digitales de acuerdo al estándar 
propuesto en la sección Copia de 
Contenedores de Evidencias Digitales.  
 
Copiar la información del contenedor temporal 
de destino al contenedor final de evidencias 
digitales.  
 
Asegurarse de que los datos sean copiados 
correctamente sin alteración alguna.  
 
Realizar la documentación técnica de la 
actividad. 
 
Para más detalle ver Copia de Contenedores 
de Evidencias Digitales. 

• GS04-F01 Registro 
Cadena de Custodia 
Origen y Destino. 

• Software LIF. 
• TreeSize 
• Informes de Copia. 
• Informes Técnicos. 

5 

Cerrar GS04-
F01 Registro 
Cadena de 
Custodia Origen 

Una vez realizadas las actividades de Borrado 
Seguro, es necesario que el encargado de la 
unificación finalice el GS04-F01 Registro 
Cadena de Custodia de los contenedores 
Origen.  
 
Este cierre certifica que el encargado del 
método de unificación ha sido el último custodio 
de la información almacenada en el contenedor 
de evidencia digital.  
 
La finalización del registro debe ser validada por 
el responsable de la actividad. 

GS04-F01 Registro Cadena 
de Custodia Origen  

6 
Generar 
registro(s) de la 
actividad 

Realizar la documentación detallada de la forma 
en la que técnicamente se soportará el proceso 
de unificación, especificando todos los pasos y 
herramientas utilizadas en el proceso. 

GS04-F06 Acta de Unificación 
de Evidencias Digitales 

7 
Aprobar 
registro(s) de la 
actividad 

Validar las actividades realizadas y la 
documentación técnica, asegurándose de que 
todo esté conforme con los requisitos 
establecidos en el procedimiento de unificación. 

 

8 
Firmar registro 
de unificación 

Formalizar la aceptación de la actividad de 
Unificación. 

 

9 
Archivar 
información 

Clasificar y almacenar la información en archivo 
físico y/o digital.  
 
Determinar si el contenedor se anexa al 
expediente o si se almacena en el cuarto de 
evidencias.  
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

Los contenedores que se almacenan en el 
expediente pueden ser medios ópticos como 
CD, DVD, BLU-RAY, mientras que los 
contenedores que se almacenan en el cuarto de 
evidencias incluyen discos duros y memorias 
USB. 

10 
Verificar el tipo 
de contenedor 

Considerar la criticidad del tipo de contenedor y 
las evidencias digitales almacenadas para 
decidir si debe ser entregado a la dependencia 
solicitante o si debe ser almacenado en el 
cuarto de evidencias. 

 

11 

Entregar 
contenedor y 
documentación 
para expediente 

Entregar al líder del caso o al encargado por 
parte de la dependencia solicitante, los 
contenedores (para el caso en que estos sean 
medios ópticos) y la documentación 
correspondiente. 

 

12 

Almacenar 
contenedor en 
cuarto de 
evidencias y 
entregar 
documentación 

Entregar al encargado del cuarto de evidencias 
el(los) contenedores(es) de evidencia digital. 

 

13 
Almacenar hoja 
de recibido para 
archivo 

El documento generado con firma de recibido a 
cabalidad debe ser entregado al encargado de 
administrar las Tablas de Retención Documental 
de GTIFSD. 

 

Tabla 18. Flujo para gestionar las unificaciones. 

 
5.4 PROCESAMIENTO 

 
5.4.1 COPIA EN LOS SERVIDORES 
 
En esta tarea, se realizará una copia exacta de la información desde los 
contenedores de evidencia digital de destino a los servidores de almacenamiento 
del GTIFSD, ya que, conforme con lo establecido por la comunidad técnico-
científica, es necesario contar con al menos dos copias de la evidencia digital y 
garantizar que no se trabaje directamente sobre la evidencia original, para 
preservar su integridad.  
 
Durante la actividad de copia de los mensajes de datos a los servidores de 
almacenamiento, los funcionarios y/o contratistas del GTIFSD deberán tener en 
cuenta las siguientes consideraciones. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Utilizar una 
herramienta 
informática que 

Utilizar una herramienta informática que 
genere un registro de: 
 

• FastCopy 

• Teracopy 

• Herramientas similares 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

genere un 
registro o log de 
la copia 

• Ruta de origen (información del dispositivo 
de origen de donde provienen los 
mensajes de datos).  

• Ruta de destino (información del 
dispositivo de destino en donde se 
conservará la información).  

• Contenido del disco de origen (Peso, 
número de carpetas, entre otros). 

• Fecha y hora en que se iniciada y se 
terminada la copia de la información. 

2 
Verificar si existe 
la carpeta del 
caso 

Verificar si existe la carpeta del caso, de ser 
así la información debe ser copiada dentro de 
ella. 

 

3 
Crear carpeta del 
caso 

Si no existe la carpeta es necesario crear una 
carpeta con el Radicado y nombre del caso. 

 

Tabla 19. Flujo de copia en los servidores. 

 

5.4.2 CREACIÓN DE LA LISTA DE PROCESAMIENTO 
 
Una vez que la información recolectada sea almacenada en los servidores de 
almacenamiento administrados por el GTIFSD, los funcionarios y/o contratistas 
deberán crear, como buena práctica de procesamiento, una lista detallada con la 
información de las evidencias que deberán ser procesadas. De esta manera, se 
podrá conocer la cantidad y el tamaño de las evidencias que deberán ser 
procesadas una vez llegue la solicitud de la Dependencia o Delegatura dueña de 
la información. 
 
La información que debe contener la lista de procesamiento es la siguiente: 

• Entidad o empresa de donde fue tomada la evidencia 

• Nombre de la imagen forense 

• Ubicación y nombre del caso en donde se encuentra la evidencia 

• Tipo de evidencia 

• Tamaño de la evidencia 
 
5.4.3 PROCESAMIENTO DE EVIDENCIAS DIGITALES 
 
El procesamiento incluye el traspaso de la información recolectada en los 
dispositivos de destino que harán parte del expediente o soporte documental que 
se lleve del caso, además, se llevan a cabo tareas como la recuperación de 
archivos dañados o eliminados, expansión de archivos compuestos, conversión de 
formatos, indexación de datos y extracción de texto de imágenes mediante 
reconocimiento de caracteres, entre otras.  
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El nivel de procesamiento depende de las necesidades del caso, variando según 
la cantidad y naturaleza de los datos, lo que afecta la duración del proceso. Por 
ello, el procesamiento se clasifica en tres tipos: 

i. Procesamiento corto: Incluye solo la extracción de mensajes de datos de 
las muestras, mediante herramientas de software que identifican archivos 
digitales sin realizar acciones de recuperación. 

 
ii. Procesamiento completo. Aparte de la extracción de mensajes de datos, 

incluye acciones como la recuperación de datos borrados o perdidos, 
recuperación de archivos, OCR, expansión de archivos compuestos, y la 
organización o indexación de los datos adquiridos. 

 
iii. Procesamiento alterno. Similar al procesamiento completo, pero utilizando 

otras herramientas de software, con el fin de personalizar y agilizar el 
proceso según las necesidades específicas del negocio. 

 
Para llevar a cabo el procesamiento de los mensajes de datos, es necesario 
utilizar software especializado. En el caso de la SIC, se dispone de herramientas 
licenciadas para este proceso. 
 
5.4.4 PUESTA A DISPOSICIÓN 
 
Una vez procesados, los datos se ponen a disposición mediante herramientas 
especializadas que garantizan su integridad al permitir su visualización sin riesgo 
de alteración. Además, las herramientas utilizadas en esta fase deben son 
intuitivas, ya que no siempre son operadas por expertos forenses. 
 
En el caso de la SIC, la puesta a disposición de los datos procesados permite que 
los expertos en la materia puedan analizarlos y revisarlos dentro de la etapa de 
investigativa. Por ellos, el Laboratorio de Informática Forense dispone de 
software especializado y licenciado para facilitar la visualización de los datos 
procesados, así como, permitir la consulta y análisis exclusivo por personal 
autorizado dentro de la Entidad: 
 
Clase de software Nombre Descripción 

Plataforma Web FTK Central 

Consulta para análisis de mensajes de datos adquiridos de 
dispositivos ópticos, magnéticos y electrónicos, excluyendo 
dispositivos móviles y computadores con sistema operativo 
MacOS. 

Plataforma Web 
Cellebrite Pathfinder 
Enterprise 

Consulta para análisis de mensajes de datos adquiridos de 
dispositivos móviles y computadores con sistema operativo 
MacOS 

Aplicación FTK Lab 
Procesamiento y consulta para análisis de mensajes de 
datos adquiridos de dispositivos ópticos, magnéticos y 
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Clase de software Nombre Descripción 

electrónicos, excluyendo dispositivos móviles. 

Aplicación FTK Imager 

Consulta para análisis de mensajes de datos adquiridos de 
dispositivos ópticos, magnéticos y electrónicos, excluyendo 
dispositivos móviles y computadores con sistema operativo 
MacOS. 

Aplicación 
Cellebrite Physical 
Analyzer 
Cellebrite Inseyets 

Procesamiento y consulta para análisis de mensajes de 
datos adquiridos de dispositivos móviles 

Aplicación Cellebrite Reader 
Consulta para análisis de mensajes de datos adquiridos de 
dispositivos móviles 

Tabla 20. Descripción Herramientas Forenses. 

 
5.4.5 GESTIÓN DE ACCESO A EVIDENCIAS EN PLATAFORMA DE 

INVESTIGACIÓN 
 
La gestión de acceso a las evidencias digitales en la plataforma de investigación 
tendrá como objetivo garantizar un control riguroso de los usuarios y grupos con 
permisos asignados, asegurando la integridad, trazabilidad y registro detallado de 
todas las consultas realizadas sobre las evidencias. 
 
Las solicitudes de acceso serán canalizadas exclusivamente a través de los 
coordinadores, delegados, jefes de las áreas y/o Delegaturas responsables de la 
información. Dichas solicitudes deberán especificar claramente el caso de interés 
y los niveles de acceso requeridos, permitiendo así un control preciso y seguro a 
la información. 
 
El administrador de la plataforma tendrá la responsabilidad de gestionar la 
creación de usuarios y la asignación de permisos sobre los casos que contengan 
evidencias digitales, además, realizará la depuración periódica de usuarios que ya 
no estén activos en la entidad, ya sea por desvinculación, vacaciones, licencias u 
otras razones. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS

/ EVIDENCIAS 

1 

Recepción de la 
solicitud para 
creación y/o 
permisos de usuario 

Recibir y registrar la solicitud de creación o 
asignación de permisos por parte de 
coordinadores, delegados y/o jefes de área. 

Correo electrónico de la 
solicitud 

2 
Verificación de 
autorización 

Validar que la solicitud cuenta con la 
autorización formal de los coordinadores, 
delegados y/o jefes de área responsables. 

 

3 
Creación y/o 
asignación de 
permisos 

Crear y/o asignar los permisos 
correspondientes en la plataforma de 
investigación, asegurando su correcta 
configuración. 

Evento de creación y/o 
asignación de permisos  
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS

/ EVIDENCIAS 

4 
Confirmación al 
solicitante 

Informar al solicitante sobre la finalización de la 
creación o asignación de los permisos 
solicitados en la plataforma de forense 
respectiva. 

Correo Electrónico 

5 
Solicitud de 
actualización de 
usuarios 

Solicitar a los coordinadores el listado 
actualizado de funcionarios y contratistas 
activos para depuración de usuarios. 

Correo Electrónico 

6 
Depuración de 
usuarios 

Realizar la eliminación o derogación de 
permisos a los usuarios inactivos, según el 
listado actualizado recibido. 

Registro de eliminación / 
derogación. 

Tabla 21. Flujo de Gestión de Acceso en Plataforma de Investigación. 

 

5.5 INVESTIGACIÓN 
 
5.5.1 GESTIONAR LAS INVESTIGACIONES 
 
La gestión de las investigaciones consiste en coordinar y ejecutar las actividades 
necesarias para analizar y contextualizar los mensajes de datos puestos a 
disposición, con el objetivo de identificar hallazgos relevantes para el caso.  
Dichas actividades abarcan desde la selección y análisis de la información, hasta 
la reconstrucción de hechos y generación de hipótesis, contribuyendo así a la 
formulación de conclusiones precisas sobre la conducta investigada. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 

1 Pre - investigación 
Evaluar las interacciones entre los actores involucrados en el caso 
para identificar relaciones y posibles líneas de investigación. 

2 
Selección por 
niveles de 
relevancia 

Identificar y clasificar la información según su importancia y relación 
directa con los objetivos de la investigación. 

3 
Selección de 
técnicas de 
búsqueda 

Determinar las técnicas de búsqueda más adecuadas para optimizar 
el análisis y facilitar los hallazgos. 

4 
Selección de 
mensajes de datos 
finales 

Identificar los mensajes de datos clave que presentan patrones 
relevantes para convertirse en hallazgos. 

5 Revisión del caso 
Analizar los antecedentes del caso para identificar posibles actores o 
contextos relevantes. 

6 
Identificación de 
personas de interés 

Registrar personas naturales o jurídicas que surgen como agentes 
clave para la reconstrucción de los hechos.. 

7 
Creación de 
etiquetas y filtrado 
de información 

Organizar y clasificar los agentes, factores y datos relevantes 
mediante etiquetas que permitan una segregación y análisis más 
eficiente. 

8 
Creación de la lista 
de investigación 

Elaborar un documento que relacione los actores participantes y su 
vínculo directo o indirecto con los hechos investigados. 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 

9 
Refuerzo de 
búsquedas 

Realizar búsquedas adicionales para identificar posibles terceros o 
parámetros relevantes que incidan en la investigación. 

10 Línea de tiempo 
Desarrollar una cronología detallada de los eventos, incidentes y 
hechos investigados para facilitar la reconstrucción del caso. 

11 
Revisión y ajuste de 
etiquetas 

Depurar y actualizar las etiquetas creadas previamente en la 
plataforma investigativa, identificando nuevos parámetros o agentes 
relevantes. 

12 

Exportación de la 
evidencias y 
creación de 
imágenes derivada 

Extraer los elementos clave de las imágenes forenses recolectadas 
para identificar conductas contrarias al marco legal colombiano y 
asegurarlas mediante la creación de imágenes forenses. 

Tabla 22. Flujo de Gestionar las Investigaciones. 

 
5.6 ATENDER SOLICITUDES COMPLEMENTARIAS 

 
5.6.1 SOLICITUDES COMPLEMENTARIAS 
 
5.6.1.1 Copia de Contenedores de Evidencias Digitales 
 
El procedimiento para realizar copias de contenedores de evidencias digitales 
tiene como objetivo preservar la integridad de las pruebas digitales y garantizar la 
seguridad de la información para que pueda ser utilizada como evidencia en 
investigaciones legales y judiciales. Dentro del proceso de copia se contemplan 
una serie de tareas que aseguran que las evidencias sean copiadas de manera 
segura siguiendo los protocolos establecidos en la normativa nacional e 
internacional.  
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Análisis del 
contenedor de 
origen 

Ejecutar software especializado para obtener 
información técnica del dispositivo que 
contiene la evidencia digital, como tamaño 
de carpetas, cantidad de archivos y otros 
datos relevantes. 

TreeSize (o herramientas 
similares) 

2 

Identificación de 
información del 
contenedor de 
origen 

Registrar detalles técnicos como el tamaño 
de carpetas y subcarpetas, cantidad de 
archivos, y los seriales lógico y físico del 
dispositivo. 

• TreeSize (o herramientas 
similares) 

• Símbolo del sistema o 
CMD 

3 
Selección del 
dispositivo de 
destino 

Gestionar y seleccionar un dispositivo de 
destino con capacidad suficiente para 
almacenar la evidencia digital según su 
tamaño. 
 
Para más detalle ver Selección de 
Contenedor de Destino 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

4 
Configuración y 
ejecución del 
software LIF 

Configurar y ejecutar el software LIF para la 
copia de los datos. Ajustar la herramienta 
según que el procedimiento que se desea 
realizar. 

Software LIF 

5 

Revisar GS04-F05 
Formato de 
Informe de Copia 
generado por el 
software LIF 

Validar que los registros generados por la 
herramienta no presenten errores. 

• Software LIF 

• GS04-F05 Formato de 
Informe de Copia  

6 
Ajustes por errores 
en la copia 

En caso de errores, ajustar las 
configuraciones del software de copia y 
repetir el proceso. 
 
Verificar nuevamente que no existan 
inconsistencias en los registros generados. 

• Software LIF 

• FastCopy, Teracopy o 
Herramientas similares 

7 
Análisis del 
contenedor de 
destino 

Ejecutar el software que permita obtener 
información técnica del dispositivo 
contenedor de evidencia digital 

TreeSize (o herramientas 
similares) 

8 
Diligenciamiento 
del rótulo del 
contenedor 

Imprimir y diligenciar el rótulo 
correspondiente con la información del 
dispositivo de destino. 

GS04-F03  

9 

Diligenciamiento 
GS04-F01 
Registro Cadena 
de Custodia 
contenedor 
destino 

Imprimir y diligenciar formato de GS04-F01 
Registro Cadena de Custodia con la 
información del contenedor destino 

GS04-F01 Registro Cadena 
de Custodia 

10 
Creación de anexo 
digital 

Almacenar la información técnica en un 
dispositivo óptico sin escritura o en el 
dispositivo que donde se impida su escritura. 
 
Para más detalle ver Anexo Digital Copia 

 

11 

Registro de 
ubicación de 
contenedores 
fuera de 
expediente 

Diligenciar el GS04-F04 Formato Testigo 
Documental de Contenedor de Evidencia 
Digital que especifica la ubicación física de 
contenedores de evidencia digital 
almacenados fuera del expediente, como 
discos duros o memorias USB. 

GS04-F04 Formato testigo 
documental de contenedor de 
evidencia digital ubicado fuera 
de expediente 

12 
Elaboración de 
acta  

Documentar en un acta los pasos, 
herramientas y métodos utilizados en el 
proceso de copia, asegurando trazabilidad y 
cumplimiento la normativa. 

GS04-F07 Acta de Copia de 
Contenedores de Evidencia 
Digital 

Tabla 23. Flujo de Copiar información en contenedores. 

 
5.6.1.2 Informe Técnico 
 
El Informe Técnico es un documento que detalla la información técnica de las 
actividades forenses realizadas en el Laboratorio de Informática Forense y tiene 
como propósito principal es registrar, de manera clara y precisa, los 
procedimientos aplicados, asegurando que se mantenga la integridad de los datos 
y que las actividades cumplan con los estándares forenses aplicables. Es decir 
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que, los informes técnicos son clave para respaldar la validez y confiabilidad de los 
resultados obtenidos, especialmente en contextos legales o administrativos donde 
la evidencia digital debe ser presentada como prueba. 
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS

/ EVIDENCIAS 

1 
Análisis del 
contenedor de 
origen 

Ejecutar un software especializado para 
obtener información técnica detallada del 
dispositivo contenedor de evidencia digital, 
como estructura de carpetas, tamaño y 
número de archivos. 

TreeSize (o herramientas 
similares) 

2 

Identificación de 
información del 
contenedor de 
origen 

Registrar detalles técnicos como el tamaño de 
carpetas y subcarpetas, cantidad de archivos, 
y los seriales lógico y físico del dispositivo. 

• TreeSize (o 
herramientas similares) 

• Símbolo del sistema o 
CMD 

3 
Elaboración de 
acta  

Documentar los pasos realizados, las 
herramientas utilizadas y los métodos 
aplicados durante la actividad en un acta 
oficial que respalde el análisis técnico 
realizado.. 

GS04-F09 Acta de Informe 
Técnico 

Tabla 24. Flujo de Informe Técnico. 

 
5.6.1.3 Traslado de Contenedores de Evidencias Digitales 
 
El traslado de contenedores de evidencias digitales es el procedimiento mediante 
el cual se transfiere evidencia de un dispositivo de almacenamiento a otro, ya sea 
por razones como daños físicos en el dispositivo original, necesidad de minimizar 
riesgos de pérdida o alteración de datos, o para facilitar el análisis en un entorno 
controlado. 
 
Además, este procedimiento implica la validación técnica y física tanto del 
contenedor origen como del destino, la generación de registros detallados, y la 
documentación de cada paso a través de herramientas y formatos especializados 
que se basan en estrictos estándares forenses para preservar la autenticidad de 
los datos y su aceptación como pruebas en procedimientos legales o 
administrativos. 
 

ID TAREA 
NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Análisis del 
contenedor de 
origen 

Ejecutar software especializado para obtener 
información técnica del dispositivo que 
contiene la evidencia digital, como tamaño 
de carpetas, cantidad de archivos y otros 
datos relevantes. 

TreeSize (o herramientas 
similares) 

2 

Identificación de 
información del 
contenedor de 
origen 

Registrar detalles técnicos como el tamaño 
de carpetas y subcarpetas, cantidad de 
archivos, y los seriales lógico y físico del 
dispositivo. 

• TreeSize (o herramientas 
similares) 

• Símbolo del sistema o 
CMD 
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ID TAREA 
NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

3 
Selección del 
dispositivo de 
destino 

Gestionar y seleccionar un dispositivo de 
destino con capacidad suficiente para 
almacenar la evidencia digital según su 
tamaño. 
 
Para más detalle ver Selección de 
Contenedor de Destino 

 

4 
Configuración y 
ejecución del 
software LIF 

Configurar y ejecutar el software LIF para la 
copia de los datos. Ajustar la herramienta 
según que el procedimiento que se desea 
realizar. 

Software LIF 

5 

Revisar GS04-
F05 Formato de 
Informe de 
Copia generado 
por el software 
LIF 

Validar que los registros generados por la 
herramienta no presenten errores. 

• Software LIF 

• GS04-F05 Formato de 
Informe de Copia  

6 
Ajustes por 
errores en la 
copia 

En caso de errores, ajustar las 
configuraciones del software de copia y 
repetir el proceso. 
 
Verificar nuevamente que no existan 
inconsistencias en los registros generados. 

• Software LIF 

• FastCopy, Teracopy o 
Herramientas similares 

7 
Análisis del 
contenedor de 
destino 

Ejecutar el software que permita obtener 
información técnica del dispositivo 
contenedor de evidencia digital 

TreeSize (o herramientas 
similares) 

8 
Diligenciamiento 
del rótulo del 
contenedor 

Imprimir y diligenciar el rótulo 
correspondiente con la información del 
dispositivo de destino. 

GS04-F03  

9 

Diligenciamiento 
GS04-F01 
Registro Cadena 
de Custodia 
contenedor 
destino 

Imprimir y diligenciar formato de GS04-F01 
Registro Cadena de Custodia con la 
información del contenedor destino 

GS04-F01 Registro Cadena 
de Custodia 

10 
Creación de 
anexo digital 

Almacenar la información técnica en un 
dispositivo óptico sin escritura. 
 
Para más detalle ver Anexo Digital Copia 

 

11 

Registro de 
ubicación de 
contenedores 
fuera de 
expediente 

Diligenciar el GS04-F04 Formato Testigo 
Documental de Contenedor de Evidencia 
Digital que especifica la ubicación física de 
contenedores de evidencia digital 
almacenados fuera del expediente, como 
discos duros o memorias USB. 

GS04-F04 Formato testigo 
documental de contenedor de 
evidencia digital ubicado fuera 
de expediente 

12 
Elaboración de 
acta  

Documentar en un acta los pasos, 
herramientas y métodos utilizados en el 
proceso de copia, asegurando trazabilidad y 
cumplimiento la normativa. 

GS04-F10 Acta de Traslado 
de Contenedores de 
Evidencia Digital 

Tabla 25. Flujo del traslado de contenedores de evidencias digitales. 

 



 

INSTRUCTIVO INFORMÁTICA FORENSE 

Código: GS04-I01 

Versión: 5 

Página 51 de 63 

 

 

5.6.1.4 Depuración de Mensajes de Datos. 
 
La depuración de mensajes de datos en el contexto de la informática forense es 
un procedimiento esencial para garantizar la protección de información personal o 
privada, mientras se preserva la integridad y validez probatoria de la evidencia 
digital, mediante la aplicación de protocolos estrictos que aseguran la 
confidencialidad y trazabilidad de la información recolectad. Siempre en búsqueda 
de la protección de los derechos de los titulares de la información y la fiabilidad de 
las pruebas en el ámbito judicial. 
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 Recibir 
requerimiento y 
asignar el 
experto forense 
encargado 

La dependencia o área remitente envía la 
autorización para atender el requerimiento de 
depuración de la información. 

Respuesta confirmando la 
atención de la solicitud. 

2 
Verificar 
documentación y 
contenedor 

Validar la información del caso, incluyendo 
nombre, número de radicado, y tipo de 
contenedor asociado. 

 

3 
Verificar tabla de 
relación de 
discos duros 

Consultar la ubicación del contenedor en el 
documento de relación de dispositivos 
almacenados en el cuarto de evidencias. 

Tabla de relación de discos 
duros 

CASO 1 

4a 

Retirar 
dispositivo y 
solicitar GS04-
F01 Registro 
Cadena de 
Custodia 
correspondiente 

Si el contenedor se encuentra almacenado 
en el cuarto de evidencias, retirarlo y solicitar 
el formato GS04-F01 Registro Cadena de 
Custodia correspondiente 

 

5a 

Entrega GS04-
F01 Registro 
Cadena de 
Custodia 

La dependencia encargada entrega el GS04-
F01 Registro Cadena de Custodia 

GS04-F01 Registro Cadena 
de Custodia 

6a 

Diligenciar el 
GS04-F01 
Registro Cadena 
de Custodia 

Realizar anotación en GS04-F01 Registro 
Cadena de Custodia 

GS04-F01 Registro Cadena 
de Custodia 

CASO 2 

4b 
Solicitar revisión 
del expediente 

En caso de que el contenedor no esté en el 
cuarto de evidencias, solicitar a la 
dependencia responsable la revisión del 
expediente del caso para localizarlo. 

Expediente del caso 

5b 

Entregar 
contenedor 
alojado en el 
expediente 

La dependencia entrega el dispositivo 
contenedor de evidencia digital junto con su 
respectivo GS04-F01 Registro Cadena de 
Custodia y se confirmar la recepción del 
contenedor de evidencia digital en caso de 
ser retirado del expediente 

• Expediente 

• Medio contenedor de 
evidencia digital 
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

6b 

Diligenciar el 
GS04-F01 
Registro Cadena 
de Custodia 

Realizar anotación en GS04-F01 Registro 
Cadena de Custodia 

GS04-F01 Registro Cadena 
de Custodia 

7 

Identificar 
información en 
herramienta 
forense 

Revisar la información en el contenedor 
utilizando herramientas forenses, 
identificando los ítems a depurar según la 
solicitud. 

• FTK LAB 

• FTK Central 

8 

Generar etiqueta 
o filtros con la 
información 
requerida 

Crear etiquetas o filtros que clasifiquen y 
detallen los ítems seleccionados para 
depuración. 

• FTK LAB 

• FTK Central 

9 
Revisión de la 
información a 
depurar 

Una vez los ítems se encuentren 
almacenados en la(s) etiqueta(s) o filtros se 
debe solicitar la revisión de la dependencia 
solicitante para avalar el borrado. 

Correo electrónico 

10 

Borrado de la 
información 
contenida en las 
etiquetas o filtros 

Borrar la información que fue objeto de la 
solicitud de depuración 

• FTK LAB 

• FTK Central 

11 

Generar imagen 
derivada en 
dispositivo 
forense 

Crear una imagen derivada de la información 
requerida utilizando herramientas forenses 

• FTK LAB 

• FTK Central 

• FTK Imager 

15 
Ejecutar borrado 
seguro 

Realizar un borrado seguro del contenedor 
origen utilizando software especializado. 
 
Para más detalle ver Borrado Seguro 

• EnCase 

• Eraser 

• Herramientas similares 

16 

Diligenciar el 
GS04-F01 
Registro Cadena 
de Custodia del 
contenedor 
origen 

Actualizar la GS04-F01 Registro Cadena de 
Custodia del contenedor origen con la 
información de la actividad efectuada 

 

17 

Copiar imagen 
derivada en 
contenedor 
origen 

Almacenar la imagen derivada en el 
contenedor origen de acuerdo con el 
procedimiento establecido. 

 

18 

Diligenciar 
GS04-F01 
Registro Cadena 
de Custodia del 
contenedor 
origen 

Actualizar el GS04-F01 Registro Cadena de 
Custodia del contenedor origen con 
información relacionada con el 
almacenamiento de la imagen derivada. 

GS04-F01 Registro Cadena 
de Custodia 

19 
Elaboración de 
acta 

Documentar en el acta todos los pasos 
realizados, herramientas empleadas y 
métodos aplicados durante el proceso de 
depuración. 

GS04-F11 Acta de 
Depuración de Mensajes de 
Datos. 

Tabla 26. Flujo de Depuración de Mensajes de Datos. 
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5.6.1.5 Exportación de Elementos de Evidencia Digital 
 
El proceso de exportación de elementos de evidencia digital consiste en extraer 
mensajes de datos clave desde las herramientas forenses para responder a un 
procedimiento administrativo en curso, lo cual incluye la generación de una nueva 
imagen forense denominada imagen derivada, que garantiza la integridad y 
validez probatoria de la información, tal y como fue recolectada originalmente. La 
exportación es realizada mediante herramientas especializadas, que permiten 
etiquetar, filtrar y exportar los datos, cumpliendo con los estándares forenses 
establecidos que permiten documentar cada etapa del proceso en formatos 
específicos y al final se elaborar un acta que respalda todas las actividades 
realizadas. 
 

ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Recibir 
requerimiento y 
asignar analista 
encargado 

Recepción de la solicitud autorizada por el 
área o dependencia correspondiente y 
asignación de un analista para atender el 
requerimiento. 

Respuesta indicando la 
atención de la solicitud. 

2 
Verificar 
documentación y 
contenedor final 

Validar la información del caso, incluyendo 
nombre, radicado y tipo de contenedor de 
evidencia donde se almacenará la imagen 
derivada 

 

3 

Identificar 
información en 
herramienta 
forense 

Identificar los elementos relevantes 
procesados previamente en la herramienta 
forense que deben ser exportados, aplicando 
filtros y etiquetas según lo requerido. 

• FTK LAB 

• FTK Central 

• Pathfinder Enterprise 

4 

Generar etiqueta 
con la 
información 
requerida 

Crear etiquetas para los elementos 
seleccionados, ajustándose al tipo de 
solicitud y asegurando su correcta 
organización para la exportación. 

• FTK LAB 

• FTK Central 

• Pathfinder Enterprise 

5 
Exportar y 
generar imagen 
derivada 

Realizar la exportación de los elementos de 
evidencia digital seleccionados y generar una 
nueva imagen forense derivada en un 
contenedor de evidencia. 

• FTK LAB 

• FTK Central 

• Pathfinder Enterprise 

6 

Diligenciar 
GS04-F01 
Registro Cadena 
de Custodia del 
contenedor 
origen 

Actualizar la GS04-F01 Registro Cadena de 
Custodia del contenedor origen, 
documentando las actividades realizadas en 
el proceso. 

GS04-F01 Registro Cadena 
de Custodia 

7 

Realizar 
apertura de 
GS04-F01 
Registro Cadena 
de Custodia 

Iniciar un nuevo registro de cadena de 
custodia para el contenedor destino donde 
se almacenará la imagen derivada según lo 
solicitado. 

GS04-F01 Registro Cadena 
de Custodia 

8 
Diligenciar 
Rótulo 

completar el formato de rótulo con la 
información correspondiente al contenedor 
destino de evidencia digital. 

GS04-F03 
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ID 
TAREA 

NOMBRE DE 
LA TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

9 Elaborar acta 

Documentar los pasos, herramientas y 
métodos utilizados durante el procedimiento 
en el acta de exportación de elementos de 
evidencia digital. 

GS04-F12 Acta de 
Exportación de Elementos de 
Evidencias Digitales 

Tabla 27. Flujo de Exportación de Elementos de Evidencia Digital. 

 
5.6.1.6 Realizar Unificación en Cascada 
 
El procedimiento de unificación en cascada consiste en consolidar información de 
múltiples contenedores de evidencia digital en un único contenedor final, 
optimizando los recursos de almacenamiento, asegurando la integridad de los 
datos y facilitando su posterior acceso. Asimismo, la unificación en cascada es 
fundamental para garantizar una gestión eficiente de la evidencia digital, evitando 
duplicidades y pérdidas de información. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 

Identificar la 
cantidad de 
contenedores 
origen 

Verificar la cantidad de contenedores 
origen que serán sometidos al 
procedimiento de unificación en cascada. 

 

2 
Identificar el 
contenedor origen 
con menor tamaño 

Determinar cuál de los contenedores 
origen tiene el menor tamaño para priorizar 
la transferencia hacia el nuevo contenedor. 

 

3 
Analizar los 
contenedores 
origen 

Ejecutar el software TreeSize para analizar 
y documentar las características del 
contenedor origen. 

TreeSize (o herramientas 
similares) 

4 
Ejecutar Software 
LIF 

Configurar y ejecutar el software LIF 
ingresando los parámetros adecuados 
para la transferencia de datos y selección 
del método requerido. 

Software LIF 

5 
Revisar el formato 
de copia 

Validar que el informe generado por el 
Software LIF no contenga errores o 
inconsistencias en los registros. 

GS04-F05 Formato de 
Informe de Copia 

6 
Ajustes por errores 
en la copia 

En caso de errores, ajustar las 
configuraciones del software de copia y 
repetir el proceso. 
 
Verificar nuevamente que no existan 
inconsistencias en los registros generados. 

 

7 
Analizar 
contenedor destino 

Realizar un análisis técnico detallado del 
contenedor destino utilizando herramientas 
especializadas. 

TreeSize (o herramientas 
similares) 

8 

Actualizar el 
registro Cadena de 
Custodia del 
contenedor origen 
con el cambio de 
contenedor  

Diligenciar GS04-F01 Registro Cadena de 
Custodia de contenedor origen indicando 
la transferencia de datos y el cambio de 
contenedor. 

GS04-F01 Registro Cadena 
de Custodia 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

9 

Actualizar el 
registro Cadena de 
Custodia del 
contenedor destino  

Diligenciar GS04-F01 Registro Cadena de 
Custodia de contenedor destino con la 
novedad de la adición de evidencia del 
contenedor origen 

GS04-F01 Registro Cadena 
de Custodia 

10 
Realizar borrado 
seguro en 
contenedor origen 

Ejecutar un procedimiento de borrado 
seguro en los contenedores origen, 
asegurando que no queden datos 
residuales. 
 
Para más detalle ver Borrado Seguro 

 

11 Elaborar acta 

Documentar los pasos, herramientas y 
métodos utilizados durante el 
procedimiento en el acta de exportación de 
elementos de evidencia digital. 

GS04-F06 Acta de Unificación 
de Evidencias Digitales 

12 
Generar anexo 
digital de la 
unificación 

Documentar la información técnica, incluir 
los documentos necesarios y almacenar en 
dispositivos ópticos con medidas de 
seguridad contra escritura o en donde se 
garantice la no modificación de la 
información. 
Para más detalle ver Anexo Digital Copia 

 

Tabla 28. Flujo de Unificación en Cascada. 

 
5.6.1.7 Borrado Seguro 
 
El borrado seguro es un proceso técnico que busca eliminar de forma permanente 
la información almacenada en dispositivos digitales, asegurando que los datos no 
puedan ser recuperados mediante técnicas convencionales o herramientas 
avanzadas de recuperación, por lo cual, en el contexto del Laboratorio de 
Informática Forense es fundamental para garantizar la confidencialidad y 
protección de la información sensible al final de su ciclo de vida. Existen diversos 
métodos de borrado seguro, entre los más comunes están: 
 
Para discos duros (HDD): 
 

• Sobre-escritura de datos: Reemplaza repetidamente los datos originales 
con patrones de bits aleatorios, asegurando su eliminación definitiva. 
 

• Desmagnetización: Elimina los datos en medios magnéticos mediante 
campos magnéticos intensos. 
 

• Destrucción física: Utilizada para dispositivos donde la eliminación digital no 
es viable, garantizando la imposibilidad de recuperar información. 
 

Para discos de estado sólido (SSD) y dispositivos móviles: 
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• Utilidades del fabricante: Estas herramientas están diseñadas 
específicamente para borrar celdas de memoria NAND de forma segura. 
 

• Software especializado: Herramientas especializadas que permiten el 
borrado seguro de SSDs, adaptándose a su arquitectura específica. 

• Destrucción física: En casos críticos, se rompen físicamente las celdas 
NAND para garantizar que los datos no sean recuperables. 

 
En Laboratorio de Informática Forense, el borrado seguro se realiza siguiendo 
estrictos estándares forenses mediante herramientas especializadas como Erase, 
que aseguran la trazabilidad y documentación del proceso. 
 

 
Diagrama 1. Procedimiento de borrado seguro. 

 
5.6.1.8 Selección de Contenedor de Destino 
 
En el Laboratorio de Informática Forense, la selección del contenedor de 
destino se realiza considerando el tamaño de la evidencia digital a transferir y las 
características del dispositivo de almacenamiento requerido. Para este propósito, 
se utilizan los siguientes criterios: 
 

• Contenedores ópticos (CD, DVD, BLU-RAY): Recomendados para 
evidencias pequeñas, con capacidades de hasta 25 GB, dependiendo del 
formato. 
 

• Memorias USB: Adecuadas para evidencias de tamaño medio, con 
capacidades entre 4 GB y 115 GB. 
 

• Discos duros externos: Seleccionados para evidencias mayores a 115 GB, 
ya que ofrecen una mayor capacidad y durabilidad. 
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Diagrama 2. Procedimiento de selección de contenedor de destino. 

 
5.6.1.9 Anexo Digital Copia 
 
La consolidación de la información técnica resultante de la copia de contenedores 
de evidencia digital es un procedimiento que garantiza la transparencia, integridad 
y trazabilidad de las actividades realizadas durante el manejo de evidencias. Así 
como, centraliza todos los datos técnicos generados durante la copia en un 
dispositivo electrónico protegido contra escritura, de modo que se preserve su 
autenticidad y se facilite su consulta por las partes interesadas en cualquier etapa 
del análisis forense o del procedimiento administrativo. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Seleccionar 
información técnica 

Identificar y seleccionar la información 
técnica de los contenedores de origen y 
destino.  
Anexar el GS04-F05 Formato de 
Informe de Copia. 

• TreeSize (o herramientas 
similares) 

• GS04-F05 Formato de 
Informe de Copia 

2 
Imprimir información 
técnica (si aplica) 

Generar una copia física de la 
documentación técnica seleccionada 
para incluirla en el expediente y 
anexarla a la entrega. 

 

3 
Almacenar en 
dispositivo electrónico 
sin escritura 

Transferir la información técnica a un 
medio óptico (CD, DVD o Blu-Ray) o 
dispositivo electrónico protegido contra 
escritura para garantizar su 
preservación. 

• CD, DVD o Blu-Ray 

• Otros 

Tabla 29. Flujo de anexo digital copia. 
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5.6.1.10 Anexo Digital de Unificación 
 
El Anexo Digital de Unificación es un procedimiento que permite consolidar, en un 
repositorio seguro, toda la información técnica, administrativa y forense generada 
durante las actividades de unificación de evidencias digitales. A diferencia del 
Anexo Digital de Copia, este proceso incluye no solo los datos técnicos obtenidos 
durante la copia de contenedores, sino también los documentos asociados a cada 
Visita de Inspección Administrativa, como formatos de adquisición de imágenes 
forenses y registros de cadena de custodia.  
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS/FORMATOS/ 

EVIDENCIAS 

1 
Seleccionar 
información técnica 

Seleccionar la información 
técnica de los contenedores de 
origen y destino.  

• TreeSize (o 
herramientas 
similares) 

• GS04-F05 Formato 
de Informe de Copia 

2 
Imprimir 
información técnica 
(si aplica) 

Generar una copia física de la 
documentación técnica 
seleccionada para incluirla en el 
expediente y anexarla a la 
entrega. 

 

3 

Almacenar en 
dispositivo 
electrónico sin 
escritura 

Transferir la información técnica 
a un medio óptico (CD, DVD o 
Blu-Ray) o dispositivo 
electrónico protegido contra 
escritura para garantizar su 
preservación. 

• CD, DVD o Blu-Ray 

• Otros 

 
5.7 CUSTODIAR MATERIAL PROBATORIO 

 
El servidor público y/o contratista designado para la custodia de material 
probatorio debe preservar y salvaguardar todos los elementos adquiridos y 
vincularlos debidamente al sistema de cadena de custodia durante los actos 
administrativos. 
 
Previo al almacenamiento de los elementos materiales probatorios, se llevan a 
cabo labores de unificación de evidencias que se encuentren asociadas a un 
mismo radicado, con el objetivo de optimizar los recursos del Laboratorio de 
Informática Forense. Estas labores son registradas en el documento de cadena 
de custodia y se conserva el registro histórico al realizar el traslado de contenedor 
y se hace apertura de un nuevo documento de cadena de custodia. 
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De igual manera, es necesario garantizar que cada uno de los dispositivos que 
ingresan al cuarto de evidencias, se encuentren debidamente embalados y 
rotulados, debido a que el almacenamiento de los dispositivos contenedores de 
evidencia digital, en el cuatro de evidencia o el sitio designado para tal fin, se 
efectúa por medio del número de radicado en orden ascendente y en caso de 
haber más de un contenedor con el mismo número de radicado, estos se 
organizan por orden alfabético de acuerdo con el serial físico del dispositivo. 
 
Por otro lado, las copias controladas de dispositivos contenedores de evidencia 
digital y/o cualquier otra solicitud deben contar con la autorización del coordinador, 
jefe, director o delegado del área o dependencia solicitante y debe ser aprobado 
por el Coordinador del GTIFSD. Una vez se cuente con la autorización del caso, el 
servidor público y/o contratista designado para la custodia de material probatorio, 
atiende la respectiva solicitud dejando constancia en el GS04-F01 Registro 
Cadena de Custodia, documento que reposa en el expediente del área o 
dependencia solicitante.  
 
Es importante resaltar que, si bien cada área solicitante es el dueño de la 
información recolectada, la custodia debe ser conservada por el GTIFSD, ya que 
de este modo es posible proteger la integridad, disponibilidad y confidencialidad de 
los datos. Adicional, el Laboratorio de Informática Forense cuenta con el 
personal idóneo para realizar cada una de las labores relacionadas con la 
evidencia digital y cuentan con los controles acceso suficientes, medios físicos 
necesarios y las herramientas de software para salvaguardar la información. 
 
Nota: Es necesario que cada persona que interactúe con el contenedor de 
evidencia digital registre adecuadamente en la cadena de custodia, todas las 
interacciones y actividades que se realicen entorno a las evidencias digitales que 
reposan en él o al dispositivo en sí mismo 
 
5.7.1 CUSTODIA 
 
La custodia de la información se establece desde la etapa de Adquisición del 
Modelo API, momento en el cual se realiza la apertura del GS04-F01 Registro 
Cadena de Custodia que incluye elementos esenciales para garantizar la 
trazabilidad de la evidencia digital, como la identificación del dispositivo 
contenedor, el tipo de dispositivo, el método de embalaje, las personas 
involucradas en la recolección y las anotaciones correspondientes. Esta actividad 
se denomina anclaje del dispositivo de información con el GS04-F01 Registro 
Cadena de Custodia que asegura que cada evidencia digital quede vinculada a su 
registro de custodia desde el inicio del proceso, garantizando su integridad y 
validez probatoria. 
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Tipos de custodia:  
 

- Recolección de información en actuaciones de visita de investigación 
administrativa. 

- Requerimientos de información allegados a la entidad. 
- Delaciones efectuadas en audiencia en la entidad. 
- Delaciones allegadas por la empresa sujeta a investigación 

 
ID 

TAREA 
NOMBRE DE LA 

TAREA 
DESCRIPCIÓN 

ARTEFACTOS/FORMATOS
/ EVIDENCIAS 

1 
Recolección de la 
evidencia digital 

Registrar los datos de identificación del 
contenedor de evidencia digital, como: hora, 
fecha, tipo de dispositivo, capacidad de 
almacenamiento, y personas involucradas en la 
recolección de información. 

GS04-F01 Registro Cadena 
de Custodia anterior 

2 
Registro en la 
cadena de custodia 

Documentar el transporte de la evidencia hacia 
la SIC 

GS04-F01 Registro Cadena 
de Custodia posterior 

3 

entrega de 
dispositivo y registro 
en la Cadena de 
Custodia 

Entregar el dispositivo contenedor de evidencia 
digital al custodio de la información, 
asegurando el traspaso con el correspondiente 
en el registro de cadena de custodia posterior. 

GS04-F01 Registro Cadena 
de Custodia posterior 

4 
Verificación de la 
evidencia y la 
cadena de custodia 

Verificar que los datos de identificación del 
dispositivo de evidencia digital coincidan con la 
información registrada en el registro de cadena 
de custodia. 

GS04- GS04-F01 Registro 
Cadena de Custodia 
posterior 

5 
Registro en 
inventario 

Registrar en el inventario del cuarto de 
evidencias los datos de identificación del 
contenedor de evidencia digital, como número 
de radicado, empresa, tipo de dispositivo, 
marca, serial físico y lógico, capacidad y 
volumen ocupado. 

Inventario de dispositivos 
almacenados en cuarto de 
evidencias/caja fuerte 

6 
Almacenamiento de 
la evidencia digital 

Almacenar el dispositivo contenedor de 
evidencia digital en el cuarto de evidencias y/o 
caja fuerte, dejando constancia en el registro 
de cadena de custodia sobre la ubicación y 
estado del dispositivo.. 

GS04-F01 Registro Cadena 
de Custodia con la 
anotación de la custodia en 
el cuarto de evidencias 

Tabla 30. Flujo de Custodia. 

 
5.7.2 ACTIVIDADES PARA EL MANEJO DE EVIDENCIAS 
 
El manejo de las evidencias digitales establece los lineamientos necesarios para 
gestionar adecuadamente la información contenida en los contenedores de 
evidencia digital, para tal efecto, en todos los casos, debe existir una solicitud 
formal de aprobación realizada por parte de los coordinadores, delegados y/o jefes 
de área de la Entidad que necesiten acceso a las evidencias. Dichas solicitudes 
deberán incluir información clara y detallada como el número del caso, el tipo de 
evidencia, y el tipo de procedimiento que se requiere realizar (e.g., análisis, copia, 
exportación, consulta, entre otras). 
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Los tipos de evidencia digital: 
 

- Evidencias recolectadas en visita administrativa. 
- Evidencias de requerimientos allegadas a la entidad. 
- Evidencias por delación realizada en la entidad. 
- Evidencias por delación allegadas a la entidad. 

 
5.7.2.1 Flujo del Manejo de Evidencias Digitales 
 
El flujo del manejo de evidencias permite garantizar las medidas de seguridad 
necesarias para preservar la integridad, disponibilidad y confidencialidad de la 
información custodiada por el GTIFSD. Para ello, se documentan todas las 
interacciones con las evidencias digitales en el GS04-F01 Registro Cadena de 
Custodia, asegurando la trazabilidad completa de cada acción y procedimiento 
realizado. 
 

ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS 
FORMATOS 
EVIDENCIAS 

1 
Solicitud para 
actividad 

Recibir solicitud formal con autorización 
previa de los coordinadores, delegados y/o 
jefes de área, o de entidades de vigilancia y 
control. 

Correo 
electrónico de la 
solicitud 

2 

Autorización de 
coordinadores, 
delegados y/o 
jefes de área 

Comprobar la autorización para la actividad, 
verificando los datos del contenedor de 
evidencia digital. 

 

3 

Identificación 
del dispositivo 
contenedor de 
evidencia 

Identificar los datos del dispositivo: número 
de radicado, empresa, tipo de dispositivo, 
marca, serial físico, serial lógico, capacidad y 
volumen ocupado. 

Correo 
electrónico 
indicando 
disponibilidad 
de dispositivo y 
solicitud de 
allegar GS04-
F01 Registro 
Cadena de 
Custodia 

4 
Referir el 
contenedor de 
evidencia 

Extraer el contenedor de evidencia digital del 
lugar de almacenamiento designado (cuarto 
de evidencias o caja fuerte). 

Contenedor de 
evidencia digital 

5 
Suministrar el 
contenedor de 
evidencia digital 

Entregar el dispositivo contenedor de 
evidencia digital al servidor público y/o 
contratista del GTIFSD para que realice la 
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ID 
TAREA 

NOMBRE DE LA 
TAREA 

DESCRIPCIÓN 
ARTEFACTOS 
FORMATOS 
EVIDENCIAS 

actividad requerida. 

6 

Comprobar 
herramientas 
usadas para la 
actividad 

Corroborar que las herramientas usadas sean 
fiables y que con ellas se garantice la 
integridad y la inalterabilidad de la 
información. 

 

7 

Asegurar que el 
procedimiento 
sea realizado 
correctamente 

Confirmar que el método utilizado por el 
servidor público y/o contratista del GTIFSD 
para llevar a cabo la actividad cumpla con los 
lineamientos establecidos y registrar la 
actividad en la cadena de custodia. 

GS04-F01 
Registro 
Cadena de 
Custodia con el 
registro de la 
actividad 

8 

Revisión física 
del contenedor 
de evidencia 
digital 

Recibir el contenedor de evidencia digital 
debidamente embalado y acompañado por su 
cadena de custodia, registrando la actividad 
en el documento. 

GS04-F01 
Registro 
Cadena de 
Custodia con 
anotación 

9 Elaborar acta 

Documentar los pasos, herramientas y 
métodos utilizados durante el procedimiento 
en el acta de exportación de elementos de 
evidencia digital. 

 

Tabla 31. Flujo de cuarto de evidencias/caja fuerte. 

 
6 DOCUMENTOS RELACIONADOS  
 
GS04-P01 Procedimiento de Acompañamiento de Visitas y Solicitudes de 
Informática Forense 
GA02-I01 Instructivo para la Reclamación en Caso de Siniestro 
GS04-F01 Registro Cadena de Custodia 
GS04-F02 Formato de Adquisición de Imágenes Forenses 
GS04-F03 Rotulo Elemento Materia de Prueba o Evidencia Física 
GS04-F04 Formato testigo documental de contenedor de evidencia digital ubicado 
fuera de expediente 
GS04-F05 Formato de Informe de Copia 
GS04-F06 Acta de Unificación de Evidencias Digitales 
GS04-F07 Acta de Copia de Contenedores de Evidencia Digital 
GS04-F08 Acta de Preservación de Páginas Web 
GS04-F09 Acta de Informe Técnico 
GS04-F10 Acta de Traslado de Contenedores de Evidencia Digital 
GS04-F11 Acta de Depuración de Mensajes de Datos 
GS04-F12 Acta de Exportación de Elementos de Evidencias Digitales 
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6.1 DOCUMENTOS EXTERNOS 
 
NA 
 
7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSIÓN  
 

Se reemplaza el modelo ATI por el modelo API, incluyendo una descripción 
detallada de las características, ventajas y particularidades del nuevo enfoque en 
el numeral 4.1. 
 
Se agregan nuevos términos relevantes y se actualizan las definiciones existentes, 
adaptándolos a los estándares actuales del manejo de evidencia digital y cómputo 
forense. 
 
Se revisan y actualizan todos los puntos del documento para alinearlos con las 
actividades que se realizan actualmente en el Laboratorio de Informática Forense, 
así como con las normativas nacionales e internacionales aplicables al manejo de 
evidencia digital. 
 
Se agregan los siguientes numerales, que detallan procedimientos específicos 
para la adquisición de evidencia digital: 
 

• 5.3.6.4: Adquisición de Evidencia Digital de Correos Electrónicos. 

• 5.3.6.5: Adquisición de Evidencia Digital desde Páginas Web. 

• 5.3.6.6: Adquisición de Evidencia Digital de Aplicaciones Móviles. 

• 5.3.6.7: Adquisición de Evidencia Digital de Requerimientos de Información. 

 
 
__________________________________ 
Fin documento 



 

INSTRUCTIVO VISITAS ADMINISTRATIVAS DE 
INSPECCIÓN 

Código: PC02-I02 

Versión:  5 

Página 1 de 44 

 

Elaborado por: 
 
Nombre: Álvaro José 
Rodríguez Iza 
Cargo: Contratista Grupo de 
Trabajo Élite contra Colusiones 
 
Nombre: María Catalina 
Gastelbondo Chirivi. 
Cargo: Asesora del Despacho 
de la Superintendente 
Delegada para la Protección de 
la Competencia (contratista). 
 
Nombre: Laura Ximena Salazar 
Reyes 
Cargo: Profesional 
Universitario 
 
 

Revisado y Aprobado por: 
 
Nombre: Ingrid Soraya Ortiz 
Baquero   
Cargo:  Superintendente 
Delegada para la Protección de 
la Competencia 
 
 

Aprobación Metodológica por: 
 

Nombre: Giselle Johanna 
Castelblanco Muñoz 

 
Cargo: Representante de la 
Dirección para el Sistema de 
Gestión de Calidad  
 
Fecha: 2024-11-06 
 

Cualquier copia impresa, electrónica o de reproducción de este documento sin la marca de agua o 
el sello de control de documentos, se constituye en copia no controlada. 

SC01-F08 Vr3 (2024-06-28) 
 

CONTENIDO 
 
1 OBJETIVO ........................................................................................................ 4 

2 DESTINATARIOS ............................................................................................. 4 

3 GLOSARIO ....................................................................................................... 4 

4 REFERENCIAS ................................................................................................ 6 

4.1 LEGALES Y CONSTITUCIONALES ......................................................... 6 
4.2 REFERENCIAS JURISPRUDENCIALES ................................................. 9 

4.2.1 Corte Constitucional ........................................................................... 9 
4.2.2 Jurisdicción Administrativa ................................................................. 9 
4.2.3 Corte Suprema de Justicia ............................................................... 10 

5 FUNDAMENTOS ............................................................................................ 11 

5.1 Fundamentos Constitucionales ............................................................... 11 

5.1.1 Artículo 15 Constitución Política de 1991 ........................................ 11 

5.2 Fundamentos Legales ............................................................................. 12 

5.2.1 Artículo 1 del Decreto 4886 de 2011, Modificado por el Decreto 92 de 
2022 12 
5.2.2 Circular Única de la Superintendencia de Industria y Comercio ...... 13  
5.2.3 Artículo 10 de la Ley 1581 de 2012 ................................................. 14 

6 GENERALIDADES ......................................................................................... 16 



 

INSTRUCTIVO VISITAS ADMINISTRATIVAS DE 
INSPECCIÓN 

Código: PC02-I02 

Versión:  5 

Página 2 de 44 

  

 

6.1 Naturaleza de las visitas administrativas de inspección .......................... 16 
6.2 Credencial de visita y requisitos de identificación de los servidores 
públicos y contratistas en el lugar de la visita .................................................... 16 
6.3 Medios de prueba ................................................................................... 16 
6.4 La visita administrativa de inspección y la recaudación de pruebas en la 
misma no requiere autorización judicial ............................................................. 17 
6.5 Las visitas administrativas de inspección no son un allanamiento .......... 17 
6.6 Garantía del derecho de defensa y de contradicción sobre las pruebas 
recaudadas en las visitas administrativas de inspección ................................... 18 
6.7 Las visitas administrativas de inspección no implican un registro o 
interceptación de comunicaciones ..................................................................... 19 
6.8 Las visitas administrativas de inspección no son un allanamiento o 
registro a un domicilio ........................................................................................ 20 
6.9 Información que puede requerirse en las visitas administrativas de 
inspección .......................................................................................................... 20 
6.10 Método empleado para la recaudación de información electrónica o de 
dispositivos ........................................................................................................ 24 
6.11 Secreto profesional, recolección de información y solicitud de depuración 
del expediente .................................................................................................... 25 
6.12 Indicación del objeto de la Visita Administrativa de Inspección .............. 28 
6.13 Entrega de copias de declaraciones e información recaudada en la Visita 
Administrativa de Inspección ............................................................................. 30 
6.14 Posibilidad de participación de apoderados en el curso de declaraciones 
practicadas durante la etapa preliminar ............................................................. 30 
6.15 Obstaculización de la Visita Administrativa de Inspección ...................... 32 

7 DESCRIPCIÓN DE ACTIVIDADES ................................................................ 35 

7.1 PREPARAR LA VISITA ADMINISTRATIVA DE INSPECCIÓN .............. 35 

7.1.1 Planear la visita ................................................................................ 35 
7.1.2 Analizar la Información Disponible, Plantear Hipótesis de 
Investigación y Determinar el Objeto de la Visita Administrativa de Inspección
 36 
7.1.3 Diseñar la Visita Administrativa de Inspección................................. 36 
7.1.4 Elaborar Documento Denominado Instructivo de Visita ................... 37 
7.1.5 Preparar la Visita Administrativa de Inspección con Todos los 
Funcionarios y/o Contratistas que Participarán en la Diligencia ..................... 38 
7.1.6 Elaborar la Credencial de Visita de Inspección ................................ 38 

7.2 EJECUTAR LA VISITA ADMINISTRATIVA DE INSPECCIÓN ............... 39 

7.2.1 Elaborar el Acta de Visita Administrativa ......................................... 41 

7.3 RADICAR ACTA DE VISITA ADMINISTRATIVA DE INSPECCIÓN ....... 42 
7.4 SOLICITAR PROCESAMIENTO Y ENTREGA DE DOCUMENTACIÓN 42 



 

INSTRUCTIVO VISITAS ADMINISTRATIVAS DE 
INSPECCIÓN 

Código: PC02-I02 

Versión:  5 

Página 3 de 44 

  

 

7.5 VALORAR LOS RESULTADOS DE LA VISITA ADMINISTRATIVA DE 
INSPECCIÓN ..................................................................................................... 43 

8 DOCUMENTOS RELACIONADOS ................................................................. 43 

9 DOCUMENTOS EXTERNOS ......................................................................... 44 

10 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSIÓN .................. 44 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

INSTRUCTIVO VISITAS ADMINISTRATIVAS DE 
INSPECCIÓN 

Código: PC02-I02 

Versión:  5 

Página 4 de 44 

  

 

1 OBJETIVO 
 
Este documento tiene como objetivos, primero, presentar de manera ordenada el 
conjunto de   actividades que debe ejecutar la Delegatura para la Protección de la 
Competencia, para efectos de desarrollar adecuadamente una Visita 
Administrativa de Inspección en ejercicio de las facultades de inspección 
vigilancia y control dentro del régimen de protección de la libre competencia 
económica. Segundo, exponer los fundamentos constitucionales y legales de 
cada etapa de la Visita Administrativa de Inspección. 

2 DESTINATARIOS 
 
Este documento debe ser conocido y aplicado por todos los servidores públicos y 
contratistas de la Superintendencia de Industria y Comercio que participen en 
procedimientos administrativos en materia de protección de la libre competencia 
económica. 

3 GLOSARIO 

 
ETAPA PRELIMINAR: Periodo durante el cual se busca evidenciar a partir de la 
recolección de información y la práctica de diversas pruebas si existe mérito 
suficiente para ordenar la apertura de una investigación administrativa formal por 
una presunta infracción a las normas de protección de la competencia y 
competencia desleal en sede administrativa. Esta etapa se caracteriza por ser 
reservada. 
 
ETAPA DE SEGUIMIENTO: Es la actividad que adelanta la Superintendencia de 
Industria y Comercio con el fin de verificar el cumplimiento de las obligaciones 
surgidas con motivo de la aceptación de garantías para el cierre de una 
investigación por presuntas prácticas restrictivas de la competencia o por la 
autorización de una operación de integración empresarial condicionada al 
cumplimiento de obligaciones particulares por parte de los interesados. Para los 
efectos de esta actividad, la Delegatura para la Protección de la Competencia 
puede adelantar visitas administrativas de inspección a fin de verificar el 
cumplimiento de los compromisos definidos en los respectivos actos 
administrativos sobre el cierre de una investigación por presuntas prácticas 
restrictivas de la competencia o por la autorización de una operación de 
integración empresarial condicionada. 
 
EVIDENCIA DIGITAL: Cualquier dato o conjunto de datos, estructurado o no 
estructurado, de información almacenado o transmitido de manera digital que 
evidencien elementos propios que pueden ser susceptibles de recaudo durante la 
práctica de una visita administrativa. 
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INSTRUCTIVO DE VISITA: Documento dirigido a los servidores públicos y/o 
contratistas encargados de realizar la visita administrativa, en el cual se encuentra 
la información necesaria para la identificación del caso, los hechos en los que se 
fundamenta la actuación y, entre otros aspectos, la información a recaudar 
durante la visita mediante los medios de prueba contemplados en la ley. 
 
MEDIOS DE PRUEBA: Instrumentos previstos por la ley para la verificación de 
hechos. Son medios de prueba la declaración de parte, el juramento, el testimonio 
de terceros, el dictamen pericial, la inspección judicial, los documentos, los 
indicios y cualesquiera otros medios que sean útiles para la formación del 
convencimiento de esta Autoridad según lo establecido en el artículo 165 del 
Código General del Proceso. 
 
PRÁCTICA DE PRUEBAS: Etapa en el curso de una investigación durante la cual 
se practican todas las pruebas que fueron decretadas conforme a la ley, de 
acuerdo con los medios probatorios que fueron solicitados por los investigados, 
terceros interesados reconocidos y aquellas decretadas de oficio por la 
Superintendencia de Industria y Comercio. 
 
RESERVA DE DOCUMENTOS: Facultad que tienen los agentes que intervienen 
en el procedimiento administrativo para pedir que la información relativa a 
secretos empresariales, información sensible u otros, respecto de la cual exista 
norma legal de reserva o confidencialidad, y que deban suministrar en el marco 
de una averiguación preliminar, etapa de investigación o actuación administrativa, 
tenga el carácter de reservada. Para ello, dichos agentes deben presentar, junto 
con el documento contentivo de la información sobre la que se solicita la reserva, 
un resumen no confidencial de la misma. La Superintendencia de Industria y 
Comercio, con el fin de garantizar la reserva de la información, incluirá los 
resúmenes en el correspondiente cuaderno público e incorporará la información 
calificada de reservada en un cuaderno “reservado” en el que se incluyen los 
documentos objeto de reserva. 
 
SECRETO PROFESIONAL: Garantía de rango constitucional que protege la 
relación cliente-abogado y tiene un fundamento en el derecho a la intimidad del 
usuario de un servicio profesional y en otras garantías que podrían afectarse con 
su revelación, tales como el derecho de defensa o el buen nombre. En el proceso 
de recolección de información de una visita administrativa de inspección, la 
autoridad de competencia tiene facultad para recaudar la información de todas las 
personas que estén relacionadas con el objeto de la visita, incluyendo aquellas 
que sean abogados de la empresa visitada. En todo momento la autoridad 
aplicará estrictos protocolos de tratamiento, resguardo y reserva de la información 
recaudada. Los interesados podrán presentar solicitudes formales de depuración 
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de la información que se considera protegida por la garantía del secreto 
profesional, las cuales se presentarán de forma posterior a la recolección de la 
información y deberán cumplir con determinadas condiciones. 
 
VICIOS DE PROCEDIMIENTO: Irregularidades, desviaciones, alteraciones o 
anomalías que se presentan en perjuicio de la recta aplicación del procedimiento 
instituido en las normas legales. Aquellos vicios e irregularidades que pudiesen 
presentarse dentro de un procedimiento administrativo. Si dichas irregularidades 
ocurriesen con posterioridad a este traslado, deben alegarse dentro del término 
establecido para interponer recurso de reposición contra el acto administrativo 
que ponga fin a la actuación administrativa. Cuando se aleguen vicios u otras 
irregularidades del proceso, la autoridad podrá resolver sobre ellas en cualquier 
etapa de este, o en el mismo acto que ponga fin a la actuación administrativa.  
 
VISITA ADMINISTRATIVA DE INSPECCIÓN: Diligencia probatoria empleada por 
la Superintendencia de Industria y Comercio para desarrollar sus funciones de 
inspección, vigilancia y control en relación con el régimen de protección de la libre 
competencia económica. Mediante este instrumento la autoridad recauda medios 
de prueba tendientes a verificar o esclarecer los hechos materia del procedimiento 
administrativo. 
 
SISTEMA INFORMÁTICO: Todo sistema utilizado para generar, enviar, recibir, 

archivar o procesar de alguna otra forma mensajes de datos.1 

 

IMAGEN FORENSE: Es una copia exacta realizada desde un dispositivo de 
almacenamiento. Es una copia bit a bit que se basa en el duplicado en un medio 
diferente. La finalidad de una imagen forense informática es la búsqueda y 
obtención de datos relevantes que han podido ser eliminados u ocultados. 
 
CADENA DE CUSTODIA: Es el conjunto de medidas que deben adoptarse a fin 
de preservar la identidad e integridad de objetos o muestras que pueden ser 
fuente de prueba de hechos posiblemente delictuosos, para su total eficacia 
procesal. 

4 REFERENCIAS 
 
4.1 LEGALES Y CONSTITUCIONALES 
 

Jerarquía 
de la norma 

Número/Fecha Título Artículo Aplicación Específica 

Constitución 
Política de 
Colombia 

1991 
De los derechos 
fundamentales. 

Artículo 15 
(inciso 3) 

Para los casos de 
inspección, vigilancia e 
intervención del Estado 
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Jerarquía 
de la norma 

Número/Fecha Título Artículo Aplicación Específica 

podrá exigirse la 
presentación de libros de 
contabilidad y demás 
documentos privados. 

Constitución 
Política de 
Colombia 

1991 

De los derechos 
fundamentales. 

Artículo 29 

El debido proceso se 
aplicará a toda clase de 
actuaciones judiciales y 
administrativas. 

Decreto 2153 de 1992 

Por el cual se 
reestructura la 
Superintendencia 
de Industria y 
Comercio y se 
dictan otras 
disposiciones. 

Artículo 52 
modificado 

por el artículo 
155 del 

Decreto Ley 
019 de 2012. 

Procedimiento aplicable 
para determinar si existe 
infracción al régimen de 
competencia económica. 

Decreto 4886 de 2011 

Por el cual se 
modifica la 
estructura de la 
Superintendencia 
de Industria y 
Comercio, se 
determinan las 
funciones de sus 
dependencias y 
se dictan otras 
disposiciones. 

Artículo 1 
(numerales 
62, 63 y 64) 

Realización de visitas 
administrativas de 
inspección, solicitar el 
suministro de datos y 
documentos e interrogar 
bajo juramento. 

Decreto 92 de 2022 

Por el cual se 
modifica la 
estructura de la 
Superintendencia 
de Industria y 
Comercio, y se 
determinan las 
funciones de sus 
dependencias. 

Artículo 1 
(numerales 
56, 57 y 58) 

Realización de visitas 
administrativas de 
inspección, solicitar el 
suministro de datos y 
documentos e interrogar 
bajo juramento. 

Ley 
Estatutaria 

1581 de 2012 

Derechos y 
condiciones de 
legalidad para el 
tratamiento de 
datos. 

Artículo 10 
(literal a). 

Especifica la información 
requerida por una entidad 
pública o administrativa 
como uno de los casos en 
que no es necesaria la 
autorización del titular de 
los datos personales para el 
tratamiento. 

Ley 1340 de 2009 

Por medio de la 
cual se dictan 
normas sobre 
protección de la 
competencia. 

Artículo 14, 
reglamentado 
por el Decreto 
2896 de 2010. 

Las circunstancias en que 
la autoridad puede 
conceder beneficios por 
colaboración. 
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Jerarquía 
de la norma 

Número/Fecha Título Artículo Aplicación Específica 

Ley 1340 de 2009 

Por medio de la 
cual se dictan 
normas sobre 
protección de la 
competencia. Artículo 25 

La imposición de multas -
entre otras conductas- por 
la omisión en acatar en 
debida forma las solicitudes 
de información, ordenes e 
instrucciones que la 
Superintendencia imparta y 
la obstrucción en las 
investigaciones. 

Ley 1564 de 2012 

Por medio de la 
cual se expide el 
Código General 
del Proceso y se 
dictan otras 
disposiciones. 

Artículo 165 

La declaración de parte la 
confesión, el juramento, el 
testimonio de terceros y 
otros como medios de 
prueba. 

Código de 
Comercio- 
Decreto 

410 de 1971 

Excepciones al 
Derecho de 
Reversa. 

Artículo 61 

El derecho de reserva sobre 
los libros y papeles del 
comerciante no restringirá 
el derecho de inspección 
que confiere la ley a 
quienes cumplan funciones 
de vigilancia. 

 
 

Ley 

 
 

1340 de 
2009 

 
Por medio de la 
cual se dictan 
normas sobre 
protección de la 
competencia 

Artículo 14, 
reglamentad o 
por el Decreto 
253 de 2022 

 
Las circunstancias en que 
la autoridad puede 
conceder beneficios por 
colaboración 

Ley 1340 de 2009 

Por medio de la 
cual se dictan 
normas sobre 
protección de la 
competencia Artículo 15 

Reserva de 
Documentos. Los 
investigados podrán pedir 
que la información relativa a 
secretos empresariales u 
otro respecto de la cual 
exista norma legal de 
reserva o confidencialidad 
tenga carácter reservado.  

Ley 
 

1564 de 
2012 

Por medio de la 
cual se expide el 
Código General 
del Proceso y se 
dictan otras 
disposiciones 

 
Artículo 165 

La declaración de parte la 
confesión, el juramento, el 
testimonio de terceros y 
otros como medios de 
prueba 

Código de 
Comercio – 

Decreto 
410 de 1971 

Excepciones al 
Derecho de 
Reserva 

Artículo 61 

El derecho de reserva sobre 
los libros y papeles del 
comerciante no restringirá 
el derecho de inspección 
que confiere la ley a 
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Jerarquía 
de la norma 

Número/Fecha Título Artículo Aplicación Específica 

quienes cumplan funciones 
de vigilancia. 

 
4.2 REFERENCIAS JURISPRUDENCIALES 

 
4.2.1 Corte Constitucional 

 

• Sentencia C-165 de 2019: Avala las facultades de la Superintendencia de 
Industria y comercio para llevar a cabo las visitas administrativas de 
inspección y su desarrollo. 

 

• Sentencia C-570 de 2012: Da alcance a las competencias de inspección y 
vigilancia a la administración central del Estado. 

 

• Sentencia C–505 de 1999: La Corte concluye que constitucionalmente es 
necesario distinguir entre el domicilio en sentido estricto y lo que podría 
denominarse el domicilio ampliado. 

 

• Sentencia C – 748 de 2011: Da alcance a lo dispuesto en el literal A) del 
artículo 10 de la Ley Estatutaria 1581 de 2012 sobre la información requerida 
por una entidad pública o administrativa como uno de los casos en que no es 
necesaria la autorización del titular de los datos personales para el 
tratamiento. 
 

4.2.2 Jurisdicción Administrativa 
 

• Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Quinta. 
Sentencia de marzo 1 de 2018. Rad. 2012-00832. M.P. Lucy Jeannete 
Bermúdez. El Consejo de Estado reconoce que la Superintendencia de 
Industria y Comercio: (i) se encuentra facultada para adelantar visitas 
administrativas de inspección, (ii) no tiene un deber legal de informar 
previamente la realización de dichas diligencias, (iii) en desarrollo de las 
mismas está habilitada para recaudar toda la información conducente con el 
fin de verificar el cumplimiento de las disposiciones cuyo control le compete, 
(iv) la información puede incluir el suministro de datos, informes, libros, 
papeles de comercio, contabilidad, documentos privados, aún si dicho material 
se encuentra contenido en mensajes de datos o sistemas de información, para 
el correcto ejercicio de sus funciones, y (v) en ejercicio de esta actividad opera 
una excepción al derecho de reserva que puedan argumentar las personas 
naturales o jurídicas visitadas. 
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• Consejo de Estado, Sala de lo Contencioso Administrativo, Sección Cuarta, 
Sentencia de febrero 28 de 2013. Exp. No. 2004-00311. En la visita 
administrativa que se practique en la etapa preliminar, la presencia de un 
abogado que represente al declarante no es un factor que condicione la 
validez de la declaración ni de ninguna otra actuación realizada en el marco de 
una visita administrativa de inspección. 

 

• Tribunal Administrativo de Cundinamarca Sentencia del 9 de junio de 2017. 
Sección Primera. Subsección A. Expediente No. 250002341000201700733-
00. Advierte que en la etapa preliminar aún no existe una imputación clara ni 
sujetos investigados, solamente la necesidad de la autoridad de verificar la 
ocurrencia de unos hechos vinculados con la eventual infracción del régimen 
de protección de la libre competencia económica. 

 

• Tribunal Administrativo de Cundinamarca Sentencia del 29 de junio de 2017. 
Sección Primera. Subsección A. Sentencia 2015-000326. M.P. Luis Manuel 
Lasso Lozano. Precisa que, cuando en los correos electrónicos se encuentra 
información personal y comercial, esta circunstancia no altera la naturaleza 
comercial del tipo de correo ni tampoco impide su inspección.  

 

• Tribunal Superior del Distrito Judicial de Bogotá. Fallo de tutela en el radicado 
No. 00020220120701 del 26 de agosto de 2022: En ejercicio de sus funciones 
la Superintendencia de Industria y Comercio, como autoridad de competencia, 
puede recolectar información de abogados que estén relacionados con el 
objeto de la visita sin que esto implique en sí mismo una violación a la garantía 
del secreto profesional ni al debido proceso. Esto porque la garantía del 
secreto profesional merece consideraciones especiales en ciertos casos, 
como lo es la investigación que adelanta la autoridad por la infracción del 
régimen de competencia que incide en el interés general y en muchas 
ocasiones trata de prácticas que se caracterizan por el encubrimiento 
intencional de información. 

 
4.2.3 Corte Suprema de Justicia 
 
Corte Suprema de Justicia. Sala de Casación Civil. Sentencia de 4 de septiembre 
de 2007. Ref. 05001-22-000-2007-00230-01. Las entidades de inspección bajo el 
precepto constitucional del inciso final del artículo 15 de la Constitución, se 
encuentran autorizadas para practicar visitas administrativas de inspección y exigir 
la presentación de cualquier clase de información, pública o privada, que 
consideren necesaria para el cumplimiento de las funciones de inspección, 
vigilancia y control. 
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5 FUNDAMENTOS 
 
La Superintendencia de Industria y Comercio está facultada para practicar visitas 
administrativas de inspección con fundamento en las siguientes normas 
constitucionales y legales. 

 
5.1 FUNDAMENTOS CONSTITUCIONALES  
 
5.1.1 Artículo 15 Constitución Política de 1991 

 

De conformidad con lo que ha establecido la Corte Constitucional1, este artículo 
es el fundamento constitucional sobre el cual la Superintendencia de Industria y 
Comercio, en su calidad de autoridad administrativa con facultades de inspección, 
vigilancia y control2 en relación con el régimen de protección de la libre 
competencia económica,  está autorizada por la Constitución para, en desarrollo de 
las visitas administrativas de inspección, exigir la presentación de cualquier clase 
de información, pública o privada, que considere necesaria para el cumplimiento 
de las referidas funciones. 
 
El artículo 15 de la Constitución Política establece lo siguiente: 
 

“Artículo 15. Todas las personas tienen derecho a su intimidad 
personal y familiar y a su buen nombre, y el Estado debe respetarlos y 
hacerlos respetar. De igual modo, tienen derecho a conocer, 
actualizar y rectificar las informaciones que se hayan recogido sobre 
ellas en bancos de datos y en archivos de entidades públicas y 
privadas. 
En la recolección, tratamiento y circulación de datos se respetarán la 
libertad y demás garantías consagradas en la Constitución. 

 

La correspondencia y demás formas de comunicación privada son 
inviolables. Sólo pueden ser interceptadas o registradas mediante 
orden judicial, en los casos y con las formalidades que establezca la 
ley. 
 

Para efectos tributarios o judiciales y para los casos de inspección, 
vigilancia e intervención del Estado podrá exigirse la presentación de 

 
1 Cfr. Corte Constitucional. Sentencia C – 165 de 2019 
2 Cfr. Corte Constitucional. Sentencia C – 570 de 2012. 
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libros de contabilidad y demás documentos privados, en los términos 
que señale la ley” (Destacado fuera de texto). 

 
5.2 FUNDAMENTOS LEGALES 
 
5.2.1 Artículo 1 del Decreto 4886 de 2011, Modificado por el Decreto 92 de 2022 

 
Mediante el Decreto 4886 de 2011 se determinó la estructura actual de la 
Superintendencia de Industria y Comercio y se establecieron las funciones de sus 
dependencias. Los numerales 56, 57 y 58 del artículo 1 de ese cuerpo normativo, 
modificado por el artículo 1 del Decreto 92 de 2022, que desarrollaron el precepto 
constitucional citado en el numeral anterior de este aparte, tienen el siguiente 
contenido: 

“Artículo 1. Funciones Generales. La Superintendencia de Industria y 
Comercio ejercerá las funciones establecidas en la Ley 155 de 1959, el 
Decreto 3307 de 1963, el Decreto 1302 de 1964, los Decretos 3466 y 
3467 de 1982, el Decreto 2876 de 1984, el Decreto 2153 de 1992, el 
Decreto 2269 de 1993, la Ley 256 de 1996, la Ley 446 de 1998, la 
Ley 527 de 1999, el Decreto 1130 de 1999, el Decreto 1747 de 2000, 
la Ley 643 de 2001, el Decreto 3081 de 2005, el Decreto 3144 de 2008, 
la Ley 1266 de 2008, las Leyes 1335, 1340 y 1341 de 2009, la Ley 
1369 de 2009, el Decreto 4130 de 2011, y el Decreto 4176 de 2011, y 
aquellas que modifiquen o adicionen las anteriores, las demás que le 
señalen las normas vigentes y las que le delegue el Presidente de 
República. 
 
La Superintendencia de Industria y Comercio ejercerá las siguientes 
funciones: 
(…) 
 
56. Realizar visitas de inspección, decretar y practicar pruebas y 
recaudar toda la información conducente, con el fin de verificar el 
cumplimiento de las disposiciones legales cuyo control le compete y 
adoptar las medidas que correspondan conforme a la ley. 
 
57. Solicitar a las personas naturales y jurídicas el suministro de datos, 
informes, libros y papeles de comercio que se requieran para el 
correcto ejercicio de sus funciones. 
 
58. Interrogar, bajo juramento y con observancia de las formalidades 
previstas para esta clase de pruebas en el Código General del 
Proceso, a cualquier persona cuyo testimonio pueda resultar útil para el 

http://www.secretariasenado.gov.co/senado/basedoc/decreto_2153_1992.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_0256_1996.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_0446_1998.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_0527_1999.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_0643_2001.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_1266_2008.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_1335_2009.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_1340_2009.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_1341_2009.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/ley_1369_2009.html#Inicio
http://www.secretariasenado.gov.co/senado/basedoc/decreto_4130_2011.html#Inicio
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esclarecimiento de los hechos durante el desarrollo de sus funciones. 
(…).” (Destacado fuera de texto). 

 
La norma citada faculta expresamente a la Superintendencia de Industria y 
Comercio para practicar visitas administrativas de inspección y para que, en 
desarrollo de esas diligencias, practique los medios de prueba necesarios para 
el correcto ejercicio de sus funciones. 

5.2.2 Circular Única de la Superintendencia de Industria y Comercio 
 

La Circular Única de la Superintendencia de Industria y Comercio, que es el 
documento en el cual se reúnen en un solo cuerpo normativo las instrucciones y 
reglamentaciones generales que rigen a la Entidad y que se encuentran vigentes, 
desarrolla los mandatos contenidos en el artículo 1 del Decreto 4886 de 2011, 
modificado por el artículo 1 del Decreto 092 de 2022. El Capítulo Séptimo del 
Título I de la Circular se refiere a las reglas aplicables sobre las visitas 
administrativas de inspección. Este Capítulo indica lo siguiente: 
 

“TÍTULO I ACTUACIONES ANTE LA SUPERINTENDENCIA DE INDUSTRIA Y 
COMERCIO 

 
(…) 

 

CAPÍTULO SÉPTIMO. REGLAS APLICABLES A CIERTAS 
ACTUACIONES DE LA SUPERINTENDENCIA DE INDUSTRIA Y 
COMERCIO 

 

“Las actividades que adelanta esta Superintendencia mediante la 
realización de visitas de inspección, tienen como finalidad verificar el 
cumplimiento de las disposiciones legales cuyo control le compete. En 
tal sentido, y con el fin de facilitar el adecuado ejercicio de la facultad 
conferida a esta Entidad por el numeral 62 del artículo 1 del Decreto 
4886 de 2011, se establecen las siguientes instrucciones: 
 
Como medio de identificación para desarrollar las funciones de 
inspección y control, los funcionarios disponen de cartas de 
presentación y carnés. En consecuencia, para iniciar cualquier visita o 
diligencia oficial que requiera la Superintendencia dentro del marco de 
sus atribuciones legales, el funcionario comisionado deberá 
necesariamente identificarse con el carné correspondiente y con un 
oficio firmado por el Superintendente de Industria y Comercio o por los 
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Superintendentes Delegados, o por los jefes de Dependencia, según 
sea el caso. En el evento en que la visita no se pueda realizar, se 
dejará constancia de ello. 
 
Los funcionarios comisionados por esta Superintendencia, durante la 
diligencia, podrán tomar declaraciones y requerir la información y los 
documentos que consideren pertinentes y necesarios. Este 
requerimiento se le realizará a la persona designada para atender la 
visita. 
 
(…) 
La entrega de información puede consistir en medios magnéticos que 
contengan documentos electrónicos. 
 
En el acta se dejará constancia también de las circunstancias en que 
se desarrolló la visita, y se señalará si se presentaron obstáculos o 
trabas durante la actuación de los funcionarios de la Superintendencia, 
o cualquier otro hecho que pueda constituir incumplimiento de 
instrucciones. 
(…) 
 
d) La información y la documentación allegada a los funcionarios 
comisionados, en virtud de los requerimientos que éstos formulen 
comprometerán a la Empresa o Entidad que la suministre; se 
presumirán auténticas y, para los efectos legales del caso, tendrán el 
carácter probatorio suficiente para la adopción de las decisiones 
administrativas que resulten pertinentes. 
Sin perjuicio de lo anterior, se podrá solicitar la ampliación de la 
información allegada o nueva documentación adicional a la que 
anteriormente se haya requerido, conforme a lo establecido en el 
presente numeral (…)”. (Destacado fuera de texto) 

 
5.2.3 Artículo 10 de la Ley 1581 de 2012 
 
La Ley Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales 
para la protección de datos personales, en su artículo 10 establece que una 
entidad pública o administrativa en ejercicio de sus funciones legales no requiere 
autorización del titular de los datos personales para efectos de desarrollar 
actividades de tratamiento en relación con esa información personal.  
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Es importante mencionar esto en el presente instructivo ya que la recolección de 
información implica un tratamiento de datos personales. En este sentido, el literal 
a) del artículo 10 del Ley Estatutaria 1581 de 2012 dispone que: 
 

“Artículo 10. Casos en los que no es necesaria la autorización. La 
autorización del Titular no será necesaria cuando se trate de: 

 

a) Información requerida por una entidad pública o 
administrativa en ejercicio de sus funciones legales o por orden 
judicial; 

 

(…).” (Destacado fuera de texto) 

 
Por su parte, el literal g) del artículo 3 de la misma Ley Estatutaria establece 
que: 
 

“Artículo 3. Definiciones. Para los efectos de la presente ley, 
se entiende por: 

 

(…) 
 

g) Tratamiento: Cualquier operación o conjunto de operaciones 
sobre datos personales, tales como la recolección, 
almacenamiento, uso, circulación o supresión.” (Destacado fuera 
de texto) 

 
En definitiva, como puede identificarse de los fundamentos normativos 
presentados, la Superintendencia de Industria y Comercio en el ejercicio de sus 
funciones está facultada, en el marco de las visitas administrativas de inspección, 
para recaudar información de las personas que puedan tener conocimiento sobre 
el asunto objeto de su actuación. Así mismo, dichos fundamentos normativos 
reconocen el deber constitucional y legal que tienen las personas, ya sean 
naturales o jurídicas, de atender esos requerimientos de información, sin que se 
pueda oponer el carácter privado o personal de la información para desatender el 
correcto funcionamiento de las facultades de inspección, vigilancia y control de la 
Superintendencia de Industria y Comercio en el marco de las visitas 
administrativas de inspección. 
 
Es importante anotar que la Corte Constitucional avaló la constitucionalidad de la 
facultad analizada en este instructivo. Sobre el particular, la Corte admitió que las 
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autoridades administrativas están facultadas para requerir el suministro de 
determinada información siempre que cumplan con las obligaciones de protección 
y garantía que se derivan del derecho fundamental involucrado con la información 
requerida. 

 
6 GENERALIDADES 

 
6.1 NATURALEZA DE LAS VISITAS ADMINISTRATIVAS DE INSPECCIÓN 

 
Las visitas administrativas de inspección son diligencias probatorias empleadas 
por la Superintendencia de Industria y Comercio en desarrollo sus funciones de 
inspección, vigilancia y control en relación con el régimen de protección de la libre 
competencia económica. Estas visitas son realizadas a determinadas personas 
naturales o jurídicas con el objetivo de verificar el cumplimiento de las 
disposiciones contenidas en el régimen de protección de la libre competencia 
económica en el marco de una averiguación preliminar, el seguimiento a 
compromisos en integraciones condicionadas o el seguimiento del cumplimiento 
de las garantías que dieron lugar al cierre de una investigación en libre 
competencia. 
 

6.2 CREDENCIAL DE VISITA Y REQUISITOS DE IDENTIFICACIÓN DE LOS 
SERVIDORES PÚBLICOS Y CONTRATISTAS EN EL LUGAR DE LA 
VISITA 

 
Para la práctica de la visita, los funcionarios y contratistas de la Superintendencia 
de Industria y Comercio deben identificarse con su carné y la credencial de visita 
expedida por el Superintendente de Industria y Comercio, Superintendente 
Delegado o jefe de la dependencia que lleve a cabo la diligencia. 
 
En esa misma credencial, la Superintendencia de Industria y Comercio debe 
precisar cuál es el objeto y tema de la visita. Siendo este aspecto fundamental en 
tanto que delimitará lo que la SIC puede hacer en el desarrollo de la inspección, 
así como las pruebas que deberá recaudar. 

 
6.3 MEDIOS DE PRUEBA 
 
Los medios de prueba que puede practicar la Superintendencia de Industria y 
Comercio en estas diligencias son aquellos previstos en el artículo 165 del Código 
General del Proceso. De manera que la Superintendencia de Industria y Comercio 
tendrá como medios de prueba, entre otros, la confesión, el juramento, el 
testimonio de terceros, el dictamen pericial, la inspección, los documentos, los 
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indicios, los informes, copia forense de equipos y servicios de correo y 
almacenamiento, tales como, correos electrónicos, teléfonos celulares, 
almacenamiento en la nube, aplicaciones de mensajería instantánea y similares, y 
cualesquiera otros medios que sean útiles para la formación del convencimiento 
de la autoridad. 

 
6.4 LA VISITA ADMINISTRATIVA DE INSPECCIÓN Y LA RECAUDACIÓN DE 

PRUEBAS EN LA MISMA NO REQUIERE AUTORIZACIÓN JUDICIAL 
 

La sentencia C-165 de 2019 de la Corte Constitucional resolvió definitivamente la 
cuestión abordada en este apartado. En esa decisión, la Corte afirmó que, de 
acuerdo con las normas constitucionales y la jurisprudencia establecida en este 
ámbito, una visita administrativa de inspección y la validez de las pruebas 
recopiladas durante su realización no requieren autorización judicial previa ni 
están sujetas a un control de legalidad posterior. 
 
La Corte Constitucional concluyó, de manera categórica, lo siguiente: 

 

“(…) las visitas de inspección no son diligencias o actuaciones cuya 
práctica requiera autorización judicial previa o control de legalidad 
posterior, por lo cual, no vulnera el derecho al debido proceso que 
las visitas de inspección sean realizadas sin previa notificación a 
los investigados”. 
 

6.5 LAS VISITAS ADMINISTRATIVAS DE INSPECCIÓN NO SON UN 
ALLANAMIENTO 

 
Las visitas administrativas de inspección no son un allanamiento. La característica 
que distingue estas dos figuras es que el allanamiento no requiere autorización 
previa de la persona involucrada y puede llevarse a cabo incluso contra su 
voluntad, permitiendo el uso de la fuerza si es necesario. 
 
Contrario al allanamiento, las visitas administrativas de inspección necesitan la 
autorización de la persona que va a ser inspeccionada, quien puede negarse a 
cooperar. No obstante, negarse a cumplir con esta obligación puede tener 
consecuencias legales de acuerdo con las disposiciones de la Ley 1340 de 2009, 
especialmente las establecidas en su artículo 25 y 26, que modificaron los 
numerales 15 y del artículo 4º del Decreto 2153 de 1992, respectivamente. 
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En relación con este aspecto, la Corte Constitucional ha dejado establecido lo 
siguiente:3 
 

“(…) la Corte considera importante resaltar que las disposiciones 
demandadas no autorizan que en contra de la voluntad del 
investigado pueda realizarse la inspección o visita. Como se dijo, el 
investigado puede negarse a su realización y, en ese caso, serán 
aplicables las consecuencias jurídicas que prevé el 
ordenamiento. Se trata de una situación sustancialmente 
diferente a la que se configura cuando se adopta la decisión de 
practicar un allanamiento en materia penal dado que, en esos 
eventos, resulta procedente la aplicación de la fuerza a fin de 
practicar la diligencia respectiva. De hecho, así lo destacó la SIC 
en el informe que presentó a la Corte respecto de los protocolos 
que sigue para la práctica de las inspecciones o visitas, sin que el 
demandante hubiera aportado razones que puedan justificar una 
conclusión diferente”. 

 
6.6 GARANTÍA DEL DERECHO DE DEFENSA Y DE CONTRADICCIÓN 

SOBRE LAS PRUEBAS RECAUDADAS EN LAS VISITAS 
ADMINISTRATIVAS DE INSPECCIÓN 

 
Como se indicó, la Corte Constitucional en la sentencia C-165 de 2019 precisó 
que las visitas de inspección no son diligencias o actuaciones cuya práctica 
requiera autorización judicial previa o control de legalidad posterior, por lo cual, no 
vulnera el derecho al debido proceso que las visitas de inspección sean realizadas 
sin previa notificación a los investigados. Con ello, los medios probatorios que 
sean recaudados durante estas diligencias serán objeto de contradicción en las 
oportunidades procesales ordinarias, por lo tanto, los sujetos investigados no 
verán afectado su derecho de defensa, situación que debe ser analizada en cada 
caso concreto por la autoridad o juez competente.  
Finalmente, la práctica de visitas de inspección sin previo aviso persigue una 
finalidad legítima, en el sentido de permitir recaudar las pruebas necesarias para 
definir si las entidades bajo supervisión, vigilancia y control de esta 
Superintendencia están dando cumplimiento a sus obligaciones legales. Dicha 
finalidad se vería obstaculizada si no se garantizara el “factor sorpresa” pues el 
aviso permitiría que el sujeto investigado ocultara información relevante. 
 
En relación con este aspecto la Corte Constitucional ha precisado lo siguiente: 
 

 
3 Cfr. Corte Constitucional. Sentencia C – 156 de 2016. 
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“(…) El hecho de que los investigados no puedan recurrir la 
decisión de realizar una visita de inspección no significa que 
las reglas referentes al decreto, práctica, contradicción y 
admisibilidad de las pruebas no sean aplicables. Por el 
contrario, como se expuso, estas reglas resultan plenamente 
aplicables y por tanto el derecho de defensa de los 
investigados no se ve afectado. Una vez iniciada la 
investigación administrativa los investigados podrán 
contradecir todas las pruebas y podrán alegar, por ejemplo, 
que los documentos que fueron recaudados durante las visitas 
de inspección carecen de pertinencia, utilidad y conducencia y 
por tanto deben ser rechazados, situación que debe ser 
analizada en cada caso concreto por el juez competente”. 

 
6.7 LAS VISITAS ADMINISTRATIVAS DE INSPECCIÓN NO IMPLICAN UN 

REGISTRO O INTERCEPTACIÓN DE COMUNICACIONES 
 

La actividad adelantada por la Superintendencia de Industria y Comercio no 
corresponde a los conceptos de registro o interceptación. El elemento definitorio 
de esos conceptos es que corresponden a medidas que interfieren objetivamente 
en la intimidad de las personas porque recaen sobre correspondencia o 
información privada en los términos del inciso tercero del artículo 15 de la 
Constitución Política. 
 
El registro es una búsqueda que se realiza con el fin de hallar elementos 
relevantes para una investigación o indagación del ámbito penal, o con el fin de 
capturar a un individuo con las debidas garantías. La interceptación, por otro lado, 
se ha definido como la intervención de los mecanismos de comunicación con el fin 
de conocer el contenido de los mensajes y capturarlos por medios técnicos.4  
 
En relación con este tema la Corte Constitucional ha establecido lo siguiente: 

 

“La revisión, búsqueda y retención de documentos que realicen las 
superintendencias en el marco de sus visitas de inspección, no 
vulneran, en principio, un ámbito protegido del derecho a la 
intimidad de las personas jurídicas investigadas. Por lo tanto, no 
pueden ser catalogadas como un registro e interceptación 
siempre que sean realizadas en el marco de la facultad dispuesta 
en el inciso 4º del artículo 15 de la Constitución y con observancia 
de los lineamientos fijados por la jurisprudencia constitucional”. 

 
4 Sentencia C-156 de 2016. Corte Constitucional. https://www.corteconstitucional.gov.co/relatoria/2016/C-156-16.htm  

https://www.corteconstitucional.gov.co/relatoria/2016/C-156-16.htm
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6.8 LAS VISITAS ADMINISTRATIVAS DE INSPECCIÓN NO SON UN 
ALLANAMIENTO O REGISTRO A UN DOMICILIO 

 
La jurisprudencia establece que cuando los funcionarios de la Superintendencia de 
Industria y Comercio ingresan a un domicilio para llevar a cabo una visita 
administrativa de inspección, no están vulnerando la garantía de inviolabilidad del 
domicilio según el artículo 28 de la Constitución Política. Esto se debe a que dicho 
ingreso está sujeto a la autorización del titular del domicilio y a que estas 
inspecciones no se realizan en domicilios personales; por esto, la Corte Suprema 
de Justicia ha definido como lugares donde las personas ejercen su derecho a la 
intimidad de manera inmediata. En cambio, las visitas de inspección se realizan en 
los domicilios corporativos de las empresas objeto de inspección por parte de la 
Superintendencia de Industria y Comercio. 

 
Al respecto, la jurisprudencia ha dejado establecido lo siguiente: 

 

“El artículo 28 de la Constitución establece la garantía de 
inviolabilidad del domicilio al señalar que el domicilio solo 
puede ser registrado en “virtud de mandamiento escrito de 
autoridad judicial competente”. La Corte, considera que el 
ingreso al domicilio corporativo de las empresas investigadas 
durante las visitas de inspección por parte de servidores 
públicos de las superintendencias no constituye un registro 
del domicilio y por lo tanto dichas visitas no son contrarias a la 
inviolabilidad del domicilio por dos razones: (i) no violan un 
ámbito de protección del derecho a la intimidad; y (ii) las 
superintendencias no están facultadas para ingresar en contra 
de la voluntad de los investigados”5. 

 
6.9 INFORMACIÓN QUE PUEDE REQUERIRSE EN LAS VISITAS 

ADMINISTRATIVAS DE INSPECCIÓN 
 

En desarrollo de las facultades de supervisión, vigilancia y control, la 
Superintendencia de Industria y Comercio al practicar una visita administrativa de 
inspección, y en atención a los medios de prueba dispuestos en el Código General 
del Proceso, puede requerir la información necesaria para verificar el cumplimiento 
del régimen de protección de la libre competencia económica. Para determinar 
qué información puede solicitar la Superintendencia de Industria y Comercio 
durante una visita administrativa de inspección, se debe considerar dos reglas 
importantes. 

 
5 Corte Constitucional. Sentencia C – 165 de 2019. 
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La primera regla se basa en el último párrafo del artículo 15 de la Constitución 
Política que establece que la entidad tiene el derecho de acceder a toda la 
información almacenada en dispositivos de comunicación como computadoras, 
correos electrónicos, teléfonos celulares, tablets, y otros, que las personas bajo 
inspección utilicen para sus actividades económicas, comerciales o laborales. En 
este aparte se establece lo siguiente: 
 

“Para efectos tributarios o judiciales y para los casos de 
inspección, vigilancia e intervención del Estado podrá 
exigirse la presentación de libros de contabilidad y demás 
documentos privados, en los términos que señale la ley”. 
(Destacado fuera de texto). 

 
La segunda regla se deriva del numeral 56 del artículo 1 del Decreto 092 de 2022, 
que otorga a la Superintendencia de Industria y Comercio la autorización para 
solicitar cualquier información que sea relevante para verificar el cumplimiento del 
régimen de protección de la libre competencia económica. 

 

“Realizar visitas de inspección, decretar y practicar 
pruebas y recaudar toda la información conducente, con 
el fin de verificar el cumplimiento de las disposiciones 
legales cuyo control le compete y adoptar las medidas 
que correspondan conforme a la ley... (Destacado fuera 
del texto) 

 
Esta regla se ajusta a la naturaleza de la etapa de la visita administrativa de 
inspección, esto es, la fase preliminar de un procedimiento administrativo. En esta 
etapa, la Superintendencia de Industria y Comercio aún no ha formulado 
acusaciones ni hay investigados. Por lo tanto, no existe un tema de prueba 
específico para determinar la relevancia de la evidencia recopilada. Por esta 
razón, la norma señala que la entidad puede recopilar cualquier información que 
sea relevante para verificar el cumplimiento del régimen de protección de la libre 
competencia económica, es decir, cualquier información legalmente apta para 
verificar esa circunstancia. 
 
Asimismo, la jurisprudencia de la Corte Constitucional6, el Consejo de Estado7 y 
la Corte Suprema de Justicia8 nos ha permitido establecer dos puntos importantes 
relacionados con la regla constitucional mencionada. 

 
6 Corte Constitucional. Sentencia C – 165 de 2019 
7 Consejo de Estado. Sala de lo Contencioso Administrativo. Sección Cuarta. Sentencia de marzo 
19 de 1999. Rad. 9141. M.P. Daniel Manrique Guzmán. 
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En primer lugar, como ya se ha mencionado previamente las autoridades de 
supervisión, vigilancia y control, como la Superintendencia de Industria y 
Comercio, tienen la facultad de requerir y acceder a toda la información 
almacenada en dispositivos de comunicación (como computadoras, correos 
electrónicos, teléfonos celulares, tablets, etc.) que las personas utilizan en sus 
actividades económicas, comerciales o laborales. 
 
En segundo lugar, la facultad de supervisión, vigilancia y control de la 
Superintendencia de Industria y Comercio no se encuentra limitada por razón de 
que los dispositivos sobre los que se requiere el acceso sean de uso mixto, esto 
es, que los mismos contengan tanto información que se relaciona con actividades 
económicas, comerciales o laborales objeto de la visita administrativa de 
inspección, como información personal del propietario del dispositivo. Así, como la 
Superintendencia se encuentra facultada para acceder a toda la información 
contenida en dichos dispositivos, también tiene el deber de mantener en 
confidencialidad la información personal del propietario del dispositivo. 

 
La posición expuesta ha sido avalada por los órganos jurisdiccionales 

encargados de revisar la legalidad de las actuaciones desarrolladas por la 
Superintendencia de Industria y Comercio. A manera de ejemplo, el Tribunal 
Administrativo de Cundinamarca señaló lo siguiente9: 
 

“(…) para la Sala resulta imperativo establecer en primer 
lugar la idoneidad de las pruebas recaudadas y el 
sustento de su legalidad, específicamente en cuanto a los 
medios de pruebas obtenidos del correo electrónico del 
demandante, toda vez que la parte actora refiere que este 
procedimiento en el desarrollo de la sede administrativa 
se llevó a cabo vulnerando sus derechos a la intimidad, a 
la correspondencia y al secreto de las comunicaciones. 

 

(…) 

 

En virtud de lo anterior, se tiene que la revisión de los 
correos electrónicos por parte de la SIC en el proceso 
administrativo sancionatorio no vulneró los derechos 
fundamentales del demandante, pues la entidad 

 
8 Corte Suprema de Justicia. Sala de Casación Civil. Sentencia de Tutela de septiembre 4 de 2007. 
Rad. 05001-22-03-000-2007-00230-01. 
9 Tribunal Administrativo de Cundinamarca. Sección Primera. Subsección A. Sentencia de 23 de 
abril de 2015. Exp. No. 25 00023 41 000-2014-00680-00. M.P. Claudia Elizabeth Lozzi Moreno. 
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demandada actuó en ejercicio de sus funciones, y en 
consecuencia las pruebas recaudadas no adolecen de 
vicios de inconstitucionalidad o ilegalidad que impidan su 
valoración, motivo por el cual la Sala desestimará el cargo 
propuesto en la demanda”. 

 
En conclusión, en el curso de una visita administrativa de inspección la 
Superintendencia de Industria y Comercio está facultada para requerir toda la 
información conducente para ejercer sus funciones que esté contenida en 
cualquier archivo, soporte o dispositivo de comunicación empleado por la persona 
visitada para el desarrollo de actividades económicas, comerciales o laborales. 

 
Durante las visitas administrativas de inspección, es común que las personas 
visitadas establezcan dos condiciones para entregar la información requerida (i) 
que la Superintendencia de Industria y Comercio revise la información en el lugar 
de la visita para asegurarse de que no acceda a información personal o íntima, y 
(ii) que después de recolectar la información durante la visita, los propietarios de la 
información puedan solicitar formalmente que se mantenga en reserva la 
información confidencial, privada o íntima, o que se excluya información con 
carácter reservado, como el secreto profesional.  

 
En este punto es importante aclarar que la validez de la visita administrativa de 
inspección no está condicionada a que se desarrolle ninguna de esas dos 
actuaciones. Por lo tanto, los titulares de la información no tienen derecho a 
condicionar el desarrollo de la diligencia a que se realice alguna de esas 
actividades. 
 
Con base en los artículos 209 de la Constitución Política y 3 del Código de 
Procedimiento Administrativo y de lo Contencioso Administrativo (CPACA), junto 
con la jurisprudencia constitucional relacionada sobre la función administrativa, las 
acciones administrativas deben seguir los principios de economía, celeridad y 
eficacia. La jurisprudencia ha dejado en claro que el proceso administrativo debe 
ser más rápido y flexible que el proceso judicial, ya que la administración debe 
intervenir de manera eficaz y oportuna en diversos aspectos de la sociedad. 
 
En este contexto, se precisa que la Superintendencia de Industria y Comercio 
debe llevar a cabo las visitas administrativas de inspección de manera eficiente, 
económica y ágil, sin comprometer los derechos de las personas cuya información 
se recopila. Para garantizar los objetivos de la función administrativa, las 
solicitudes de depuración por parte de los sujetos que atienden la visita 
administrativa de inspección ante los requerimientos de acceso a dicha 
información son condiciones inapropiadas para el correcto ejercicio de las 
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facultades de la Superintendencia de Industria y Comercio, en especial, porque 
dicha depuración afectaría los principios de economía, celeridad y eficacia. 
Cuando se revisa o depura la información en el sitio, se vuelve prácticamente 
imposible para la Superintendencia de Industria y Comercio llevar a cabo un 
estudio adecuado de la información que le permitiría cumplir con sus 
responsabilidades en relación con la protección de la libre competencia 
económica. 
 
Esto es especialmente relevante porque estas inspecciones suelen llevarse a cabo 
en la etapa preliminar o en procedimientos administrativos sancionatorios, lo que 
significa que la entidad no tendría suficientes elementos de juicio para identificar 
toda la información relevante en el lugar de la visita. Además, las restricciones de 
tiempo inherentes a estas visitas administrativas dificultarían aún más este 
propósito. 

 
Además, es de señalar que una de las garantías con las que cuenta la 
Superintendencia de Industria y Comercio para proteger la información es la forma 
en la que esta es procesada en las plataformas de informática forense (para el 
2024 las herramientas son FTK Central y PATHFINDER Enterprise). Estas 
plataformas tienen dos características relevantes. La primera característica es que 
protegen la información que no está vinculada directamente con el objeto de la 
investigación. Esto se materializa a través de la forma en la que se procesa y 
organizar la información para poder ser revisada. Las consultas sobre la evidencia 
recolectada se centran en los criterios de búsqueda que son relevantes para la 
investigación (palabras claves, dominios, datos del caso concreto). La segunda 
característica es la trazabilidad que se tiene sobre las consultas realizadas a los 
documentos recolectados en visitas. En la actualidad, los casos que están 
procesados en las plataformas solo pueden ser consultados por las personas 
autorizadas por los Coordinadores y/o Delegados. De las consultas que haga cada 
persona autorizada queda un registro que incluye en qué momento accedido a 
cada documento y por cuánto tiempo han consultado la información. También, es 
de señalar que las plataformas limitan la posibilidad de que la información sea 
descargada, lo que garantiza en cierta medida que esta información no pueda ser 
reproducida fuera del expediente.  

 
6.10 MÉTODO EMPLEADO PARA LA RECAUDACIÓN DE INFORMACIÓN 

ELECTRÓNICA O DE DISPOSITIVOS 
 

El método empleado por la Superintendencia de Industria y Comercio para la 
recaudación y análisis de la información consiste en la utilización de un software 
de búsqueda especializado. El uso de un software resulta mucho más eficiente 
que la revisión en el lugar de la visita administrativa de inspección, circunstancia 
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que permite a la Entidad dar cumplimiento a los principios de la función 
administrativa, tales como, eficacia, celeridad, transparencia, imparcialidad, 
economía, eficiencia, entre otros. 
 
El software utilizado por la entidad en el desarrollo de las visitas administrativas de 
inspección para la recolección de información es un software forense 
especializado para realizar búsquedas que únicamente arroja los resultados que 
coincidan con los criterios de búsqueda relacionados con el objeto de la actuación 
administrativa.  

 
En este sentido, es sobre la información que el software arroja que la Entidad 
realiza sus actividades de revisión. La garantía de la reserva de información se 
encuentra en que el sistema permite la trazabilidad de los criterios de búsqueda 
que se introducen. Establecidas las condiciones de búsqueda y su trazabilidad, 
existe una garantía de que los servidores públicos y contratistas no accederán a la 
información que no tenga relación con el asunto analizado, pues el software de 
búsqueda no la incluirá como resultado de su utilización. 
 
Toda información que no haya sido resaltada por el software de búsqueda se 
conserva en cuadernos reservados a los que únicamente tiene acceso el titular de 
la información, hecho que garantiza que ninguna persona diferente pueda 
conocerla. 

 
6.11 SECRETO PROFESIONAL, RECOLECCIÓN DE INFORMACIÓN Y 

SOLICITUD DE DEPURACIÓN DEL EXPEDIENTE 
 

Es fundamental destacar la protección de la garantía del secreto profesional y la 
recopilación de información durante la visita administrativa de inspección en curso. 
En el ejercicio de sus facultades, la autoridad puede considerar necesario obtener 
información de profesionales vinculados a las empresas inspeccionadas, 
incluyendo a aquellos que ejercen la profesión de abogados. Debido a su rol, 
estos profesionales a menudo se oponen a proporcionar su información invocando 
la protección de la garantía del secreto profesional. 
 
En este contexto, es importante aclarar que la Superintendencia de Industria y 
Comercio tiene la facultad de recopilar toda la información necesaria, incluso 
aquella que se encuentra en mensajes de datos, correos electrónicos y 
dispositivos informáticos de estos abogados. La recopilación de esta información, 
por sí sola, no constituye una violación de esta garantía constitucional. Por ende, 
la protección de la garantía del secreto profesional no impide que la 
Superintendencia recopile la información necesaria. Esta afirmación se respalda 
en diversas razones. 
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En primer lugar, la Superintendencia está autorizada por la Constitución y la Ley 
para realizar visitas administrativas y recolectar la información necesaria para el 
ejercicio de sus funciones de inspección, vigilancia y control10. Esta facultad 
incluye la recolección de documentos privados de las compañías y de las 
personas vinculadas a estas, que son quienes tienen conocimiento sobre las 
actividades comerciales que desarrolla la empresa. 

 
En segundo lugar, en todo momento la autoridad garantiza la aplicación de 
estrictos protocolos para el tratamiento, resguardo y reserva de la información 
recaudada. 

 
En tercer lugar, los titulares de la información cuentan con mecanismos idóneos 
para la defensa de las garantías del secreto profesional y el debido proceso 
respecto de la información que ha sido recolectada. Durante la etapa de 
averiguación preliminar y después de realizada la visita, pueden presentar una 
solicitud formal de depuración de la información que consideren protegida por 
secreto profesional, con el objeto de que las comunicaciones que se encuentren 
amparadas por dicha garantía sean eliminadas y excluidas del trámite 
administrativo. 
 
La solicitud de depuración de información es un mecanismo que ha sido diseñado 
e implementado por la Superintendencia con el fin de ponderar las garantías 
constitucionales con el ejercicio de las funciones de inspección, vigilancia y control 
de la autoridad nacional de competencia. La solicitud de depuración de 
información se debe presentar de manera posterior a la recolección de la 
información, en el marco de la averiguación preliminar y exige una carga procesal 
para los solicitantes respecto de la identificación del dominio de correo electrónico 
con el que se han compartido las comunicaciones que se consideran protegidas, 
los motivos y soportes suficientes que acrediten la existencia de la relación 
cobijada por dicha garantía. 

 
Una vez la Delegatura estudia la solicitud de depuración presentada, requerirá al 
Grupo de Trabajo de Informática Forense y Seguridad Digital de la 
Superintendencia para que proceda con la eliminación de los elementos que se 
consideran protegidos por la garantía constitucional. De este proceso de 
eliminación el Grupo de Trabajo de Informática Forense y Seguridad Digital expide 
un acta formal de depuración que garantiza que el proceso se ha realizado en 

 
10 Inciso 4 del artículo 15 de la Constitución Política de Colombia. Sentencia C-165 de 2019 de la 
Corte Constitucional. Artículos 10 y 13 de la Ley Estatutaria 1581 de 2012. Artículo 27 de la Ley 
1437 de 2011. Artículos 54, 55, 58 y 61 del Código de Comercio. Numerales 56 y 57 del artículo 1 
del Decreto 4886 de 2011. 
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debida forma, garantizando el procesamiento de la información con la eliminación 
respectiva. 
 
Cuando la Superintendencia recolecta la totalidad de la información en la visita 
administrativa de inspección o a través de un requerimiento de información, el 
Grupo de Trabajo de Informática Forense y Seguridad Digital se encarga de velar 
por su conservación y reserva absoluta, además de generar un reporte con el 
proceso de adquisición y unificación que se ha presentado, de conformidad con lo 
previsto en el capítulo 7.4. de este documento. 
 
De acuerdo con lo anterior, la Superintendencia vela porque en todo momento se 
garantice la autenticidad, integralidad, inalterabilidad, conservación y reserva de la 
información recolectada. Cuando se presenta y se accede a una solicitud de 
depuración, sea que la información ya haya sido procesada o no en el software 
especializado, las comunicaciones protegidas por la garantía del secreto 
profesional son eliminadas por completo. Esto implica que sean excluidas y no 
puedan ser consultadas ni siquiera por los servidores asignados al trámite. 

 
Como lo ha identificado esta Superintendencia en diferentes actuaciones al 
estudiar el alcance del secreto profesional en el trámite de diferentes 
investigaciones por la vulneración al régimen de libre competencia económica, 
soportada en los pronunciamientos de la Corte Constitucional, 11 la Entidad ha 
señalado que el secreto profesional, cuando se encuentra vinculado con la 
actividad económica de la empresa o del comerciante, no cuenta con el mismo 
grado de protección sobre la intimidad que el que se garantiza a una persona 
natural, en especial, porque la actividad económica representa un interés social. 
Así, la información que se recolecta en las visitas administrativas de inspección 
puede incluir información proveniente o dirigida a profesionales del derecho, sin 
que por ese solo hecho se viole el secreto profesional, en especial porque dicha 
información puede estar vinculada con las actividades externas de la persona 
jurídica o de los empresarios que son de interés para la protección de la libre 
competencia. Con ello, y entendido que el secreto profesional no otorga un 
derecho absoluto, la Superintendencia no puede ver limitado el ejercicio de sus 
funciones en la protección de la libre competencia so pretexto de la consideración 
absoluta de la inviolabilidad del secreto profesional12. 

 
11 Corte Constitucional, Sentencia C-411 de 1993; Sentencia C-538 de 1997; Sentencia C-062 de 
1998; Sentencia C-200 de 2011; Sentencia C-301 de 2012. 

12 Circular Única de la Superintendencia de Industria y Comercio. Capitulo séptimo. Reglas 

aplicables a ciertas actuaciones de la Superintendencia de Industria y Comercio. 7.1. Visitas 
de Inspección. Literal a). 
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Atendiendo a los antecedentes que esta entidad ha tenido la oportunidad de 
evaluar en diferentes asuntos, se puede concluir que el comportamiento de los 
abogados en determinadas investigaciones ha excedido el ejercicio de su 
actividad profesional, permitiendo evidenciar la voluntad particular del agente de 
mercado para cometer la práctica anticompetitiva. Con estos antecedentes, 
impedir de manera absoluta la recolección de información de abogados de las 
compañías, por el solo hecho de su profesión, entorpecería la actuación 
administrativa. 

 
6.12  INDICACIÓN DEL OBJETO DE LA VISITA ADMINISTRATIVA DE 

INSPECCIÓN 
 

La Circular Única de la Superintendencia de Industria y Comercio establece que 
los servidores públicos o contratistas a cargo de la visita administrativa de 
inspección deben presentar (i) el respectivo oficio firmado por el Superintendente 
de Industria y Comercio, los Superintendentes Delegados o los coordinadores de 
los grupos de trabajos y (ii) la identificación que lo acredita como servidor público o 
contratista de la Superintendencia de Industria y Comercio. Ese documento se 
conoce como la credencial de visita, que indica las personas que están facultadas 
para participar en la diligencia y el objeto de la misma. 
 
En relación con el objeto de la visita administrativa de inspección, la jurisprudencia 
constitucional ha dejado claro que las actuaciones que se pueden desarrollar en el 
marco de esa diligencia no se encuentran al arbitrio de la Superintendencia de 
Industria y Comercio. Tienen límites precisados en la sentencia C – 165 de 2019, 
en la que se fijaron los siguientes requisitos: el objeto y el tema de la prueba. 
 
En relación con el objeto de la actuación, la Corte Constitucional señaló que en el 
marco de las actuaciones administrativas, las autoridades administrativas, tales 
como la Superintendencia de Industria y Comercio, únicamente pueden solicitar 
los   documentos que tengan una relación de conexidad con el ejercicio de las 
funciones que les corresponden. En cuanto al tema de la prueba, la Corporación 
precisó que su delimitación radica en que las pruebas deben hallarse 
encaminadas a verificar los hechos o circunstancias relacionados con el 
cumplimiento de las disposiciones legales. 

 
Con fundamento en lo anterior, la Superintendencia de Industria y Comercio debe 
incluir en la denominada credencial de visita administrativa de inspección una 
referencia al objeto de esa actuación en el marco de la etapa preliminar. Sin 
embargo, es necesario analizar qué nivel de precisión se requiere en esa 
indicación, pues es usual que las personas visitadas se opongan a la realización 
de la diligencia con bajo el argumento de que la Entidad tiene el deber de precisar 
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qué es lo que está investigando. Como se pasa a explicar, la Superintendencia de 
Industria y Comercio no tiene el deber de indicar con precisión y detalle el asunto 
objeto de su actuación administrativa. De hecho, tiene el deber legal de mantener 
en reserva esa información. 
El primer argumento en sustento de la conclusión anotada está relacionado con la 
etapa de la actuación administrativa en la que tiene lugar la visita administrativa de 
inspección. Como ya está claro, la diligencia se practica en la etapa preliminar, 
que es una etapa que, de conformidad con el artículo 13 de la Ley 155 de 1959, 
tiene carácter reservado. Al respecto, el Tribunal Administrativo de Cundinamarca 
ha dejado establecido lo siguiente: 
 

“Observa la sala que las razones de reserva que tuvo la 
Superintendencia para negar las copias solicitadas por el 
doctor Velandia, las sustenta en el criterio expuesto por el 
Tribunal y que surgió de la interpretación del artículo 13 
de la Ley 155 de 1959 llegando a la conclusión que la 
investigación previa, por infracción a las normas de 
protección de la competencia y prácticas comerciales 
restrictivas, tienen carácter reservado. Conclusión a la 
que hay que llegar en el caso que nos ocupa”13. 

 
En otra oportunidad la misma Corporación afirmó lo siguiente: 
 

“(…) la Sala considera que las actuaciones preliminares a 
la investigación, por infracción a las normas de protección 
de la competencia, también ostentan el carácter 
reservado, pues el artículo 13 de la citada disposición (155 
de 1959) no hace distinción entre investigación previa y la 
investigación formalmente adelantada”14. 

 
Como se puede apreciar, la Superintendencia de Industria y Comercio tiene el 
deber legal de mantener en reserva las actuaciones que adelanta en el marco de 
la etapa preliminar, incluyendo el objeto específico de la visita administrativa de 
inspección. 
 
El segundo argumento que sustenta la conclusión de que la Superintendencia de 
Industria y Comercio, en la etapa preliminar, no tiene el deber de indicar con 

 
13 Tribunal Administrativo de Cundinamarca. Sección Primera – Subsección B. Providencia del 9 de 
mayo de 2003. Expediente RI 25002324000-2003-00363-01. 
14 Tribunal Administrativo de Cundinamarca. Sección Primera – Subsección A. Providencia del 18 de 
noviembre de 2010. Expediente 2500023240002010-00527-01. 
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precisión y detalle el objeto de su actuación consiste en que, teniendo en cuenta la 
función de la etapa en la que se realiza la visita administrativa de inspección, para 
la Entidad no es posible atender esa exigencia. Sobre el particular, se debe 
recordar que en la etapa preliminar aún no existe una imputación clara ni sujetos 
investigados, solamente la necesidad de la autoridad de verificar la ocurrencia de 
unos hechos vinculados con la eventual infracción del régimen de protección de la 
libre competencia económica. 
 
En resumen, la indicación del propósito de una visita administrativa de inspección, 
que debe aparecer en la credencial y comunicarse a las personas visitadas, no 
necesita ser detallada y precisa como se argumenta en contra. La 
Superintendencia de Industria y Comercio puede proporcionar una indicación 
general del propósito, enfocada en su tarea de verificar el cumplimiento del 
régimen de protección de la libre competencia económica en un mercado 
específico, considerando la información disponible en ese momento y su 
obligación legal de mantener la etapa preliminar confidencial.  
 
Es esencial recordar que esta medida no afecta el ejercicio del derecho de 
defensa de las personas que puedan ser investigadas, ya que ese derecho se 
inicia cuando se notifica la apertura de una investigación y formulación de pliego 
de cargos por la Superintendencia de Industria y Comercio. 

 
6.13 ENTREGA DE COPIAS DE DECLARACIONES E INFORMACIÓN 

RECAUDADA EN LA VISITA ADMINISTRATIVA DE INSPECCIÓN 

 
La información recaudada en la etapa preliminar sea que se trate de documentos 
obtenidos en la visita administrativa de inspección o de declaraciones practicadas 
en el curso de esa diligencia, se encuentra sometida a reserva con fundamento en 
el artículo 13 de la Ley 155 de 1959. Por lo tanto, solo podrán solicitar copia de 
esa información sus titulares. 
 
La información recaudada que no esté sometida a reserva solo será de acceso 
público si es calificada como pública luego de la eventual apertura de investigación 
y formulación de pliego de cargos. 

 
6.14 POSIBILIDAD DE PARTICIPACIÓN DE APODERADOS EN EL CURSO DE 

DECLARACIONES PRACTICADAS DURANTE LA ETAPA PRELIMINAR 

 
De conformidad con el numeral 58 del artículo 1 del Decreto 4886 de 2011, 
modificado por el artículo 1 del Decreto 92 de 2022 –y según lo ha determinado la 
jurisprudencia constitucional–, en el curso de una visita administrativa de 
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inspección la Superintendencia de Industria y Comercio está facultada para 
practicar declaraciones de cualquier persona cuya declaración pueda resultar útil 
para el esclarecimiento de los hechos que constituyen el objeto de la actuación 
administrativa. 
 
Esa persona, por supuesto, está facultada para contar con el acompañamiento del 
abogado que actúe como su apoderado. Sin embargo, es importante tener claro 
que para la visita administrativa de inspección la presencia de un abogado que 
represente al declarante no es un factor que condicione la validez de la 
declaración ni de ninguna otra actuación realizada en el marco de una visita 
administrativa de inspección. 
 
Así lo ha establecido el Consejo de Estado15 mediante jurisprudencia 
consolidada. Expresamente la Corporación precisó que en el marco de estas 
visitas no es obligatoria la presencia de un abogado para practicar declaraciones, 
pues “[l]as normas citadas no prevén que el testimonio deba ser practicado con la 
presencia del apoderado del declarante”. 
 
Ahora bien, dado que el declarante puede estar acompañado de su apoderado, es 
necesario precisar qué tipo de actuaciones puede realizar ese apoderado en el 
marco de la visita administrativa de inspección. Para ello, como lo ha precisado la 
jurisprudencia, se debe seguir las formalidades que rodean las declaraciones –
tanto de parte como de terceros– las cuales tienen como propósito establecer la 
credibilidad de lo que dice el declarante. Para eso, las formalidades pueden 
agruparse en dos conjuntos: en primer lugar, aquellas que tienen ese propósito, 
pero que no están referidas directamente al tema de prueba. Piénsese, por 
ejemplo, en la prohibición de tortura, el derecho de no autoincriminación y la 
prohibición de formulación de preguntas confusas o de preguntas inconducentes. 
En estos casos es posible saber que la pregunta está prohibida según las reglas 
de las declaraciones independientemente del tema de prueba de la actuación. 
 
Un segundo grupo corresponde con las formalidades referidas directamente al 
tema de prueba de la actuación. En este grupo se encuentran las relacionadas con 
la pertinencia, el carácter superfluo de la pregunta o la tendencia a generar 
conceptos que no aclaren la percepción del declarante. 
 
Atendiendo a la etapa procesal donde ocurre la visita administrativa de inspección, 
el tema de prueba está circunscrito al conocimiento sobre el cumplimiento por 
parte de los sujetos vigilados del ordenamiento protector de la libre competencia. 
Así, para efectos de este momento, la pertinencia de la prueba atiende a las 

 
15 El Consejo de Estado, Sala de lo Contencioso Administrativo, Sección Cuarta, Sentencia de 
febrero 28 de 2013. Exp.: 2004-00311. 
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indagaciones sobre el conocimiento de las actuaciones de la empresa en los 
mercados, las personas vinculadas con esta, las circunstancias de tiempo, modo y 
lugar en que se desarrollan sus comportamientos, entre otras, que son de la 
mayor importancia para el  cumplimiento de la función de la Superintendencia de 
Industria y Comercio sobre la supervisión, control y vigilancia de la libre 
competencia en Colombia como autoridad nacional de competencia. 
 
En consecuencia, en la visita administrativa practicada en la etapa preliminar, una 
necesidad lógica impide que los apoderados de los declarantes participen en la 
práctica de la declaración para propósitos distintos al de garantizar el 
cumplimiento de aquellas formalidades básicas que no están relacionadas con el 
tema de prueba. Podrán, por tanto, oponerse a toda actuación como la tortura, la 
formulación de preguntas que auto incriminen al declarante si no se presentan con 
la advertencia correspondiente y sin juramento o la formulación de preguntas que 
no sean claras. Pero no podrán discutir aspectos como la pertinencia, ni aquellos 
condicionados por el tema de prueba de la investigación, que se relacionan con el 
cumplimiento de las funciones de supervisión, control y vigilancia de la libre 
competencia. 
 
De otra parte, dado que para el momento de la etapa preliminar el tema de prueba 
se circunscribe al ejercicio de verificar el cumplimiento de las normas de libre 
competencia desde la función que tiene la Entidad para la vigilancia, supervisión y 
control de la libre competencia, sin que exista una investigación formal, el 
apoderado no podrá formular preguntas o adelantar un ejercicio de contradicción o 
contrainterrogatorio, pues el mismo está concebido para que se adelante en el 
marco de una investigación formal, que en caso de que se presente la misma, se 
notificará al investigado de forma personal para que adelante su ejercicio de 
contradicción, allegue evidencia y solicite la práctica de pruebas que considere 
conducentes, pertinente y útiles para el desarrollo de su ejercicio de defensa frente 
a los cargos que le sean formulados. 
 

6.15 OBSTACULIZACIÓN DE LA VISITA ADMINISTRATIVA DE INSPECCIÓN 
 
En caso de que las personas visitadas obstaculicen el desarrollo de la visita 
administrativa de inspección o que no atiendan en debida forma los requerimientos 
de información formulados o las órdenes impartidas por la Superintendencia de 
Industria y Comercio, el servidor público o contratista designado debe dar lectura 
de las normas aplicables por incumplimiento de instrucciones previstas en los 
numerarles 15 y 16 del artículo 4 del Decreto 2153 de 1992, modificados por los 
artículos 25 y 26 de la Ley 1340 de 2009, respectivamente. Esas normas disponen 
lo siguiente: 
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“Artículo 25. Monto de las multas a personas jurídicas. El 
numeral 15 del artículo 4o del Decreto 2153 de 1992 quedará así: 
 
Por violación de cualquiera de las disposiciones sobre protección 
de la competencia, incluidas la omisión en acatar en debida forma 
las solicitudes de información, órdenes e instrucciones que 
imparta, la obstrucción de las investigaciones, el incumplimiento 
de las obligaciones de informar una operación de integración 
empresarial o las derivadas de su aprobación bajo condiciones o 
de la terminación de una investigación por aceptación de 
garantías, imponer, por cada violación y a cada infractor, multas a 
favor de la Superintendencia de Industria y Comercio hasta por la 
suma de 100.000 salarios mínimos mensuales vigentes o, si 
resulta ser mayor, hasta por el 150% de la utilidad derivada de la 
conducta por parte del infractor. 
 
Para efectos de graduar la multa, se tendrán en cuenta los 
siguientes criterios: 
 
1. El impacto que la conducta tenga sobre el mercado. 
 
2. La dimensión del mercado afectado. 
 
3. El beneficio obtenido por el infractor con la conducta. 
 
4. El grado de participación del implicado. 
 
5. La conducta procesal de los investigados. 
 
6. La cuota de mercado de la empresa infractora, así como la 
parte de sus activos y/o de sus ventas involucrados en la 
infracción. 
 
7. El Patrimonio del infractor. 
 
PARÁGRAFO. Serán circunstancias de agravación para efectos 
de la graduación de la sanción. La persistencia en la conducta 
infractora; la existencia de antecedentes en relación con 
infracciones al régimen de protección de la competencia o con 
incumplimiento de compromisos adquiridos o de órdenes de las 
autoridades de competencia; el haber actuado como líder, 
instigador o en cualquier forma promotor de la conducta. La 
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colaboración con las autoridades en el conocimiento o en la 
investigación de la conducta será circunstancia de atenuación de 
la sanción”. 
 
“Artículo 26. Monto de las multas a personas naturales. El 
numeral 16 del artículo 4o del Decreto 2153 de 1992 quedará así: 
 
“Imponer a cualquier persona que colabore, facilite, autorice, 
ejecute o tolere conductas violatorias de las normas sobre 
protección de la competencia a que se refiere la Ley 155 de 1959, 
el Decreto 2153 de 1992 y normas que la complementen o 
modifiquen, multas hasta por el equivalente de dos mil (2.000) 
salarios mínimos mensuales legales vigentes al momento de la 
imposición de la sanción, a favor de la Superintendencia de 
Industria y Comercio. 
 
Jurisprudencia Vigencia 
Para efectos de graduar la multa, la Superintendencia de Industria 
y Comercio tendrá en cuenta los siguientes criterios: 
 
1. La persistencia en la conducta infractora. 
 
2. El impacto que la conducta tenga sobre el mercado. 
 
3. La reiteración de la conducta prohibida. 
 
4. La conducta procesal del investigado, y 
 
5. El grado de participación de la persona implicada. 
 
PARÁGRAFO. Los pagos de las multas que la Superintendencia 
de Industria y Comercio imponga conforme a este artículo no 
podrán ser cubiertos ni asegurados o en general garantizados, 
directamente o por interpuesta persona, por la persona jurídica a 
la cual estaba vinculada la persona natural cuando incurrió en la 
conducta; ni por la matriz o empresas subordinadas de esta; ni 
por las empresas que pertenezcan al mismo grupo empresarial o 
estén sujetas al mismo control de aquella”. 

 
También se debe dejar constancia en el acta de que la lectura de dichas normas se 
realizó, de todas las circunstancias relevantes para establecer la existencia del 
comportamiento sancionable y de que, a pesar de las advertencias referidas, la 
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persona visitada se mantuvo en su comportamiento. Es importante precisar en el 
acta las razones que la persona visitada presente para explicar su comportamiento. 
 

7 DESCRIPCIÓN DE ACTIVIDADES 
 
En este aparte se presentan los aspectos metodológicos y operativos que se deben 
tener en cuenta para planear y ejecutar una visita administrativa de inspección, así 
como para valorar sus resultados. A continuación, se muestran en tres grupos las 
actividades que se realizan para el adecuado desarrollo de las visitas 
administrativas. 
 
El primer grupo muestra cómo se desarrolla la etapa previa a la visita, el segundo 
grupo describe el qué hacer en la ejecución de esta y el tercer grupo delimita las 
actuaciones posteriores a la realización de la visita administrativa. 

7.1 PREPARAR LA VISITA ADMINISTRATIVA DE INSPECCIÓN 
 
A continuación, se presenta las actuaciones que se deben realizar con el fin de 
desarrollar adecuadamente la planeación de la visita administrativa de inspección, 
las cuales consisten en: (i) planear la visita; (ii) analizar la información disponible, 
plantear hipótesis de investigación y determinar el objeto de la visita administrativa 
de inspección; (iii) diseñar la visita administrativa de inspección; (iv) elaborar 
documento denominado Instructivo de Visita; (v) preparar la visita administrativa 
de inspección con todos los servidores públicos y contratistas que participan en la 
diligencia; (vi) elaborar la credencial de visita de inspección. 

7.1.1 Planear la visita 
 
El funcionario y/o contratista responsable de la denuncia o del trámite de oficio, es 
el encargado de planear la visita administrativa de inspección, para ello, éste 
puede contar con el apoyo de un equipo multidisciplinario de funcionarios o 
contratistas. 
 
Una vez elaborado el instructivo de visita, el mismo será socializado con los 
funcionarios y/o contratistas designados por la Superintendencia de Industria y 
Comerio para atender la diligencia. Debe tenerse en cuenta que, para su 
realización se deberá solicitar el apoyo técnico necesario en materia de 
informática forense para la extracción de los mensajes de datos y demás 
evidencia digital. Así mismo, el encargado del trámite deberá realizar el 
seguimiento de la respectiva radicación de las actas de visita, de la información 
recaudada, así como del seguimiento de los requerimientos realizados y de las 
consecuentes respuestas de los mismos. De no allegarse la información solicitada 
deberá adelantar las respectivas insistencias de la información solicitada, así 
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como de correr traslado de las inobservancias por incumplimiento de instrucciones 
al área de cumplimiento de la Superintendencia de Industria y Comercio. 

 
7.1.2 Analizar la Información Disponible, Plantear Hipótesis de Investigación y 

Determinar el Objeto de la Visita Administrativa de Inspección 
 
El servidor público o contratista designado para atender el trámite, por razón de 
una denuncia o de oficio, deberá estudiar toda la información contenida en el 
expediente que dé cuenta de la instrucción de la misma. El propósito de esta 
revisión inicial es determinar, con los elementos de juicio disponibles para este 
momento de la actuación, la necesidad o no de practicar una visita administrativa 
en el marco de las funciones de inspección, vigilancia y control en cabeza de la 
Superintendencia de Industria y Comercio, cuyo desenlace, en conjunto con la 
demás evidencia, determinará el mérito de iniciar una investigación formal a través 
de la apertura de investigación. 
 
En dicho documento se deberá relacionar los hechos relevantes del asunto, los 
elementos de prueba a recaudar y el objeto de la visita administrativa. 

 

7.1.3 Diseñar la Visita Administrativa de Inspección 
 

Una vez definidos los objetivos de la visita administrativa de inspección, el servidor 
público o contratista designado para atender el trámite deberá determinar: las 
personas jurídicas y/o naturales que serán visitadas, la fecha en que se llevará a 
cabo y los servidores públicos y/o contratistas designados para dicho fin. 
 
 Para esto se debe tener en cuenta: 
 

(i) Número de personas jurídicas y/o naturales a visitar, así como el número de 
funcionarios y/o contratistas requeridos para su ejecución. 

 
(ii) En caso de que sea más de una persona natural y/o jurídica, debe 

determinarse el tipo de relación entre ellas, por ejemplo, si pertenecen al 
mismo grupo empresarial o si tienen relaciones comerciales estrechas.  

(iii) Ubicación geográfica de las empresas. 
 

(iv) Revisión de toda la información relacionada con las actividades, 
funcionamiento y reputación de las empresas investigadas (página web, 
redes sociales, otras actuaciones administrativas, etc.). 
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Teniendo en cuenta que la realización de la visita requiere de la utilización de 
recursos humanos y financieros de la Superintendencia de Industria y Comercio, el 
servidor público o contratista encargado, así como su supervisor y/o coordinador, 
deberán atender todos y cada uno de dichos trámites con anterioridad suficiente a 
la fecha de la visita. 
 

7.1.4 Elaborar Documento Denominado Instructivo de Visita 
 
El instructivo de visita debe incluir, por lo menos, los siguientes aspectos: 

 
(i) Nombre de las personas naturales o jurídicas que se visitarán  

 
(ii) Dirección de las personas naturales o jurídicas que se visitarán  

 
(iii) Nombre e información sobre el representante legal de las empresas 

visitadas, así como de los servidores fiscales de las empresas que puedan 
resultar relevantes para la actuación y demás funcionarios cuya información 
repose, por ejemplo, en las bases de datos de la Cámara de Comercio. 
 

(iv) Hipótesis de investigación y fundamentos en los que se soporta. 
 

(v) Infracciones al régimen de protección de la libre competencia económica 
que podrían haberse configurado. 

 
(vi) Objetivos que se persiguen con la práctica de la visita administrativa de 

inspección. 
 

(vii) Información que se debe recaudar. En este punto, el servidor público o 
contratista a cargo de la diligencia debe ser muy específico y detallar qué 
tipo de información se debe requerir a las personas jurídicas y/o naturales 
visitadas, incluyendo, para el efecto, el tipo de evidencias digitales que se 
recaudarán (correos electrónicos, equipos celulares, documentos, 
servidores, registros, etc.). 

   
No debe perderse de vista que, en el desarrollo de la diligencia de 
inspección, puede surgir la necesidad de recaudar información adicional 
que dependerá de cada caso en particular. 

 
(viii) Declaraciones que se recomienda practicar durante la visita administrativa 

de inspección. 
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(ix) Áreas de las empresas visitadas en las cuales se debe buscar información 
con un nivel mayor de detalle, por ejemplo, el área comercial o financiera de 
la empresa. 
 

(x) En caso de que se deba realizar un muestreo sobre documentos y/o 
mensajes de datos de la empresa visitada, se debe especificar a los 
funcionarios y/o contratitas qué tipo de muestreo se debe efectuar, sobre 
qué documentos y/o mensajes de datos, así como el período de tiempo de 
la información que se debe requerir. Es de advertir que, en desarrollo de la 
visita administrativa, se pueden determinar vectores adicionales de 
búsqueda y ampliar o disminuir el periodo de tiempo de la información 
requerida. 

 

7.1.5 Preparar la Visita Administrativa de Inspección con Todos los Funcionarios 
y/o Contratistas que Participarán en la Diligencia 

 
Una vez elaborado el instructivo de visita, el funcionario y/o contratista designado 
para adelantar el trámite, deberá programar una reunión en la que socializará el 
contenido del documento, cuya lectura y estudio recae en todas las personas 
designadas que llevarán a cabo la diligencia administrativa. 
 
El propósito de dicha reunión es garantizar que todas las personas que 
adelantarán la diligencia conozcan en detalle el propósito de la actuación, realicen 
los comentarios y/o aportes pertinentes y coordinar los aspectos logísticos de la 
misma. 
 

7.1.6 Elaborar la Credencial de Visita de Inspección 
 
Finalizada la reunión de preparación y/o socialización de la visita administrativa de 
inspección, el servidor público y/o contratista líder de la visita, elaborará las 
respectivas credenciales de visita. La credencial corresponde con un oficio firmado 
por el Superintendente de Industria y Comercio, los Superintendentes Delegados, 
los Coordinadores de los Grupos de Trabajo o Jefes de Dependencia16. Dicha 
credencial debe identificar las personas naturales y/o jurídicas que serán visitadas, 
los funcionarios y/o contratistas facultados para adelantar la misma y el objeto de 
la diligencia. 
 

 
16 Circular Única de la Superintendencia de Industria y Comercio. Capitulo séptimo. Reglas aplicables 
a ciertas actuaciones de la Superintendencia de Industria y Comercio. 7.1. Visitas de Inspección. 
Literal a). 
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7.2 EJECUTAR LA VISITA ADMINISTRATIVA DE INSPECCIÓN 
 
Los eventos que ocurran durante la ejecución de una visita administrativa de 
inspección no son completamente predecibles. Por esa razón, los servidores 
públicos y/o contratistas designados para participar en el curso de la diligencia 
deben determinar, con criterio y teniendo en cuenta lo contenido en el instructivo 
de visita, el objetivo de la visita administrativa de inspección y todas las 
actividades de preparación, la forma concreta en que administrarán las 
circunstancias que pueden ocurrir en el curso de la misma. 
 
En todo caso, resulta importante tener en cuenta los siguientes aspectos: 
 

(i) Presentarse en la dirección indicada en la credencial de visita a la hora 
señalada en las reuniones de preparación y/o socialización del instructivo 
de visita. Lo anterior, por cuanto estas se realizan de manera simultánea 
cuando son varias las personas naturales y/o jurídicas a visitar, lo cual 
permite contar con el factor sorpresa.  
 

(ii) Presentar a las personas encargadas de atender la visita administrativa la 
credencial de visita suscrita por el Superintendente de Industria y Comercio, 
los Superintendentes Delegados, los Coordinadores de los Grupos de 
Trabajo o Jefes de Dependencia17. En el evento de no encontrarse 
presente ninguna de las personas que tienen la representación legal de la 
persona jurídica visitada o del nivel directivo de la empresa, se deja 
constancia de tal situación en el acta y se inicia y desarrolla la visita con la 
persona que se encuentra en la empresa al momento la diligencia 
administrativa. La persona que reciba al despacho facultado para adelantar 
la visita deberá plasmar su firma o sello de recibido en el documento de 
credencial de visita. 
 

(iii) Presentar a las personas que reciban al despacho facultado para adelantar 
la visita administrativa, la identificación que los acredita como servidores 
públicos y/o contratistas de la Superintendencia de Industria y Comercio a 
fin de que contrasten los datos relacionados en la credencial de visita. 
 

(iv) Informar, de ser posible, al representante legal de la sociedad, tratándose 
de personas jurídicas, del inicio de la visita administrativa. 
 

 
17 Circular Única de la Superintendencia de Industria y Comercio. Capitulo séptimo. Reglas aplicables 
a ciertas actuaciones de la Superintendencia de Industria y Comercio. 7.1. Visitas de Inspección. 
Literal a). 
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(v) Dejar constancia en el acta administrativa todos los eventos que den cuenta 
del desarrollo de la diligencia, relacionando para tal fin las horas y la 
personas que intervienen en la misma. 
 

(vi)  Garantizar el desarrollo coordinado de las visitas administrativas que se 
desarrollan de manera simultánea a través de la comunicación permanente 
entre los servidores públicos y/o contratistas de los diferentes grupos 
facultados para adelantar las mismas.  
 

(vii) Formular los requerimientos de información necesarios para verificar lo 
contenido en el instructivo de visita, lo socializado en la reunión 
preparatoria, así como los que surjan como resultado del desarrollo de cada 
diligencia en particular. De la formulación de los requerimientos de 
información se deberá dejar constancia en el acta de visita, indicando de 
manera específica el tipo de documento a recaudar, los dispositivos 
electrónicos requeridos y la fecha máxima de entrega de la información, en 
caso de que no sea posible su recaudo en desarrollo de la misma.  
 

(viii) Relacionar en el acta de visita si la información requerida es entregada de 
forma física o electrónica. En caso de que se trate de información física se 
deberá indicar el número de folios contentivos de la misma y si los mismos 
son documentos originales o son copias. De igual forma, en caso de ser 
documentos electrónicos y/o mensajes de datos, se indicará en términos 
generales el contenido de la información, la fuente de donde provienen y el 
titular particular de la información. En caso de que en la revisión de la 
documentación de la persona jurídica y/o natural visitada se encuentre 
alguna información que sea considerada útil para el esclarecimiento de los 
hechos que dieron origen a la actuación, ésta también se incorporará al 
acta de visita. 
 

(ix)  Desarrollar conforme con el Procedimiento de Acompañamiento de Visitas 
y Solicitudes de Información Forense GS04-P01 del Grupo de Trabajo de 
Informática Forense y Seguridad Digital, el recaudo de información que sea 
requerida y que se encuentre contenida en dispositivos de almacenamiento 
de datos, como equipos móviles, computadores, tablets, entre otros. Es de 
anotar que dicho grupo de trabajo es el encargado de custodiar durante la 
visita y posterior a ella, los elementos de prueba adquiridos en medios 
digitales, por lo que una vez adquiridas deberán ser entregados al 
Laboratorio de Informática Forense para su unificación y procesamiento, 
garantizando el uso adecuado de la cadena de custodia. 
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(x) Practicar las declaraciones de las personas que puedan tener información 
sobre el asunto objeto de la actuación. Las declaraciones se practicarán a 
las personas que hayan sido señaladas en el instructivo de visita, así como 
de todas las personas que, sobre la base del desarrollo de la visita 
administrativa de inspección, se identifique que pueden tener información 
relevante para la actuación. A estas personas, de considerarlo pertinente, 
se les señalará la posibilidad de hacerse parte del programa de beneficios 
por colaboración contenido en el artículo 14 de la Ley 1340 de 2009, 
reglamentado por el Decreto 2896 de 2010. 
 

(xi)  Registrar de manera detallada en el acta de visita, los requerimientos de 
información efectuados, las declaraciones practicadas, la información digital 
recolectada, las solicitudes de reserva de documentación entregada y, en 
general, todas las circunstancias ocurridas durante la práctica de la visita, 
entre las que se incluye la negativa a entregar la información requerida, la 
negativa de personas a comparecer ante el despacho, y cualquier situación 
de la cual se pueda derivar un incumplimiento de instrucciones. Para el 
efecto, se deberán leer las normas que facultan a esta Superintendencia 
para desarrollar la diligencia, tomar declaraciones y requerir información, 
así como las normas que contienen las consecuencias a las cuales se 
pueden ver enfrentados. 

7.2.1 Elaborar el Acta de Visita Administrativa 
 

El acta de visita debe contener, al menos, la siguiente información: 
 

• Identificación de los servidores públicos y/o contratistas facultados para 
adelantar la visita administrativa. 
 

• Nombre de la persona jurídica y/o natural visitada. 
 

• Dirección de la persona jurídica y/o natural visitada. 
 

• Representante legal principal y/o suplente, en tratándose de personas jurídicas. 
 

• Nombre y cargo de la persona o personas que atienden la visita 
administrativa, así como la de las demás personas que participen a lo largo de 
la misma, indicando para cada caso en concreto el número de identificación y 
cargo que ostenta. 

 

• Hora de inicio y de finalización de la visita. 
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• Observaciones de las personas que participaron a lo largo de la visita 
administrativa. 

 

• Observaciones de los funcionarios y/o contratistas que participaron a lo largo de 
la visita administrativa. 

 

• Descripción de los elementos de prueba acopiados durante la visita 
administrativa, así como los requerimientos de información realizados. 

 

• En caso de que se recauden imágenes forenses parciales o completas de 
dispositivos de mensajes de datos contenidos, por ejemplo, en equipos de 
almacenamiento de datos, se deberá documentar en el acta de visita el informe 
de la herramienta forense utilizada, en donde se encuentran los archivos 
tomados, la huella HASH contentiva de los algoritmos MD5 y SHA1, las fechas 
de adquisición y de verificación de la imagen. 

 

• Firma de los funcionarios y/o contratistas de la Superintendencia de Industria y 
Comercio intervinientes en la diligencia, así como de las personas que 
participaron por parte de la persona jurídica y/o natural visitada en la diligencia. 

 
7.3 RADICAR ACTA DE VISITA ADMINISTRATIVA DE INSPECCIÓN 
 
El funcionario y/o contratista responsable de la visita administrativa de inspección, 
así como los líderes de visita, deberán radicar, al día hábil siguiente a la fecha en 
la que se dé por terminada la visita, el acta que dé cuenta de la diligencia junto 
con los anexos físicos recolectados, en la ventanilla de la Superintendencia bajo 
el número de radicado que identifica la credencial de visita.  
 

7.4 SOLICITAR PROCESAMIENTO Y ENTREGA DE DOCUMENTACIÓN 
 
Dentro de los diez (10) días hábiles contados a partir del día siguiente a la 
terminación de la visita administrativa, el Grupo de Trabajo de Informática 
Forense y Seguridad Digital debe entregar la documentación y reportes 
generados durante la adquisición y unificación de la evidencia digital recaudada al 
servidor público y/o contratista a cargo del expediente objeto de la visita 
administrativa de inspección. Esta actividad se realiza para efectos de que los 
documentos entregados se anexen al respectivo expediente. 
 
El Superintendente Delegado para la Protección de la Competencia o los 
Coordinadores de los Grupos de Trabajo de Prácticas Restrictivas de la 
Competencia, Protección y Promoción de la Competencia o Élite Contra 
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Colusiones, deben solicitar mediante correo electrónico o memorando dirigido al 
Coordinador del Grupo de Trabajo de Informática Forense y Seguridad Digital el 
procesamiento de la evidencia digital recolectada en la visita administrativa de 
inspección. La mencionada solicitud se realiza para efectos de que la información 
digital recolectada ingrese al software forense especializado de búsqueda. 
 
De igual forma, el Superintendente Delegado para la Protección de la 
Competencia o los Coordinadores de los Grupos de Trabajo de Prácticas 
Restrictivas de la Competencia, Protección y Promoción de la Competencia o Élite 
Contra Colusiones, deben solicitar mediante correo electrónico o memorando 
dirigido al Coordinador del Grupo de Trabajo de Informática Forense y Seguridad 
Digital el acceso al software forense especializado de búsqueda, identificando 
para tal fin a los servidores públicos y/o contratistas que  serán autorizados para 
realizar las búsqueda de evidencia digital. 
 
Adicionalmente, el Grupo de Trabajo de Informática Forense y Seguridad Digital 
una vez realizada la imagen derivada de los archivos extraídos en la visita de 
inspección, deberá remitir un informe con el inventario de dicha información. En 
consecuencia, analizado el material probatorio, se almacena única y 
exclusivamente la información que sea prueba de la investigación, la información 
restante (archivos íntimos, personales o de carácter general) que no corresponda 
con el objeto de la investigación serán eliminados de manera permanente de 
acuerdo con los lineamientos establecidos en GS01-P09 Procedimiento de 
borrado seguro de información.  

 

7.5 VALORAR LOS RESULTADOS DE LA VISITA ADMINISTRATIVA DE 
INSPECCIÓN 

 
Las visitas administrativas de inspección normalmente se desarrollan en el marco 
de diligencias simultáneas en las que se practican varias visitas. Después de 
realizadas las diligencias simultáneas, el funcionario y/o contratista encargado del 
caso, debe convocar a una reunión en la que asistirán todas las personas 
participantes de las mismas. El propósito de esta reunión es que todos los 
participantes de las diligencias de inspección compartan su experiencia con el 
equipo que se encargará de valorar los resultados de las mismas y, en particular, 
que narren todos los aspectos relevantes que conocieron en desarrollo de estas. 

 

8 DOCUMENTOS RELACIONADOS 
 

- Procedimiento de Acompañamiento de Visitas y Solicitudes de Informática 
Forense GS04-P01. 
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- Procedimiento de Archivo y Retención Documental. GD01-P01. 
- Procedimiento de Correspondencia y Sistema de Trámites GD01-P02 
- Procedimiento de borrado seguro de información GS01-P09 

 
9 DOCUMENTOS EXTERNOS 
 
No aplica. 
 
10 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSIÓN  
 

-Actualización normativa. 
-Se incluyeron los fundamentos constitucionales y legales de las visitas 
administrativas. 
- Se describió con detalle la naturaleza de las visitas administrativas. 
-Se definió con detalle las generalidades del instructivo en relación con la 
naturaleza de las visitas administrativas, credenciales de visitas y requisitos de 
identificación de los servidores públicos y contratistas en el lugar de la visita, 
medios de prueba, recaudo de pruebas, garantía del derecho de defensa, métodos 
de recaudo de información, entre otros. 
- Actualización generalizada del documento. 

 
__________________________________ 
Fin documento 
 
 
 


