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1. PROPOSITO DEL DOCUMENTO

El presente documento se realiza en el marco del contrato nimero CO1.PCCNTR.3510495
entre el SENA vy la Universidad Nacional de Colombia, cuyo objeto es la “Consultoria para la
estructuracion integral de los estudios técnicos, econdémicos, financieros vy juridicos, que le
permitan a la Entidad la contratacién del operador de servicios tecnolégicos a nivel nacional,
con enfoque de sostenibilidad financiera, operativa y ambiental; asi como la contratacion de
la Interventoria del operador con el mismo enfoque”.

Este documento va dirigido al SENA, en cumplimiento del entregable Disefio de fichas y todos
los anexos, y servira de base para el documento marco de necesidades operacionales a
entregar a los posibles CONTRATISTAS como documento de referencia en el proceso
contractual.

Este documento tiene por propdsito presentar en forma global la solucion propuesta por la
Universidad Nacional de Colombia con el objetivo de contratar el disefio, instalacién, puesta
en funcionamiento, operacién, mantenimiento, soporte y gestién de los servicios tecnolégicos
del SENA a nivel nacional, garantizando su interoperabilidad, integracion, cumplimiento del
gobierno y arquitectura de TICs de la entidad, y mejora continua. Estas labores incluyen
aquellos servicios conexos y complementarios necesarios para la operacion del servicio.

El documento estd compuesto por una descripcién general del contexto en que se prestaran
los servicios tecnolégicos, las fases en las cuales se ejecutara el eventual contrato para la
prestacion del servicio, la descripcion conceptual y arquitectural de las lineas y grupos de
servicios en que se estructurd la prestacion de servicios a cargo del CONTRATISTA, y
finalmente, una descripcion introductoria sobre el alcance, usuarios, componentes, talento
humano y retos de cada uno de los servicios. lo cual en su conjunto describe de manera
sucinta la visién de la prestacion del servicio por el CONTRATISTA.

Este documento es una introduccién general al alcance de la solucién propuesta, la cual se

detalla en un documento de especificacion detallada por cada linea de servicio: Operacion en
sede; Infraestructura centralizada; Gestion de servicios TIC).
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SENA

2. GLOSARIO DE TERMINOS

Por su relevancia para el documento, se especifican las siguientes definiciones:

Concepto Definicion
Medio para posibilitar la creacion conjunta de valor al facilitar los resultados
Servicio que

desean lograr los clientes sin que estos asuman costos hi riesgos especificos.

Linea de servicio

Clasificacion de un conjunto de servicios (0 grupo de servicios) de acuerdo con
caracteristicas comunes (ej.: prestarse en sede o0 prestarse en una
infraestructura centralizada) y la conveniencia para su gestion. En el modelo
de operacién propuesto al SENA se definieron tres lineas de servicio:
Operacion en sede, Infraestructura centralizada y Gestién de servicios TIC.

Grupo de servi

Nombre dado a un conjunto de servicios que comparten un objetivo comun y

tienen cohesién a nivel técnico por su especialidad. Cada grupo de servicios
pertenece a una sola linea de servicios, y en ocasiones se hace referencia a
él simplemente como servicio. En el modelo de operacion propuesto al SENA
se definieron diez grupos de servicios: 1. Energia Eléctrica Regulada; 2.
Conectividad local; 3. Comunicaciones Unificadas; 4. WAN e Internet; 5. Data
center; 6. Sistemas de Informacion; 7. Mesa de servicios; 8. Gestion global; 9.
Gestion de seguridad de la informacion; 10. Arquitectura e Integracién.

Configuracion de los recursos de una organizacion disefiada para ofrecer valor

Producto a un consumidor.
Personal, material, finanzas u otra entidad requerida para la ejecucion de una
actividad o el logro de un objetivo. Los recursos utilizados por una organizacion
Recurso pueden pertenecer a la misma organizacion o ser utilizados segun el acuerdo

establecido con el duefo del recurso.

Componente de ser

Elemento fisico o abstracto en que se desglosa un servicio y se considera de
alta importancia para entender las partes constitutivas que permiten la
prestacion del servicio.

Oferta servicio

Descripcion formal de uno o més servicios, disefiadas para satisfacer las
necesidades de un grupo de consumidores objetivo.

Consumidores

Grupo conformado por los usuarios de los servicios, asi como los
patrocinadores y clientes de estos.

Grupos
interés

Individuos u organizaciones externas que tienen interés en la gestion y
resultados de las entidades publicas.

Grupos de valor

Grupo a quien van dirigido los bienes y servicios de una entidad.

Transiciéon

Al hacer referencia a la transicion como fase contractual, debe ser entendida
como el disefio e implementacion de los servicios, de acuerdo con la
planeacién del empalme y transferencia de conocimiento del operador actual
al CONTRATISTA. Al hacer referencia a la transicion como actividad, en el
marco de ITIL 4, debe ser entendida como el aseguramiento que los productos
y servicios cumplan continuamente con las expectativas de las partes
interesadas.

Esquema de
Gobierno Tl

Busca la agrupacion de los elementos necesarios para que la Direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces establezca
las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los
cuales pueda monitorear, evaluar y redirigir las Tl dentro de la institucion.
(MinTIC).
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Denominacién genérica dada a incidentes y solicitudes de servicio registrados
Caso en la herramienta de ITSM.

Proceso de supervision y control de la ejecucién del contrato por parte de un
interventor designado por la entidad contratante. El objetivo de la interventoria
es verificar que se cumplan los términos y condiciones establecidos en el
contrato y que los trabajos se estén realizando de manera eficiente y efectiva.
Busca garantizar que los proyectos se ejecuten con transparencia y eficiencia,
y que se obtengan los resultados esperados en beneficio de la sociedad.

Interventoria

Es un proceso de control y seguimiento de la ejecucion de un contrato entre
una entidad publica y un contratista. La supervision es realizada por la entidad
contratante a través de un supervisor designado para el contrato, quien se

Supervisién o . . .
encarga de verificar que el contratista cumpla con las obligaciones
establecidas en el contrato y que se realice el proyecto de acuerdo con los
plazos y especificaciones técnicas establecidas.

_ ) Es un plan o procedimiento disefiado para responder y recuperarse de un

Contingencia evento inesperado o una interrupcién en un servicio de Tl critico.

Descripcion general de la solucion tecnoldgica

2.1. Interesados de la solucidon

Para prestar los servicios tecnoldgicos al SENA es importante conocer la entidad. A
continuacion, se presenta el contexto general del SENA con algunos aspectos relevantes
sobre los fines de la entidad y su dimension, los cuales pueden ser profundizados en el sitio
institucional y documentos referentes.

El Servicio Nacional de Aprendizaje SENA es un establecimiento publico del orden nacional
con personeria juridica, patrimonio propio e independiente, con autonomia administrativa,
adscrito al Ministerio del Trabajo, estructuralmente conformado por el gobierno, empresa y
trabajadores.

Su misién, funciones y términos en que deben cumplirse, estan sefialadas en la ley 119 de
1994, correspondiéndole al SENA invertir en el desarrollo social y técnico de los trabajadores
colombianos, ofreciendo y ejecutando la formacion profesional integral, a través de programas
de formacion técnica profesional y tecnoldgica, entre otros. En este marco, ofrece formacion
gratuita a millones de colombianos que se benefician con programas técnicos, tecnoldgicos y
complementarios que, enfocados en el desarrollo econémico, tecnolégico y social del pais,
entran a engrosar las actividades productivas de las empresas y de la industria, para mejorar
la competitividad y produccion con los mercados globalizados.

El SENA cuenta con 5 macro regiones las cuales estan conformadas por 33 regiones 'y 117
centro de formacién ?que se organizan como se muestra en la Tabla 1:

1 https://www.sena.edu.co/es-co/sena/Paginas/directorio.aspx
2 https://caprendizaje.sena.edu.co/sgva/sgva__disefio/pag/ListaCentros.aspx
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Macro Regidn

Macro Regidn

Macro Regidn

Macro Regidn

Macro Region

Centro Norte Occidental Oriental Suroriental
ot cont ot oot
Total, de Tptal, . de Tptal, | de Tptal, . os de Tptal, | de
. ) regiones: regiones: regiones: | form | regiones:
regiones: 7 | form form form C . form
C 8 .2 8 D 4 acion 6 .
acio acio acio g acio
n: 43 n: 19 n: 44 ' n: 6
Boyaca 4| Atlantico 4| Antioquia 16 | Arauca 1[{Amazonas 1
Cundinamarca 6 | Bolivar 4| Caldas 5| Casanre 1| Caqueta 1
Distrito Capital 15| César 3| Cauca 3| Meta 2| Guainia 1
Huila 5| Cérdoba 2| Chocé 1| Vichada 1| Guaviare 1
Norte de. . o
Santander 2 [Guajira 2 [ Narifio 3 Putumayo 1
Santander 8| Magdalena 2| Quindio 3 Vaupés 1
Tolima 3|San Andrés 1 [Risaralda 3
Sucre 1| Valle 10

Tabla 1: Datos consolidados de regionales y centros de formacion del SENA

Dentro de los grupos de valor y de interés del SENA se destacan:

e Aprendices:

Es toda persona que recibe formacién técnica, tecnolégica o

complementaria ofertada por el SENA.

e Cooperantes: Entidad u organismo que se dedica a la cooperacion nacional e
internacional y que realiza acciones, conjuntas con la Entidad para apoyar el desarrollo
economico y social del pais a través de la transferencia de tecnologias, conocimientos,

experiencias y/o recursos.

e Gobierno: Es el poder ejecutivo del nivel nacional, departamental, distrital o municipal.

e Servidores Publicos: Las personas naturales que prestan sus servicios dependientes
a los organismos y entidades del Estado. (Ley 80 de 1993- Art. 2).
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En cuanto a la poblacion que recibe formacién, segun el informe estadistico del SENA para
diciembre de 2021 3, se contd con 7.033.082 aprendices de Formacién Profesional Integral
(formacion titulada més formacién complementaria). La distribucion de estos por regional se

muestra en la Tabla 2:

2: Aprendices por regional en diciembre de 2021

Cod. Regional Regional Total, aprendices
91 REGIONAL AMAZONAS 26.541
5 REGIONAL ANTIOQUIA 726.457
81 REGIONAL ARAUCA 24.957
8 REGIONAL ATLANTICO 510.872
13 REGIONAL BOLIVAR 391.300
15 REGIONAL BOYACA 183.659
17 REGIONAL CALDAS 171.359
18 REGIONAL CAQUETA 47.525
85 REGIONAL CASANARE 40.604
19 REGIONAL CAUCA 174.408
20 REGIONAL CESAR 184.662
27 REGIONAL CHOCO 44.149
23 REGIONAL CORDOBA 135.313
25 REGIONAL CUNDINAMARCA 493.582
11 REGIONAL DISTRITO CAPITAL 888.018
94 REGIONAL GUAINIA 19.494
44 REGIONAL GUAJIRA 88.958
95 REGIONAL GUAVIARE 25.652
41 REGIONAL HUILA 210.328
47 REGIONAL MAGDALENA 97.800
50 REGIONAL META 83.020
52 REGIONAL NARINO 120.486
RE

86 REGIONAL PUTUMAYO 56.369
63 REGIONAL QUINDIO 245.547
66 REGIONAL RISARALDA 182.684
88 REGIONAL SAN ANDRES 259.899
68 REGIONAL SANTANDER 370.069
70 REGIONAL SUCRE 82.569
73 REGIONAL TOLIMA 489.323
76 REGIONAL VALLE 450.447
97 REGIONAL VAUPES 2.474

3 https://www.sena.edu.co/es-co/transparencia/Lists/Informe %20Estad %C3 %ADstico/Forms/estadistico.aspx?View=

%7B496e7fca- adac-4c0f-91f8-875670a0df71 %7D&SortField=Title&SortDir=Asc
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99 | REGIONAL VICHADA 14.290
TOTAL 7.033.082

Adicional a la formacion profesional integral se presenta a continuacion en la Tabla 3 otros
tipos de formacién que se prestan en el SENA, tomados del mismo informe:

Otros tipos de formacién Aprendices
FORMACION VIRTUAL 3.807.152
PROGRAMA DE ARTICULACION CON 469.933
LA

EDUCACION MEDIA TECNICOS

POBLACION VULNERABLE 1.023.836

Tabla 3: Aspirantes por otros tipos de formacién en diciembre de 2022

En cuanto a la poblacién que trabaja en el SENA, la planta global de personal se encuentra
compuesta por cargos de Carrera Administrativa, cargos de Libre Nombramiento y Remocién,
cargos de la Planta Temporal y Trabajadores Oficiales. Este grupo de usuarios potenciales de
los servicios tecnolégicos es complementado por contratistas vinculados mediante contrato
de prestacién de servicios, y por el despacho de la direccién general compuesto por 10 cargos
(no hacen parte de la planta global).

La llustracion 1 presenta la planta global de personal del SENA segun datos elaborados por
la propia entidad a noviembre de 2021 #:

4 https://www.sena.edu.co/es-co/transparencia/Lists/Informes %20de %20gesti %C3 %B3n/informe_gestion_sena_2021.pdf
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ESTADO DE LA PLANTA DE PERSONAL 79?
Totak 10,705 cargos /a\
Planta Permanente Planta Temporal | Trabajadores
9.225 Cargos Agrosena Oficiales
. i \ Bilinguivmo
9.065 160
Carvers | e Nt ae o
Aderamntr v ¥ Romocktn
—
8134 m
Provistos Vecantes

Fuente: Grupo de Relaciones Laborales, diciembre de 2021

£n la siguiente tabla se presenta la distribucién de los cargos por niveles jerdrquicos:

Directivo 151
Asesor 42
Profesional 2117
Instructor 6.379
Técnico 793
Asistencial 543
Trabajador Oficial 680
Total Cargos 10.705
Fuente: Grupo de Relaciones Laborales,
diciembre de 2021

la distribucién de funcionarios Activos por género es la siguiente:

SEXO

TOTAL

PORCENTAJE

FEMENINO

4315

42.28%

MASCULINO

5.891

57.72%

TOTAL

10.206

100%

Fuente: Grupo de Relaciones Laborales,
noviembre de 2021

llustracion 1: Planta de personal del SENA a noviembre de 2021. Fuente SENA.

Como complemento a los instructores de contrato laboral, el Sena cuenta con una gran
poblacién de instructores vinculados mediante contrato de prestacion de servicios, los cuales
también generan una demanda importante de los servicios tecnoldgicos. Las cifras
comparativas se presentan en la llustracién 2°.

5 https://mww.sena.edu.co/es-co/transparencia/Paginasf/informeEstadistico.aspx
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21.374

25,000
20.000
15.000 6.379 6.161
10.000

5.000

o .
NGmero de instructores de planta Nimero Instructores de Planta Namero Instructores de Contrato
(Planta Provista)

llustracion 2: Instructores de planta y contratistas a diciembre de 2021. Fuente: SENA

Cabe anotar gque los instructores vinculados mediante contrato de prestacion de servicios se
complementan con un nimero estimado en 4.500 contratistas que prestan servicios al SENA
diferentes a la instruccién. Esto arroja un resultado aproximado de 25.900 contratistas que
sumados a los casi 10.700 trabajadores nos da un total de 36.600 usuarios como poblacion
trabajadora.

Coherente con lo anterior, se tiene como dato de referencia un nimero de 39.817 usuarios
del directorio activo. Se debe tener en consideracion que los contratistas tienen una alta
rotacion y terminacion de contratos al finalizar cada vigencia, lo que genera cargas sobre los
sistemas de administracion de identidades en Office 365 y en el Directorio Activo.

2.2. Objetivos

Servicios tecnoldgicos como: energia eléctrica regulada, conectividad, internet, o
infraestructura tecnoldgica centralizada, son necesarios para la operacion del SENA y
habilitan el ejercicio de su misién de formacion. A continuacién, se presentan las funciones
del SENA gue mas se apalancan en estos servicios:

a) Impulsar la promocién social del trabajador, a través de su formacion profesional integral,
para hacer de él un ciudadano util y responsable, poseedor de valores morales éticos,
culturales y ecologicos.

b) Organizar, desarrollar, administrar y ejecutar programas de formacion profesional integral,
en coordinacion y en funcion de las necesidades sociales y del sector productivo.

c) Crear y administrar un sistema de informacién sobre oferta y demanda laboral.

d) Adelantar programas de formacion tecnoldgica y técnica profesional, en los términos
previstos en las disposiciones legales respectivas.

e) Disefiar, promover y ejecutar programas de formacién profesional integral para sectores
desprotegidos de la poblacion.

f)Dar capacitacion en aspectos socio-empresariales a los productores y comunidades del
sector informal urbano y rural.

g) Organizar programas de formacion profesional integral para personas desempleadas y
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subempleadas, y programas de readaptacién profesional para personas discapacitadas.

h) Expedir titulos y certificados de los programas y cursos que imparta o valide, dentro de los
campos propios de la formacion profesional integral, en los niveles que las disposiciones
legales le autoricen.

Validada la alineacion con su misionalidad, el objeto propuesto para el contrato es el siguiente:

Contratar el disefio, instalacion, puesta en funcionamiento, operacion, mantenimiento, soporte
y gestion de los servicios tecnologicos del SENA a nivel nacional, garantizando su
interoperabilidad, integracion, cumplimiento del gobierno y arquitectura de TICs de la entidad,
y mejora continua. Estas labores incluyen aquellos servicios conexos y complementarios
necesarios para la operacion del servicio.

2.3. Alcance

La prestacioén de servicios integrales mencionadas en la seccion “2.2 Objetivos”, incluye todos
los aspectos consignados en este documento y en especial lineas de servicio fundamentales
que son objeto de contratacién para el SENA, a saber, GESTION DE SERVICIOS TIC,
OPERACION EN SEDE e INFRAESTRUCTURA CENTRALIZADA, asi como los servicios TIC
gue las componen y los requisitos requeridos para la prestacion de los servicios TIC del SENA,
todo lo anterior como componentes integrales de una Unica solucién tecnolégica de Servicios
administrados por el CONTRATISTA aplicables a Hardware, Software y Sistemas de
Informacion del SENA; para mantener la entrega constante de valor a los USUARIOS /
CONSUMIDORES SENA Yy las funciones generales de la Oficina de Sistemas del SENA junto
con las funciones generales de la Interventoria y supervision del SENA.

Para acreditar la aceptacion de los requisitos técnicos establecidos en el presente pliego de

condiciones y sus anexos, entre los cuales se encuentra, sin limitarse, los anexos
correspondientes a las tres lineas de servicio a contratar: (i) LINEA DE SERVICIO GESTION
SERVICIOS TIC; (i) LINEA DE SERVICIO OPERACION EN SEDE,; (iii) LINEA DE SERVICIO
INFRAESTRUCTURA CENTRALIZADA”, se debera adjuntar el formato No. 8.11. Formato-
Compromiso Cumplimiento Especificaciones Técnicas debidamente diligenciado y suscrito
por el representante legal del proponente, por lo cual solo debe firmar el anexo y no es
necesario entregar anexos técnicos.

Aunado a lo anterior, y en el mismo formato No. 8.11 Formato- Compromiso Cumplimiento
Especificaciones Técnicas, el proponente, bajo la gravedad de juramento manifestara que se
obligara a presentar ante la interventoria y la entidad contratante, en un término perentorio de
quince (15) dias habiles, contados a partir del acta de inicio, la arquitectura de la solucion
describiendo de manera detallada sus componentes, junto con todos los documentos de
especificaciones técnicas de las soluciones ofertadas, a través de las cuales se da estricto
cumplimiento de cada uno de los requerimientos del Documento Maestro de la Solucion
Tecnoldgica, Especificacion Detallada Linea de Operacion en Sede, Especificacion Detallada
Linea de Infraestructura Centralizada y demas anexos.
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2.4. Descripcién de la solucidn

La solucién que se brindara al SENA para la prestacion de los servicios tecnolégicos debe
satisfacer los siguientes fundamentos o principios:

a) Centrados en las experiencias digitales de consumidores internos (areas o dependencias
y procesos del SENA) y consumidores externos (grupos de valor como lo hace la academia,
aprendices, buscadores de empleo, Cooperantes, Egresados, Emprendedores, Empresas,
Servidore Publicos y demas grupos de valor caracterizados por la entidad), sin perder de
vista las necesidades de los grupos de interés (MinTrabajo, Agremiaciones, Ciudadanos,
Sindicatos, Contraloria, etc.).

b) Centrados en el servicio y la generacion de valor.
¢) Tl impulsado por las metas del SENA.
d) Tl alineado al cambio organizacional para la transformacion digital.
e) Tl como un integrador de servicios compartidos.
f) Conformidad con Gobierno, Riesgo y Cumplimiento.
g) Conformidad con MIPG.
h) Conformidad con procesos y procedimientos internos del SENA.
i) Conformidad con términos y condiciones de uso y proteccién de la propiedad intelectual,
especialmente en cuanto a derechos de autor de software.
j) Conformidad y articulacién con el marco de politica de gobierno digital vigente.
k) Conformidad con estandares y lineamientos de la ley de proteccion de datos personales.
I) Conformidad con el Marco de Referencia de Arquitectura Tl de MINTIC.
m) Conformidad con estandares y marcos de trabajo requeridos por el SENA.
n) Cultura colaborativa y enfocada en la co-creacion.
0) Procesos, practicas y tecnologias para: ITSM (ITIL 4), DevOps, DevSecOps, Lean, Agile y
Hybrid Projects.
p) Excelencia operacional.
q) Aprovechamiento de los cambios en las tecnologias:
i. Seguridad de la informacién y ciberseguridad (Next-Generation SIEM).
i. Infraestructura como cédigo.
i. Hybrid multi-cloud.
iv. Transicion a entidad agil impulsada por la informacion.
v. Interoperabilidad a todo nivel para un SENA integrado.
vi. Automatizacién y/o Robotizacion de Procesos.
vii. Trabajo hibrido (en las instalaciones del SENA o cualquier lugar)

Pagina 15 de 88



SENA

Esquematicamente, el contexto de la solucién propuesta se explica en la llustracién 3 en la
gue se muestra la relacién entre los consumidores de los servicios, la Oficina de Sistemas
como responsable ante la entidad de hacer la oferta de servicios, la tercerizacién de la
prestacion de todos o algunos de estos servicios.

b

" Consumidores internos de los servicios de TI
\ SENA

Ofertas de servicios de Tl

SENA_OS. Oficina Sistemas.
Portafolios (Clientes, Programas, Proyectos, Productos y Servicios).

] | Grupos de valor y grupos de interés del SENA

SENA_EAG. Estrategia, SENA_ST. Servicios de SENA_Sl. Sistemas de
Arquitecturay Tecnologia Informacién
Gobierno de Tl

OPS. Ofertas de servicios con participacién de terceros

Soportadas en los respectivos modelos de operacién

Operacién entrante

Supervision Saliente y SENA ST I ST ]
(SENA).

Ofertas de servicios (saliente) OPS. Ofertas de servicios (entrante)

Servicios Servicios
Productos Productos

Recursos Recursos

llustracion 3: Contexto de la solucion. Fuente: Elaboracion propia

La oferta de servicios se define conforme a los conceptos de ITIL 4:

a) Servicio: Medio para posibilitar la creacion conjunta de valor al facilitar los resultados que
desean lograr los clientes sin que estos asuman costos ni riesgos especificos.

b) Producto: Configuracién de los recursos de una organizacion disefiada para ofrecer valor
a un consumidor.

¢) Recurso: Personal, material, finanzas u otra entidad requerida para la ejecucion de una
actividad o el logro de un objetivo. Los recursos utilizados por una organizacion pueden
pertenecer a la misma organizacion o ser utilizados segun el acuerdo establecido con el
duefio del recurso.

Por su parte, con relacion a las ofertas de servicios, se define: “Descripcion formal de uno o
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mas servicios, disefiadas para satisfacer las necesidades de un grupo de consumidores
objetivo.” Asi mismo, una oferta de servicio tiene los siguientes componentes:

a) Bienes. Suministrados al SENA con su titularidad/propiedad en donde dependiendo de las
caracteristicas del bien se validara y acordara quién asume la responsabilidad.

b) Acceso a los recursos. La titularidad/propiedad de los recursos no se transfieren al SENA,
se da acceso para el uso de los recursos mientras el servicio esté contratado.

¢) Acciones de servicio: Desempefadas por el proveedor de servicios para el SENA segun
requisitos del contrato o acuerdos establecidos.

Entendido el contexto de la solucion, a continuacién, se explica la oferta de servicios que
prestard el operador de servicios tecnolégicos del SENA. La llustracién 4 resume la solucién
propuesta.

]

|

1Tsm

(S|

[—;g—) g Virtusizacdn y Cortrol o Flecursos I
] [ repermores ]

el

Conoctividad Data Conter

I L__Foeast | @z_::_l [_Aa00ss | I
[u-—-m‘pnmmT

-

| Operador Sebente | Liderws Funcionales |

Conectvidad SO WAN - Carriers y Acceso 8 internet |
| #

i  Actvon e la Ovgeniacion (Reposaonos de Arutecturs Sokicsenes 7 Saterma de Gestin de s Configuraciin - CUS) |

A parts e NIST choud compuiing reference srchiechos

llustracion 4: Solucion propuesta. Fuente: Elaboracion propia
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2.5. Modelo de operacion para entregar y mejorar los servicios

Los servicios necesitan un modelo de entrega que evolucione del proceso lineal de
planeacion, disefio, implementacion, entrega, a una vision ciclica que incorpore la filosofia de
mejora continua propia del método PHVA, el involucramiento de los interesados y el gobierno
de Tl tanto por alineacion como por control. En este sentido y en cumplimiento de lo anterior,
se propone el marco de referencia de ITIL 4. A continuacion, la llustracion 5 presenta un
diagrama que representa el modelo de operacion propuesto basado en ITIL, y una explicacion
sobre cada una de las actividades.

P T T

wL/

HSENAR Y
TRAMNSICBIRAR

R D% Ofu ina bl emas
FORA_LAG. [drabagla, Arquitechera y Gobema de T
FORA_ET, Sendrios de Teonodogis
SRR _§l, Srinerma det bbor s e
kA _SLIMY, Saspeervtisdn enivante [SERA]
s BTV, intenverilor b £t anle.
O, et e vk Defoerizadin

llustracion 5: Modelo de operacion del servicio en el SENA. Fuente: Elaboracion propia
basado en ITIL 4

Como se puede apreciar, la prestacion del servicio se enmarca en la filosofia de la mejora
continua, y evoluciona de una entrega (u operacién estable del servicio) como estado final, a
un estado estacionario en el que se interactia con otras actividades de acuerdo con las
necesidades. El objetivo de cada actividad del modelo se explica en la Tabla 4, de acuerdo
con las definiciones propuestas por ITIL 4.
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Actividad Objetivo

Gobernar Tl Gobernar se realiza a través de las siguientes actividades:

e FEvaluar. La evaluacion de la organizacion, su estrategia,
portafolios y relaciones con otras partes. El 6rgano de gobierno
evalla la organizacion periddicamente a medida que evolucionan
las necesidades de las partes interesadas y las circunstancias
externas.

e Dirigir. El 6érgano de gobierno asigna la responsabilidad y dirige
la preparacion e implementacién de la estrategia y las politicas
de la organizacion. Las estrategias establecen la direccion y la
priorizacion de las actividades organizacionales, las inversiones
futuras, etc. Las politicas establecen los requisitos de
comportamiento en toda la organizacion y cuando corresponda,
en los proveedores, socios y otras partes interesadas.

e Monitorear. El 6rgano de gobierno monitorea el desempefio de la
organizacion y sus practicas, productos y servicios. El propésito
de esto es asegurar que el desempefio esté de acuerdo con las
politicas y la direccion.

Involucrar Proporcionar una buena comprension de las necesidades de los
interesados, la transparencia, el involucramiento continuo y las buenas
relaciones con todas las partes interesadas.

Planear Asegurar una comprension compartida de la visién, el estado actual y
la direccion de mejora para las cuatro dimensiones y todos los
productos y servicios en toda la organizacion.

Disenar y Asegurar que los productos y servicios cumplen continuamente con las

transicionar expectativas de las partes interesadas para la calidad, costos y tiempo
de salida al mercado.

Obtener y Asegurar que los componentes del servicio estén disponibles cuando y

construir donde se necesiten y que cumplan con las especificaciones acordadas.

Entregar y Asegurar que los servicios son entregados y soportados de acuerdo con

soportar las especificaciones acordadas y las expectativas de las partes
interesadas.

Mejorar Asegurar la mejora continua de los servicios, practicas y productos en

todas las actividades de la cadena de valor y las cuatro dimensiones de
la gestién del servicio.

4: Actividades del modelo de operacion. Fuente: ITIL 4

Este modelo de operacion por actividades corresponde a la operacion l6gica y técnica que se
propone para entregar los servicios al Sena y que se mejoren continuamente para alcanzar e
idealmente superar las expectativas de los futuros usuarios. Sin embargo, desde un punto de
vista contractual, se proponen dos etapas para vincular obligaciones o requisitos a fases
especificas, asi como determinar los pagos al operador. Las fases de los modelos propuestos
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y sus objetivos se presentan a continuacion en la Tabla 5.

ETAPA

FASE

DESCRIPCION

DURACION

TRANSICION

TRANSICION

Etapa dentro de la cual el
operador debera entender las
necesidades de los
consumidores a los que se
prestard elllos servicio/s
tecnolégicos  objeto  del
contrato, en el contexto de la
mision del SENA vy los
proyectos estratégicos en
Curso.

En la presente etapa el
contratista debera realizar
todas las acciones
necesarias tendientes a
lograr la implementacion y
entrada en operacion del
servicio, a nivel general o de
sede seguln la linea a la que
corresponda el mismo. De
manera general, comprende
la:

() Planeacion:

comprende la definicion de
las actividades y recursos
que, de acuerdo con una
priorizacion validada con el
SENA vy la Interventoria,
permitan poner en operacion
los servicios.

(ii) Disefio:
comprende dos actividades
principales:

*Levantar los datos que
permitan al operador
dimensionar los elementos
base que se requeriran para
la puesta en operacion del
servicio en la sede o de
manera transversal en el

Esta etapa
sera de hasta
4 meses
contados a
partir de la
firma del acta
de inicio
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SENA, las variables o
restricciones que definen
como se instalara el servicio
y en general los datos que se
requieran para disefiar la
implementacion  de  los
servicios.

*Disefiar la implementacién
de los servicios de acuerdo
con la informacién levantada,
a las especificaciones del
contrato y al entendimiento.
Para esto se debera
aprovechar la capacidad
creativa del talento humano
del operador y el
conocimiento de los lideres
TIC del SENA.

(iii) Transicion del Servicio:

Comprende la instalacion y
configuracién de los
recursos, productos,
practicas y procesos que
permitan prestar el servicio
de acuerdo con el disefio
realizado, y a la planeacion
del empalme y transferencia
de conocimiento de parte del
operador actual. Asi mismo,
realizar las afinaciones que
permitan adecuarlo a los
requisitos contractuales vy
estandares que  deben
cumplirse para poder dar por
concluida la  transicion.
Ademas, debera incluir la
documentacion técnica
necesaria para la
configuracion, la instalacion,
y puesta en funcionamiento

del software y las
herramientas de la
operacion.

OPERACION

ESTABILIZACION

Prestar el servicio de acuerdo
con las especificaciones y los
niveles de servicio

La presente ETAPA
DE  OPERACION
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contractualmente
establecidos, sin embargo,
durante la duracion de esta
fase las penalidades seran
cobradas de la siguiente
manera:

1. Linea de Operacion en
Sede: Se iniciara el pago del
servicio mensual para las
sedes que hayan entrado en

operacion, previo
cumplimiento de las
obligaciones 'y requisitos
establecidos en las

especificaciones a nivel de
sede, y de la entrada en
operacion de los servicios de
la linea de infraestructura
centralizada y de la linea de
gestién de servicios TIC.

Se tendra un periodo inicial
de siete (7) meses en los
cuales el valor de los ANS a
imponer iniciard desde el
7.1% e incrementara en un
7.1% mensual hasta llegar a
un porcentaje del 50% del
valor calculado. Superados
los 7 meses, el valor de los
ANS a imponer serd del
100% del valor calculado.

2. Linea de Infraestructura
Centralizada: Se iniciara el
pago del servicio mensual de
WAN e Internet para las
sedes que hayan entrado en
operacion; y el pago del
servicio mensual de
Datacenter y Sistemas de
Informacion.

Se tendrd un periodo inicial
de cuatro (4) meses en los
cuales el valor de los ANS a
imponer iniciard desde el
12.5% e incrementara en un
12.5% mensual hasta llegar a

tiene una duracion
de hasta treinta y
cinco (35) meses
contados a partir de
la finalizacion de la
ETAPA DE
TRANSICION
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un porcentaje del 50% del
valor calculado. Superados
los 4 meses, el valor de los
ANS a imponer sera del
100% del valor calculado.

3. Linea de Gestion de
Servicios TIC: Se iniciara el
pago del servicio mensual de
Mesa de Servicio, Gestion de
Seguridad de la Informacién
y Gestion de Arquitecturas e
Integracion.

Se tendrd un periodo inicial
de cuatro (4) meses en los
cuales el valor de los ANS a
imponer iniciard desde el
12.5% e incrementara en un
12.5% mensual hasta llegar a
un porcentaje del 50% del
valor calculado. Superados
los 4 meses, el valor de los
ANS a imponer serd del
100% del valor calculado.

Lo anterior sin perjuicio de los
resultados de la medicion de
los indicadores que
determinan los Acuerdos de
Niveles de Servicio, los
cuales se aplicaran en dos
momentos.

OPERACION

Durante esta etapa, se
pagara de acuerdo con los
servicios efectivamente
prestados y se aplicaran los
ANS correspondientes de
acuerdo a las siguientes
lineas de servicio: se
iniciaran  los pagos al
operador de la siguiente
manera:

- Linea de operacién en sede:
Se iniciard el pago del
servicio mensual para las
sedes que hayan entrado en
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operacion, previo
cumplimiento de las
obligaciones y requisitos
establecidos en las

especificaciones a nivel de
sede, y de la entrada en
operacion de los servicios de
la linea de infraestructura
centralizada y de la linea de
gestién de servicios TIC.

Linea de infraestructura
centralizada: Se iniciara el
pago del servicio mensual de
WAN e Internet para las
sedes que hayan entrado en
operacion; y el pago del

servicio mensual de
Datacenter y Sistemas de
Informacion.

Linea de gestion de
servicios TIC: Se iniciara el
pago del servicio mensual de
Mesa de Servicio, Gestiéon de
Seguridad de la Informacién
y Gestién de Arquitecturas e
Integracion.

Lo anterior sin perjuicio de los
resultados de la medicion de
los indicadores que
determinan los Acuerdos de
Niveles de Servicio, los
cuales se aplicaran en dos
momentos.

Asimismo, dentro de Ila
presente etapa se debera
llevar a cabo el cierre del
proyecto, en un periodo de
cuatro (4) meses.

Tabla 5: Fases del contrato
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Las anteriores etapas y fases tienen una alineacion natural fuerte o primaria con las
actividades del modelo de operacién basado en ITIL 4 como se presenta en la Tabla 7

Actividad Transicion ESteilg'ri'zaC Operacion Cierre
Gobernar TI X X X X
Involucrar X X X X
Planear X
Disefar y transicionar X X
Obtener y construir X X
Entregar y soportar X X
Mejorar X X

Tabla 6: Alineacién de las fases con el modelo ITIL 4

2.6. Retos
Los retos buscan describir el deber ser de cada uno de los servicios que forman parte de la
solucién propuesta para el SENA. Lo aqui descrito presenta caracteristicas deseables de los
servicios, pero es importante advertir que las obligaciones exigibles estan determinadas en
cada uno de los documentos técnicos de especificaciones detalladas que acompafian este
documento maestro y son listados a continuacion:

e Especificacion Detallada Linea De Operacion En Sede

o Especificacion Detallada Linea de Infraestructura Centralizada

e Especificacion detallada linea de gestion de servicios TIC

. DESCRIPCION DE LOS SERVICIOS

En este numeral se presentaran los requerimientos minimos de los servicios esenciales para
la operacion TICs de la Entidad.

El contratista sera responsable y respondera por los dafios ocasionados durante la ejecucion
del contrato y que se deriven de la prestacion de los servicios objeto de este, una vez
notificado el dafio al contratista este debera atender y hacer las correcciones correspondientes
en un lapso no mayor a 10 dias calendario.

El contratista podra disponer de equipos de aire acondicionado de precisién y/o confort para
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garantizar las condiciones ambientales de las instalaciones, los dispositivos y derivados de
estos (Temperatura de operacion recomendada por los fabricantes de los equipos), si el Site
Survey asi lo determina.

El contratista debera disponer del personal necesario para la implementacién de los servicios,
para garantizar el cumplimiento de los cronogramas, configuracion y puesta en marcha.

El contratista debera implementar los servicios conexos y complementarios y dar
cumplimiento a la guia que se establezca para este fin, la que contendrd, entre otras, las
siguientes actividades:
e Apertura del caso en la mesa de servicios
Recepcién y analisis de la informacién requerida
Presentacion y aprobacién previa de parte de las mesas de los servicios
Site Survey (visita en campo)
Disefio
Presentacion y aprobacion final de parte de las mesas de los servicios
Presentacion de la oferta

A continuacion, se presenta un resumen ejecutivo de cada uno de los servicios que prestara
el futuro operador de servicios tecnolégicos en el Sena, estructurado de acuerdo con las lineas
y grupos de servicios disefiados.

3.1. Linea de operacion en sede

La linea de servicio Operacion en Sede propende garantizar la correcta prestacion de los
servicios TIC al interior de las sedes del SENA y en los lugares en los que el SENA cumpla
las funciones a su cargo y desarrolle las actividades de gestién administrativa, gobernabilidad
y de formacién que constituyen su objeto y mision.

Asegura las condiciones adecuadas en la Sede para proveer la energia eléctrica regulada y
la conectividad e internet de la sede, para los servicios de comunicacién de voz, datos y video
(Comunicaciones unificadas), asi como el acceso a los sistemas de informacion e internet que
proporciona la linea de servicios de Infraestructura Centralizada. De esta forma se apoyan los
procesos y actividades de los diferentes funcionarios y usuarios adscritos a la entidad.

La linea de servicio Operacion en Sede comprende los servicios de:

a) Energia Eléctrica Regulada.
b) Conectividad local en Sede (LAN, WLAN y Cableado estructurado).

c) Comunicaciones unificadas (Videoconferencia, Telefonia IP e internet y telefonia movil,
incluye teléfonos celulares, MiFi — hotspot Wi-Fi Movil).
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Transversalmente a los servicios mencionados se encuentra el sistema de monitoreo. Todos
los servicios de la sede deben integrarse al sistema de monitoreo con el proposito de entregar
la oportuna informacién y data (logs) de los indicadores (KPI's) a la CMDB para la oportuna
gestion de la linea y la correcta aplicacién de ANS, tal como se presenta en la llustracion 6.

PSTN 4ud COMUNICACIONES oo @
UNIFICADAS
CONECTIVIDAD 4| o A l
RED g 4 oo | SISTEMADE
. o
MOVIL __._1 - I MONITOREO
L CONECTIVIDAD
CONECTIVIDAD $=d > LOCAL S
. Logs W
— o — {
ENERGIA ELECTRICA  Loss "™
RED . . REGULADA - EER swe |
ELECTRICA :
COMERCIAL -

llustracion 6: Linea de Operacién en Sede: Servicios.

En la Linea Operacion en Sede los servicios no pueden ser gestionados de forma aislada de
los otros, porque la calidad del servicio TIC en la sede, entendida como la satisfaccion de las
necesidades de los usuarios, no puede tratarse de forma independiente o desagregada por
servicio, sino que debe tratarse de forma integral y unificada con el propésito que la
experiencia del usuario sea lo mejor posible en articulacién con los objetivos misionales del
SENA, que incluyen las actividades de formacion, la gestion administrativa, la gobernabilidad
y demas, al interior de la sede.

Igualmente, en la llustracion 6 se presenta con claridad la relacién entre los servicios en la
sede. El servicio de energia eléctrica regulada (EER) suministra la energia regulada para el
funcionamiento de los demas, entendiéndose que una falla en el servicio de EER afecta la
prestacion de la totalidad de los servicios TIC en la sede. Asi mismo, el servicio de
conectividad local lleva la solucién de conectividad a todos los espacios en la sede para los
usuarios del SENA 'y a los equipos de los otros servicios que asi lo requieran. Notese que una
falla o incidente en el servicio afectara potencialmente la conectividad, acceso a internet y
aplicaciones, asi como el servicio de comunicaciones unificadas (voz-datos-video) para la
totalidad de los usuarios de la sede.

Es importante anotar que el sistema de monitoreo es trasversal a todos los servicios de la
sede en un sentido conceptual, esto ya que resulta de la sumatoria de los datos o logs de los
indicadores de los servicios en la sede que son transportados a través del servicio de LAN y
WAN con destino a la CMDB para la correcta gestion del contrato TIC y para la supervision
de este.

Pagina 27 de 88



2
SENA

N

En cumplimiento de su misionalidad y necesidades, el SENA puede modificar o ampliar sus
sedes en cualquier momento durante la vigencia del contrato, asi como la linea base de los
servicios. En casos de suspension del servicio, el contratista debera retirar los equipos de su
propiedad sin costo para la entidad.

3.1.1.Energia Eléctrica Regulada
3.1.1.1. Alcance

El servicio de energia eléctrica regulada a contratar por el Servicio Nacional de Aprendizaje
SENA comprende el aseguramiento de la calidad y la disponibilidad del suministro de energia
eléctrica regulada para la prestacion de los Servicios de Tecnologias de informacion y
Comunicaciones, asi como el soporte de los equipos que se conectan a la red eléctrica
regulada, en orden a proteger personas, instalaciones y equipos, de riesgos de origen
eléctrico.

Este servicio es orientado especificamente al suministro de energia regulada en los puntos
requeridos para equipos TIC cédmo data center, equipos de computo, equipos activos para
redes LAN y WLAN, equipos de voz, datos y video, y equipos especializados de laboratorio
con componentes sensibles a las sobretensiones y que requieren alimentacién regulada,
usuarios EER, y aquellos que por recomendacién del fabricante deban disponer de energia
eléctrica regulada. En ejecucion de la prestacion de este servicio, la Entidad requiere lo
siguiente.

Disefio, Puesta a Disposicion, Montaje, Operacién, Gestién y Mantenimiento Preventivo y
Correctivo de los Equipos de Potencia ininterrumpida (UPS), para dar soporte y autonomia a
los Centros de Cableado y los Equipos sensibles a las ausencias de tension repentinas, asi
como Unidades de Tensién Regulada

(UTR) para alimentar las salidas eléctricas reguladas y suprimir los cambios de tension de la
red no regulada.

Operacion, Gestion y Mantenimiento Preventivo y Correctivo de los Sistemas de Proteccién o
Puesta a Tierra (SPT) que resguardan personas, equipos e instalaciones de fallas en las
Redes Eléctricas Reguladas, el Cableado Vertical Eléctrico (CVE), el Cableado Eléctrico
Regulado (CER), asi como los Equipos de Aire Acondicionado (AA) en el ambito del servicio
de EER.

Disefio, Adecuacién, y Mantenimiento de los Encerramientos (Cuartos técnicos de equipos:
CT, y Centros de cableado: CC) y la infraestructura fisica para la correcta instalacion y
funcionamiento de los equipos y demas componentes del servicio de EER, esto incluye la
iluminacion de CT y CC, sefializacién - seguridad, controles de acceso, deteccion y alarma de
intrusion, sistemas de deteccion y alarmas de fuego, y medicion y monitoreo de variables
ambientales, lo anterior de acuerdo a lo mencionado en el documento 5.1.5. Especificacion
Detallada Linea Operacion en Sede.

Disefio, Puesta a Disposicion, Montaje, Operacién, Gestién y Mantenimiento Preventivo y
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Correctivo del Sistema de Monitoreo en el ambito de servicio de EER y en la linea de servicio
de operacién en Sede. Esto incluye el monitoreo de UPS, UTR, Baterias, Condiciones
ambientales (Temperatura y Humedad) y Alarmas para la correcta operacion, asi como la
entrega de los datos y logs para la medicion de indicadores y la conciliacion de los Acuerdos
de Nivel de Servicio (ANS).

Andlisis, Disefio, Puesta a Disposicion, Montaje, Operacion, Gestion y Mantenimiento
Preventivo y Correctivo de Plantas de generacion de emergencia y grupos electrégenos,
Interruptores de transferencia automatica, Fuentes alternas de Energia (Energia Solar) en el
ambito del servicio de EER, para alimentar los equipos del servicio de EER y mitigar los
problemas severos del suministro eléctrico de la red no regulada comercial en las sedes
remotas o criticas, esto con base en el andlisis de calidad de energia.

Los componentes resefiados deben proporcionar disponibilidad y calidad en el suministro de
Energia Eléctrica Regulada para la prestaciéon de los Servicios de Tecnologias de Informacion
y Comunicaciones contratados, asi como de los Equipos que se conecten a la red eléctrica
regulada. Sus especificaciones técnicas deben ofrecer niveles de eficiencia que permitan un
uso adecuado de la energia, esto de acuerdo con las directrices y criterios de contratacion
establecidos por la Entidad a nivel energético, ambiental y de seguridad y salud en el trabajo,
para los servicios que se contraten y en los equipos de consumo que se suministren.

El servicio de energia eléctrica regulada, durante toda la prestacion de los servicios TIC, debe
prestarse segun los niveles de calidad requerida para los indicadores en los acuerdos de nivel
de servicio y debe cumplir con los acuerdos de nivel de servicio que se establezcan en el
contrato.
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3.1.1.2. Usuarios principales

En la llustraciéon 7 se presentan los usuarios relacionados con el servicio de EER.

Equipos de
computo

Servicio de
energia

eléctrica
regulada

Video
conferencla

llustracion 7: Usuarios del servicio de energia eléctrica regulada (EER).

3.1.1.3. Componentes principales

Los componentes del servicio de Energia Eléctrica Regulada (EER) son presentados a
continuacion y en la llustracion 8 sus interacciones:

a) Unidades de potencia ininterrumpida (UPS).
b) Unidades de tension regulada (UTR).
c) Sistema de monitoreo de UPS, UTR.

d) Cableado Eléctrico Vertical (CVE), (Incluye Tableros de distribucién, protecciones).
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e) Cableado Eléctrico Regulado (VER), (Incluye Tableros de distribucién EER, protecciones
EER, y tomacorrientes de EER).

f) Sistemas de Puesta a Tierra (SPT).
g) Encerramiento (Cuartos técnicos de equipos: CT, Centros de cableado: CC).
h) lluminacion del encerramiento.

i) Control de acceso al encerramiento.

j) Sistema de seguridad para el encerramiento: Intrusién, Fuego, Sefalizacion.

k) Sistema de medicion y monitoreo de condiciones ambientales (Temperatura y Humedad)
y Alarmas en el encerramiento, hardware y software.

I) Plantas de generacién de emergencia y grupos electrégenos.
m) Interruptores de transferencia automética.

n) Fuentes alternas de Energia (Energia Solar).

M ENCERRAMIENTO: CT -CC
dISpOSI!'IVO,

memoria,

usb, etc.

EQUIPOS TIC
WAN
LAN

WLAN
etc.

CONECTIVIDAD DATOS EER, logs

* CONDICIONES AMBIENTALES: TEMPERTURA Y HUMEDAD

* CONTROL DE ACCESO SISTEMA MEDICION Y
* ILUMINACION ) MONITOREO, ALARMAS CER
* DETECCION - ALARMA: FUEGO, INTRUSION ’
SISTEMA DE AIRE
ACONDICIONADO
(AA) BATERIAS
USUARIOS EER
EQUIPOS TIC, VOZ,
RED ELECTRICA' DATOS, VIDEO, etc.
comerciaL ) [ CEV

ESPECIAL:

PLANTAS ESPECIAL:

ELECTRICAS CEV TABLERO CEV ﬁi’ TABLERO CER T TOMACORRIENTES
Y/O GRUPOS INTERRUPTOR PROTECCIONES PROTECCIONES REGULADOS - EER
ELECTROGENOS TRANSFERENCIA

AUTOMATICA
ESPECIAL:
FUENTES
ALTERNAS CEV
(ENERGIA
SOLAR)

llustracion 8: Descripcion general y componentes del servicio de EER

CER

Nota 1. El Cableado Vertical Eléctrico (CVE) comprende a todos los conductores eléctricos
requeridos para alimentar tanto equipos de Energia UPS y UTR . Incluye los Tableros
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eléctricos de distribucion y las protecciones asociadas en los mismos tales como Relés
térmicos, relés diferenciales, Protecciones contra sobretensiones (DPS), etc.

Nota 2. El Cableado Eléctrico Regulado (CER) comprende a todos los conductores eléctricos
para alimentar los equipos TIC desde las UPS y UTR, los circuitos en los tableros de
distribucion de EER y sus protecciones, hasta las salidas eléctricas reguladas (tomacorrientes
EER) para los usuarios.

3.1.1.4. Talento humano minimo de la prestacion del servicio

El equipo minimo para la administracion y gestion del servicio de EER se encuentra en el
Anexo 05.

3.1.1.5. Retos

Dado que las sedes del SENA se encuentran distribuidas a nivel nacional, el servicio de
energia eléctrica regulada presenta grandes diferencias en las capacidades que debe tener
los equipos para operar en diferentes ambientes, tanto climatolégicos, como técnicos y esto
genera que los disefios deben adecuarse a cada uno de estos requerimientos. Efectuar
estudios de calidad de energia, acorde a lo establecido en la NTC 5001 - Calidad de potencia
eléctrica, en sedes denominadas criticas para el servicio de energia eléctrica, e incluir en el
disefio de la solucién para aprobacion del SENA las posibles soluciones a los problemas
detectados, mediante el uso de fuentes alternas de energia, grupos electrégenos, sistemas
hibridos, protecciones y transferencias.

Adicionalmente, dado que los programas de formacién prestados por el SENA tanto a nivel
virtual como presencial, el servicio debe permitir la ampliacién de los servicios TIC y los
servicios académicos de formacién, por tanto, deben ser escalables y adaptables.

El servicio debe mantener indicadores y niveles de servicio minimos sin importar la ubicacion
ni el tamafo de la sede, esto a pesar de que existan dificultades operacionales y logisticas.
Estas deben ser identificadas e incluidas en la planificacién de los mantenimientos correctivos
y preventivos para minimizar las fallas en el servicio de energia eléctrica regulada. Uno de los
casos mas claros estd asociado a zonas del pais con dificil acceso, o con frecuencias de
transporte bajas, dificultando el desplazamiento tanto del recurso humano como de los
repuestos y equipos necesarios para atender las contingencias. Esto implica que, para suplir
las deficiencias encontradas, se requiere establecer una tipologia diferente o adicional (Sedes
Criticas) para sedes remotas o de dificil acceso y que se consideren criticas en la prestacion
del servicio. Estas Sedes Criticas 0 Remotas estarian en un listado o catalogo segun andlisis
conjunto entre la entidad, la interventoria y el contratista.

En cuanto a las Sedes criticas se propone ajustar los perfiles de los Agentes de Mesa de
Servicios Nivel Il, para que no solo soporten la solucion de incidentes ofiméticos, sino que dé
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La implementacién y puesta a punto del sistema de monitoreo y gestién debe hacerse antes
del inicio de la etapa de operacion para tener informacion en tiempo real del estado del
servicio. Este sistema no debe ser aislado y debe integrarse con las demas lineas de los
servicios TIC, nétese que esto es fundamental para la correcta supervision del contrato TIC y
la conciliacion y aplicacién de ANS.

solucién a incidentes menores de EER.

Se debe reemplazar la totalidad de los equipos SENA en el ambito de la EER, tales como
UPS, UTR. Esto porque el modelo de negocio es el pago por la disponibilidad y capacidad de
servicios provistos por equipos propiedad del contratista (Arriendo) y NO la adquisiciéon de
equipos. Es importante notar que muchos de estos equipos SENA no tienen tarjetas de red,
ni facilidades de conexién al sistema de monitoreo lo que dificulta la aplicacién y conciliacién
de los ANS.

3.1.2.Conectividad local
3.1.2.1. SD-WAN

Los nuevos avances a nivel de conectividad permiten dar un nuevo paso a nivel de eficiencia
en el ambito del aprovechamiento y optimizacion de las redes de comunicaciones, las marcas
distintivas de la SD-WAN son una conectividad simplificada de la oficina de la sucursal, una
mayor confiabilidad, un rendimiento optimizado de la aplicacién y una mayor agilidad de la
red.

La SD-WAN baja los costos totales al permitir un mayor uso de los recursos y proporcionar
una arquitectura WAN y de la sucursal mas automatizada que es necesaria para abordar las
iniciativas empresariales de Tl modernas. La SD-WAN agrega diversos circuitos de red, como
banda ancha, DIAy LTE. Estos circuitos se pueden agregar al MPLS existente para crear una
red hibrida, o pueden ser una alternativa al MPLS al usar todas las conexiones a Internet
cableadas e inalambricas.

3.1.2.2. SD-LAN

A lo largo de los dltimos afios, la automatizacion ha permitido el aceleramiento de algunas
tareas repetitivas, con el objetivo de mejorar y aumentar la precision de estas. Para este 2023,
y seguramente durante los proximos afios, continuardn desplegandose herramientas y
desarrollos que puedan acelerar los procesos para mejorar la eficiencia en las operaciones y
liberar a las personas de las tareas que pueden ser completamente automatizables, de esta
manera puedan dedicarles mayor tiempo a las actividades que requieren mas creatividad o
pensamiento critico.

Mas all4 de la conectividad, las redes desempefian un papel fundamental en la reinvencién
de aplicaciones, la proteccién de datos, la transformacion de la infraestructura y las
herramientas de trabajo. En los Ultimos afos, las tecnologias de redes han evolucionado en
torno al concepto SDN (Software-Defined Networking) al facilitar una gestion centralizada,
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mayor flexibilidad y menores costos. SDN constituye un puente relevante hacia una verdadera
red basada en la intencién (IBN, Intent-Based Networking).

3.1.2.3. Cableado estructurado

Las tendencias para cableado estructurado van encaminadas a soportar de maneras mas
especializadas aplicaciones como automatizacion (loT), videoconferencia HD (Audio y video),
industria 4.0 — 1oT industrial; los fabricantes estan desarrollando incluso nuevas formas de
construccion y disefio de los cables que disminuyan los efectos de allien crosstalk y el efecto
del ruido electromagnético que se originan en multiples fuentes que afectan la transmision de
los datos y que afectan el desempefio de la red logrando mejoras que estan entre un 15 %y
un 40 %.

A nivel de conectividad en el punto final los fabricantes estan desarrollando nuevos conectores
fisicos, mas seguros, que permiten conectar directamente desde el centro de cableado al
dispositivo o punto final, por ejemplo, un Access Point sin la necesidad de tener dispuesta una
infraestructura de canaleta, y que no requiere el tendido de un patch cord y la instalacién del
face-plate. Esta tecnologia se recomienda para dispositivos fijos o sin movimiento que no
requeriran movilidad como camaras de video vigilancia, puntos de acceso a la red inalambrica,
proyectores o cualquier otro dispositivo con ubicaciones fijas permanentes.

Las caracteristicas de PoE que permiten conectar teléfonos IP, cAmaras, entre otros, han
mejorado facilitando el desarrollado PoE++ que permiten trabajar con un ampere (1 Amp) de
potencia, lo que permite soportar temperaturas mas altas de operacion principalmente porque
se busca alimentar con una mayor potencia eléctrica a los diferentes dispositivos que existen
en el mercado. Como estandar, recibe la denominacién IEEE 802.3bt el cual se subdivide en
dos tipos: Tipo 3y Tipo 4.

Tipo 3, con potencia maxima de salida de 60 Watts, la alimentacién real recibida es de 51
Watts.
Tipo 4, con potencia maxima de salida de 100 Watts, la alimentacién real recibida es de 71
Watts.

En cualquiera de los casos se aprovecha por completo los cuatro pares de cables propios del
tipico cable Ethernet; el Tipo 3 es capaz de proveer alimentacién eléctrica a dispositivos mas
exigentes en cuanto a requerimientos de energia eléctrica, como los sistemas dedicados de
videoconferencias. En cambio, el Tipo 4 ya alcanza a alimentar a dispositivos mas modernos
como los de tipo 10T, ordenadores portétiles e incluso Smart TV

3.1.2.4. Alcance

Instructores: el apoyo de la tecnologia de conectividad contribuye al desarrollo de las
funciones béasicas como mejorar las comunicaciones entre el instructor y el aprendiz,
evaluacion y seguimiento de actividades y aprendizaje en tiempo real, preparacion y creacion
de contenidos para el desarrollo de las actividades de clase y laboratorios.
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Aprendices: la linea de servicios de conectividad local facilita al aprendiz un aprendizaje
interactivo y en colaboracion con sus pares, permite la posibilidad de aprender a distancia,
genera un modelo de autoestudio bajo una flexibilidad de horarios y asi mantener un ritmo de
aprendizaje ajustado a cada persona.

Administracion: facilita el modelo de alternancia a los funcionarios de las diferentes sedes de
la entidad, ya que pueden desarrollar parte de sus actividades laborales bajo un modelo de
trabajo remoto o trabajo en casa.

3.1.2.5. Caracteristicas principales

Dentro del panorama actual tecnoldgico de las corporaciones, de la mano de los cambios que
trajo la pandemia mundial del Covid-19, el panorama de conectividad en las organizaciones
ha variado, contando ahora con las siguientes caracteristicas principales:

a) Mayor cantidad y variedad de dispositivos: Mdltiples dispositivos por usuario, dispositivos
inteligentes, visitantes, contratistas e |oT que requieren conectividad y acceso a
informacion.

b) Movilidad: Los usuarios, tanto de la parte administrativa como de la parte de formacion,
pueden estar dentro de las instalaciones de la entidad, y moverse dentro de ella, o pueden
estar fuera de ellas, en modalidades de teletrabajo, trabajo remoto o trabajo en casa,
formacion a distancia, cursos en linea o en ambientes mixtos. El personal educativo puede
estar o no dentro de las instalaciones de la entidad.

c) Acceso a la informacion: Muchas entidades han optado por desplegar sus activos de
informacion en las nubes publicas o en modalidad hibrida, con lo cual se debe garantizar
a los usuarios finales el acceso a la misma sin importar donde se encuentren.

Estos cambios involucran unos retos para la infraestructura de conectividad de las
organizaciones, dentro de los que se pueden mencionar:

d) Experiencia de usuario: Brindar al usuario un acceso de red agil en su implementacioén, y
gue sepa responder a las necesidades de desempefio de las aplicaciones, donde quiera
gue ellas se encuentren.

Tecnologicamente, las aproximaciones que se acomodan al nuevo perfil de conectividad en
las organizaciones y cubrir los retos que conlleva, son SD-WAN SD-LAN o Intent-Based
Networking. Cabe anotar que los fabricantes dan nombres diferentes a tecnologias del mismo
estilo, por lo que también puede encontrarse denominacién de SD-Access, SD-Branch, Intent-
Based Segmentation, entre otros.

Ambos términos hacen referencia a la construccion de una conectividad de red gestionada de
manera centralizada, y que puede ser configurada de manera dinamica para responder a las
necesidades de los usuarios y las aplicaciones, dando a la vez visibilidad de los dispositivos
conectados a la red, sus caracteristicas y comportamientos.
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Esto permite a la red operar de una manera mas auténoma, aunque controlada, liberando a
los administradores de tareas manuales, dando una visibilidad global de lo que ocurre en la
red, y facilitando al tiempo las labores de solucién de problemas.

Los principales componentes, caracteristicas y funcionalidades con las que debe contar una
implementacion SD-LAN son:

3.1.2.6. Administracién - orquestacion centralizada
Componentes que permitan integrar a todos los dispositivos de la arquitectura LAN/WLAN en
las diferentes sedes, hacer el despliegue de configuraciones de manera sencilla 'y agil, definir
politicas o configuraciones globales para todas las sedes, o especificas para algunas de ellas.
Esta administracion debe suministrar:

a) Alta disponibilidad

b) Resiliencia: Ante la falla del componente de administracién y orquestacion o la pérdida de
comunicacion de los dispositivos de networking con el mismo, la red debe poder seguir
operando con normalidad, e incluso de ser necesario poderse hacer modificaciones en los
componentes, que puedan ser luego conciliadas/actualizadas en el componente de
administracién una vez se supere la falla.

¢) Inteligencia de operaciones apoyada en mecanismos de inteligencia artificial, para el
monitoreo del estado de salud de la red, e identificacion temprana de afectaciones.

d) Operacion integrada: Permitiendo el monitoreo y operacién de los componentes de red
cableada e inalambrica.

3.1.2.7. Dispositivos de networking

Corresponden a los switches y puntos de acceso que permiten el acceso. Estos dispositivos
deben contar con soporte de:

a) Alta densidad de usuarios (en el caso de Access Points) o de puertos (en el caso de
switches).

b) Cumplimiento de Wi-Fi 6 para los Access points.
c) Deteccion de AP intrusos (rogue).

d) Uplinks de alta velocidad en los switches de borde: Conectividad a 10 Gbps al interior de
las diferentes sedes.

e) Soporte de diversidad de protocolos Wireless: 802.11a/b/g/n/ac/ax, para adaptarse a
dispositivos de usuario con hardware tanto moderno como legado.

f) Independencia de tecnologias propietarias de proteccion de red, interoperabilidad con
protocolos de spanning tree (STP, RSTP, MSTP).
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g) Soporte de VLAN dinamicas.

h) Integracién con herramientas de monitoreo adicionales (NMS, SIEM, SOAR) mediante
SNMP (versién 2 y versién 3), Syslog o API.

i) Integracion con el directorio activo de la entidad.

j) Manejo de perfiles especiales para invitados y contratistas.

k) Aislamiento de dispositivos intrusos (rogues).

3.1.2.8. Talento humano minimo de la prestacion del servicio

Los diferentes fabricantes de tecnologias de comunicaciones LAN y WLAN han desarrollado
productos y arquitecturas que, en principio, no exigira nuevos niveles de competencias en
cuanto al manejo de una marca o producto determinado, el despliegue, administracién y
gestion de las redes se soporta en protocolos y servicios ampliamente conocidos, bastara
solamente con proveer una capacitacion orientada a actualizar a los ingenieros de redes en
coémo operar, crear mecanismos de automatizacion, y gestion de las redes definidas por
software SD-LAN.

En resumen, el equipo principal propuesto para la prestacion del servicio se encuentra en el
anexo 05.

3.1.2.9. Retos

En la actualidad, con la pandemia adn presente, diversas empresas se encuentran en un
momento de transicion a los modelos de trabajos hibridos.

Algunas compafiias han visto la oportunidad de poder migrar al home office, pues las tareas
pueden realizarse sin necesidad de estar en la oficina fisica; sin embargo, estan también las
compafiias que se apegan mas a un modelo méas antiguo o tradicional.

Los beneficios de los modelos mixtos o empresas distribuidas ya se estan reflejando. De
hecho, hay un estudio de Manpowergroup que menciona que el 51 % de las organizaciones
estima que mas del 40 % de sus empleados continuara laborando desde casa durante el
2022.

Se comienza a hablar entonces de Resiliencia empresarial, de como las organizaciones en
todos los ambitos se logran sobreponer a las dificultades de una manera mas agil, en lugar
de usar un enfoque reactivo como es el que se ha venido empleando tradicionalmente:
business continuity planning (BCP — Plan de continuidad del negocio) y disaster recovery
planning (DRP — Plan de recuperacion de desastres). El objetivo de la resiliencia empresarial
es preparar y ubicar a las organizaciones incluso para lo inesperado.
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a) Continuidad del negocio: La capacidad de una organizacién de seguir ofreciendo
productos o servicios a niveles preestablecidos aceptables luego de una interrupcion.
(“Seguridad y resiliencia: Vocabulario”, ISO 22300-2018)

b) Resiliencia empresarial: La capacidad de una organizacion de absorber y adaptarse en
un entorno cambiante para poder cumplir sus objetivos, sobrevivir y prosperar.
(“Seguridad y resiliencia: Resiliencia de las organizaciones, principios y atributos”, ISO
22316-2017)

Y esta resiliencia empresarial va mas alla de un solo hecho puntual, como la pandemia, sino
gue cubre ademas situaciones o potenciales causales de disrupcion en la operacion de la
organizacion:

a) Fallas criticas de la infraestructura.

b) Ataques a la seguridad (ciberataques).

¢) Nuevas regulaciones.

d) Vulneracién de datos.

e) Afectaciones por el clima, desastres naturales.

f) Ataques terroristas, afectaciones al orden publico y social.

g) Interrupcion de las comunicaciones.

h) Interrupcién de las operaciones de TI.

El resultado de estas nuevas realidades trae como consecuencia para las areas de Tl del
SENA, nuevos retos que debe asumir y resolver:

a) Permitir que tanto los trabajadores como los aprendices sean productivos desde sus
areas especificas de actividades, sin importar el lugar en que se encuentren.
b) Optimizar los recursos de tecnologia en cuanto a rendimiento y costos.

c) Ampliar la gestidn y las operaciones de TI.

Se debe retirar y reemplazar la totalidad de los componentes pasivos del SENA en el &mbito
de conectividad local que se identifiguen en el site survey y que no cumplan con las
condiciones de este pliego, tales como, racks, patch panels, PDUs, etc.

Cada uno de estos retos tiene sus desafios propios, en particular aspectos como el
comportamiento del usuario final, el desempefio de las aplicaciones y las operaciones de Tl
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3.1.3.Comunicaciones unificadas
3.1.3.1. Alcance

Se identific6 que a causa de los cambios en los sistemas de comunicaciones y de las
situaciones derivadas por la pandemia producida por el covid-19, se requiere implementar en
el SENA una solucién tecnoldgica, con el objetivo de establecer un modelo de trabajo hibrido
(virtual y presencial).

En este sentido, se propone construir un solo servicio, abarcando los siguientes sistemas de
la Linea de Operacion en Sede: el primero referente a Video comunicaciones, mediante el
cual se garantiza la transmision de audio, datos y video en tiempo real (Videoconferencia) y
el segundo hace referencia a la Telefonia IP encargada de brindar la disponibilidad de
comunicacién por voz e interconexion con la red telefénica publica conmutada (RTPC) y la
redes moviles, para los usuarios administrativos del SENA.

Este nuevo servicio tendra la capacidad de combinar diferentes canales de comunicacion a
partir de una Unica plataforma y a través de una misma interfaz, para todos los usuarios finales
del SENA, permitiendo lograr el acceso tanto a las Videocomunicaciones como a la Telefonia,
mediante todos los dispositivos fisicos que componen estos servicios, ademas brindando los
recursos necesarios con la finalidad de permitir la colaboracién entre usuarios de la Entidad
de manera eficiente en cualquier lugar y momento, y optimizando los procesos ya existentes.

Teniendo en cuenta lo consignado anteriormente y acorde a la evolucién de la tecnologia, el
servicio se denominara ahora de manera general como Comunicaciones Unificadas como
Servicio UCaaS.

El servicio de Comunicaciones Unificadas a contratar por el Servicio Nacional de Aprendizaje
SENA tiene como objetivo la convergencia e integracion en un unico entorno de las
tecnologias de la informacion (asociadas a redes de datos y software), las comunicaciones
(asociadas al hardware y a las redes de voz y video) y las aplicaciones, con el fin de optimizar
los procesos de la Entidad y la comunicacion interpersonal, con una adecuada gestion.

De manera general, para la ejecucion y prestacion de este servicio, la Entidad requiere lo
siguiente: Disefio, implementacién, operacion, gestion, administracion, seguimiento,
monitoreo, aprovisionamiento, capacitacion, sensibilizacién y mantenimiento (tanto preventivo
como correctivo), de una solucion de Comunicaciones Unificadas, colocando a disposicion
todos los equipos, hardware, herramientas, software, procesos y demas elementos,
requeridos para llevar a cabo el 6ptimo funcionamiento de la solucién implementada. Este
servicio se consume por medio de las redes de comunicacién de la entidad e internet, ademas
debe garantizar y asegurar el cumplimiento de los Acuerdos de Niveles de Servicio (ANS)
definidos.

Instalar y mantener en optimas condiciones el hardware de la solucion de Comunicaciones
Unificadas en cada una de las sedes definidas por el SENA para este servicio, teniendo en
cuenta los subservicios contenidos; Videoconferencia, Telefonia IP, internet movil, entre otros.
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Se deben proveer las herramientas de gestion, administracién, monitoreo, configuracién y
aprovisionamiento del servicio de Comunicaciones Unificadas.

Prestar el servicio de Comunicaciones Unificadas en las sedes, oficinas, salas y demas
ubicaciones del SENA dispuestas para ese fin y en las nuevas a ser aprovisionadas a través
de las solicitudes de ampliacion del servicio (SAS), permitiendo la conexion entre todas las
sedes consignadas en las lineas base o también el aprovisionamiento de algn componente
de la solucion en una sede ya existente. Ademas, contar con los mecanismos adecuados para
conceder la participaciéon en las Comunicaciones Unificadas de personas tanto internas
(SENA) como externas, usando accesos via web, aplicaciones y también mediante diversos
dispositivos electronicos. Adicionalmente, cumplir con los tiempos y las caracteristicas
definidas en los dos procesos adicionales; solicitud de traslado de servicios (STS) y solicitud
de suspension del servicio (SSS).

La solucion de Comunicaciones Unificadas prevista para el servicio debe integrarse de
manera 6ptima con el licenciamiento de Microsoft adquirido por el SENA vy utilizar todas las
funciones y herramientas, disponibles mediante ese licenciamiento.

El contratista debe considerar el estado actual de las troncales analogas y las fallas y/o
necesidades que presentan actualmente las sedes para que se puedan ajustar al tipo de
solucién a implementar.

El contratista debe almacenar los logs de monitoreo durante seis meses de manera On-line
con una retencién que aplique durante toda la vigencia del contrato.

3.1.3.2. Usuarios principales

Todas las aplicaciones, funciones y herramientas de comunicacion y colaboracién incluidas
en la solucién de CU, necesarias para desarrollar las actividades misionales y administrativas
del SENA, seran dirigidas principalmente a los funcionarios administrativos de la Entidad;
usuarios de la infraestructura TIC de la institucion, asi como el personal externo invitado a
participar en actividades misionales del SENA, aunque sin limitar su alcance, también
extender el servicio de CU para su uso por personas en formacion del SENA.

Del mismo modo, el servicio de Comunicaciones Unificadas para el personal descrito

anteriormente sera implementado en todos los tipos de sedes del SENA como se muestra en
la llustracion 9.
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llustracion 9: Sedes donde sera implementado el servicio

3.1.3.3. Componentes principales

El servicio de Comunicaciones Unificadas se compone de los siguientes subservicios
(llustraciéon 10), enfocados a la integracion con el licenciamiento de Microsoft adquirido por el

SENA.

a) Videoconferencia (VCN): Se proyecta transformar el subservicio hacia la disminucién de
la cantidad tanto de las salas de videoconferencia como de los equipos implementados,
apoyandose en los avances tecnoldgicos, las nuevas soluciones de integracion todo en
uno y en las comunicaciones por medio de plataformas en la nube. Producto de lo anterior,
se contara con un mayor numero de salas moviles, las cuales puedan proveer el servicio
adaptandose a la geometria de las ubicaciones fisicas.
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llustracion 10: Componentes principales de Comunicaciones Unificadas

SENA

. Sistema de monitoreo, gestién y administracién

Videoconferencia
Comunicaciones
Inr::‘eél“l,\i?t e Unificadas
(cu)

i. Se plantea que este subservicio se ejecute a través de una plataforma de
Comunicaciones Unificadas en la nube UcaaS en la nube, como por ejemplo
Microsoft Teams, Google Meets, Zoom, etc.

ii. La adecuacion de las salas de videoconferencia se centrara en la instalacion de
dispositivos periféricos con el fin de generar una mejor experiencia al usuario. Los
componentes de las salas a nivel de hardware abarcando todos los tipos de salas,
son los siguientes:

Micréfonos.
Céamaras.
Pantallas.

Televisores.

Tableros interactivos.

Sistema de audio: amplificadores y parlantes.
Mezcladora.

Cabina de audio.
Video proyectores.

Control de mando: tablet, dispositivo movil o similar.

Sistema de automatizacion.
Soporte tipo rack con ruedas.
Cdbdecs

Telones.

Equipamiento mobiliario.
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e Sistema de aire acondicionado de sala.

e Sistema de iluminacion.
e Sistema de cortinas.

b) Telefonia IP (TolP).
Licencia MS Teams proporcionada por el SENA, la cual debe contar con las siguientes
caracteristicas:
i. Bolsa de minutos nacionales por la plataforma MS Teams para las sedes que no
cuentan con RTPC
ii. Plan de contingencia para las demas sedes que asi lo dispongan.
Este subservicio se empleara mediante licencias de telefonia virtualizada con las
siguientes herramientas:

e Plataforma de Telefonia (Phone System Microsoft). Buzén de voz.
e Toll-free o lineas 01800.

e Libreta del directorio activo.

e Hardware minimo necesario:

e VoIP Gateway y SBC certificados para operacién con

e MicrosoftTeams. Diademas con periférico.

e Teléfonos IP que soporten de forma nativa Microsoft Teams.

c) Internety telefonia Mévil
i. MIFI soporte redes minimo 4G.
ii. Teléfonos de ultima generacién
iii. Internet ilimitado y telefonia ilimitada.
iv. Reporte semanal de consumo de los dispositivos
v. Reasignacién de equipos por demanda
vi. Actualizacién de la linea base
vii. Ingreso a almacén de los dispositivos en cada sede

d) Funciones y herramientas adicionales.
i. Movilidad.
ii. Chat en tiempo real y mensajeria.
iii. Colaboracion.
iv. Almacenamiento.
v. Copia de seguridad y recuperacion.
vi. Mensajes SMS.
vii. Contenido y recursos compartidos.
viii. Seguridad.
ix. Integracién con correo electronico.
X. Integracion con terceros.
xi. Gestion de aplicaciones, archivos, calendario, contactos, correo electronico,
documentos, eventos, reuniones, tareas, usuarios, entre otros.
Xii. Herramientas de  monitoreo, gestibn, administracion, configuracién vy
aprovisionamiento que permita: el seguimiento a todos los componentes de la
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solucibn de Comunicaciones Unificadas, acciones proactivas y reactivas,
solucionar los inconvenientes presentados, y poder generar ampliaciones de los
elementos de este servicio de manera correcta y éptima.

xiii. El contratista debe almacenar los logs de monitoreo durante seis meses de manera
On-line con una retencién que aplique durante toda la vigencia del contrato.

3.1.3.3.1. Talento Humano Minimo de la Prestacion del
Servicio

Para lograr la operacion del servicio de Comunicaciones Unificadas en el SENA se debe
contar con un equipo de ingenieria que brinde soporte 7 dias a la semana, 24 horas al dia,
con el fin de realizar el acompafiamiento y solucién de fallas técnicas, asi como un equipo de
ingenieros con la finalidad de llevar a cabo los mantenimientos tanto preventivos como
correctivos de cada elemento del servicio. Asi mismo, se debe brindar entrenamiento a todos
los usuarios en el manejo de las plataformas de software y en la operacion de dispositivos
instalados en cada sede, con el objetivo de conocer la forma de mantener el correcto
funcionamiento de todos los componentes del servicio y sacar el mejor provecho de estos.

A continuacion, se nombran los principales roles del personal requerido para operar este
servicio:

a) Equipo técnico para dar soporte 7/24.

b) Equipo para realizar visitas en sitio una vez cada 6 meses, con el fin de realizar
mantenimientos tanto preventivos como correctivos de equipos fisicos y de igual manera,
la revisién de las configuraciones de cada dispositivo, durante la vigencia del contrato.

c) Ingenieros responsables de realizar los respectivos reportes mensuales, los cuales deben
ser enviados al area encargada del SENA.

d) Equipos de ingenieria para llevar a cabo un monitoreo con una regularidad de 3 veces al
dia, con el fin de ejecutar las siguientes actividades:
i. Monitoreo del estado de los servidores.
ii. Revision de los sistemas de alarmas.
iii. Revision de los servicios de internet.
iv. Llamadas entre extensiones y llamadas salientes mediante la plataforma MS Teams,
por bolsa de minutos contratada para plan de contingencia.

e) Con lafinalidad de brindar una estabilidad en los servicios contratados, se debe contar con
un equipo de capacitadores los cuales brindaran un entrenamiento a un selecto grupo de
usuarios escogidos por el SENA en cada sede, sobre los servicios instalados.

3.1.3.3.2. Retos

El equipo de trabajo definido anteriormente se encuentra en capacidad de reaccionar ante la
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materializacion de algunas situaciones de riesgo, estando dentro del desarrollo regular de la
operacién de este servicio; la posibilidad de generarse estos riesgos representa uno de los
retos mas criticos para los cuales se buscara definir un plan de trabajo y de mitigacion, a
continuacion, se listan las situaciones que se deben tener en cuenta.

a) Proveer una solucion con el fin de garantizar que cuando exista una falla del canal WAN,
la Telefonia IP deberd estar configurada para permitir establecer llamadas entre
extensiones de todas las sedes, y también desde y hacia la red de telefonia publica
conmutada (RTPC), como plan de contingencia.

b) De acuerdo con las caracteristicas anteriormente mencionadas se debe tener presente la
cantidad de usuarios que van a estar utilizando los servicios de manera simultdnea, para
asi mismo, determinar el ancho de banda a contratar.

c) Para realizar una Videoconferencia estable y eficiente se debe evitar saturar el canal de
datos de las sedes, para ello, el Contratista debera garantizar las politicas de calidad en
la red.

3.2. Linea de Infraestructura centralizada
3.2.1.WAN e Internet

Debido a las necesidades de conectividad local y remota que permita la transmision de
informacioén, confiable, segura y disponible en cualquier momento hace que para muchas
entidades sea necesario planificar y preparar su red de comunicaciones ajustandose a las
nuevas tecnologias y cubriendo las necesidades de conectividad que tiene en cada una de
sus sedes y usuarios con el fin de que tengan acceso con los aplicativos, bases de datos,
servidores y demas recursos compartidos.

Implementar en el SENA sobre la red corporativa, los servicios de seguridad SD-WAN con
seguridad (para los usuarios en la red corporativa de la entidad), y SSE (Secure Services
Edge) para los usuarios en la red corporativa, remotos y las aplicaciones a través de internet
en nube y software como servicio, como tecnologias complementarias, segun los
requerimientos técnicos solicitados.

La expansion de la tecnologia SD-WAN como una plataforma que centraliza las redes
corporativas, brinda oportunidades para impulsar la automatizacién de las redes WAN, la cual
se esta volviendo mas necesaria, a medida que la cantidad aplicaciones ha migrado a nubes
hibridas (publicas y/o Privadas) agregando medidas de seguridad con automatizacion de la
conectividad hacia o desde los centros de computo que las alojan.

El modelo (SSE) Security Service Edge segun su definicion protege el acceso a la web (SWG),
los servicios en la nube (CASB) y las aplicaciones privadas (ZTNA). Las capacidades incluyen
control de acceso, proteccion contra amenazas, seguridad de datos, monitoreo de seguridad
y control de uso aceptable impuesto por la integracion basada en red y basada en APIl. SSE
principalmente se entrega como un servicio basado en la nube y puede incluir componentes
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El modelo SASE habilitara a la entidad en su curva de innovacién constante y garantizara el
adecuado acceso de forma segura a los distintos servicios WEB, SaaS, laaS, PaaS y
aplicaciones privadas de forma totalmente directa sin sacrificar experiencia de usuario y
garantizando la seguridad de extremo a extremo. Independientemente de su ubicacion
(Oficina, Home Office, remoto) y del lugar en donde estén alojadas las aplicaciones y/o la
infraestructura.

locales o basados en agentes.

3.2.1.1. Alcance

El SENA debe adquirir una solucion de conectividad de datos e internet para las sedes
Administrativas y de formacion, con caracteristicas de acuerdo con las nuevas tendencias y
plataformas tecnoldgicas que ofrecen integridad seguridad disponibilidad y eficiencia en los
datos adicionalmente la interoperabilidad entre datacenter tipo multi cloud de acuerdo con las
capacidades y disponibilidad de cada una de las sedes a nivel nacional.

Se deberd tener en cuenta las diferentes caracteristicas tanto de usuarios administrativos y
estudiantes en formacién a quienes se les debe garantizar la conectividad a los servicios y
aplicaciones desde cualquier lugar con la maxima seguridad y politicas segun el perfil definido
por el SENA.

3.2.1.2. Usuarios principales

3.2.1.2.1. Usuarios Administrativos

Los usuarios administrativos requieren accesos seguros, control de cambios, aseguramiento
y confiabilidad que permitan la trazabilidad y la integridad de los datos de uso interno.

Este tipo de usuario requiere conectarse tanto en las oficinas, sitios publicos y hogar. Por

tanto, se les debe garantizar las mismas politicas de acceso y seguridad en cualquiera de
estos ambientes ya que manejan informacion critica de la entidad.
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llustracién 11: Esquema general de los planos de la SD-WAN

3.2.1.2.2. Usuarios Académicos
Los usuarios académicos o formativos son a los que se les define un perfil de acceso a las
plataformas de formacién y laboratorios.

Este tipo de usuarios requieren condiciones de conectividad de alta capacidad por el consumo
de multimedia y herramientas colaborativas, las cuales las realizan desde las mismas sedes,
hogar y sitios publicos. Por lo cual se debe garantizar un método de autenticacién en la
conexioén hacia las aplicaciones debido al alto riesgo por vulnerabilidades que se presentan
en los equipos de los Estudiantes..

3.2.1.3. Componentes principales

La SD-WAN se compone de planos claramente definidos y separados son mostrados a
continuacion en la llustracion 11.

Los componentes principales de la SD-WAN que se debe implementar consisten en:

a) Orquestador: este componente basado en software en una interfaz GUI para monitorear,
configurar y mantener facilmente todos los dispositivos SD-WAN sus enlaces conectados
en la red subyacente superpuesta (MPLS, internet dedicado o banda ancha). y
superpuestas, con sus funcionalidades de seguridad. realiza la conectividad en el plano
de control y WAN de forma automatica.

b) Plano de control: este componente basado en software es responsable del plano de
control de la red SD-WAN. Mantiene una conexion segura con cada enrutador WAN y
distribuye rutas e informacion de politicas a través del Protocolos de administracion de
superposicion, También organiza la conectividad segura del plano de datos entre los
enrutadores WAN al reflejar la informacion de clave criptografica que se origina en los
enrutadores WAN, lo que permite una arquitectura muy escalable.
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c) Enrutador WAN: este dispositivo, disponible como un dispositivo de hardware o enrutador
basado en software, se encuentra en un sitio fisico o en la nube y proporciona conectividad
de plano de datos segura entre los sitios a través de uno o mas transportes WAN. Es
responsable del reenvio de tréfico, las funcionalidades de seguridad, el cifrado, la calidad
de servicio (QoS), los protocolos de enrutamiento como el Protocolo de puerta de enlace
fronteriza (BGP) y Abrir la ruta mas corta primero (OSPF), Balanceo de trafico basado en
el comportamiento de las aplicaciones al cursar por la red SD-WAN.

3.2.1.4. Talento humano minimo de la prestacion del servicio

Un equipo de ingenieros que brinde soporte 24/7, para acompafiamiento en fallas de
conectividad, atender eficientemente situaciones como una caida en la red o intermitencia en
los servicios por saturacion del ancho de banda. Asi mismo se debe brindar entrenamiento en
el manejo de la nueva solucién de conectividad.

a) Revision de los sistemas de alarmas.
b) Revision de los servicios de disponibilidad de internet y enlaces WAN.

¢) Pruebas conectividad a nivel nacional.

El detalle de personal minimo se encuentra en el anexo 05.

3.2.1.5. Retos

Lograr una conectividad de todas las sedes del SENA a nivel nacional en disponibilidad
variando en cada sede dependiendo de la tipologia, integridad y seguridad de los datos, para
lograr subir la calidad de percepcion del servicio con los distintos perfiles de usuarios.

Todos los servicios de tecnologia descritos anteriormente pondran al SENA a la vanguardia
en Conectividad, con calidad de servicios enfocada a la innovacion y transformacién digital
gue la comunidad necesita, ofreciendo herramientas de tecnologias para el desarrollo de la
cuarta revolucién industrial.

3.2.1.6. Capacitaciones

El contratista debe realizar capacitaciones (podran ser virtuales) con periodicidad de 4 meses
de todos los servicios que puedan estar a disposicion de los instructores y aprendices en cada
una de las sedes.
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3.2.2.Datacenter
3.2.2.1. Alcance

Actualmente los servicios de Datacenter se ofrecen bajo el modelo de nube privada en donde
los servidores, almacenamiento, redes y otros recursos son provistos fuera de las
instalaciones del SENA en modalidad de DataCenter as a Service o DCaasS, es alli donde se
soporta toda la infraestructura centralizada y los servicios misionales e institucionales que
apoyan los procesos y las actividades administrativas y de formacion del SENA. Sin embargo,
dadas las nuevas modalidades de trabajo y aprendizaje, surge la necesidad de extender los
beneficios de la infraestructura y operaciones a un modelo de servicio unificado que gestioné
las cargas de trabajo de las aplicaciones entre la nube privada y la nube publica. Esta nube
hibrida le permitird al SENA obtener un equilibrio entre aprovechar la infraestructura actual y
adoptar nuevas plataformas y tecnologias que le permita modernizar sus aplicaciones, por
ejemplo, crear microservicios basados en contenedores, trasladar las cargas de trabajo de
maquinas virtuales, ampliar o reducir los recursos sin tener que redisefiar las aplicaciones y/o
unificar las politicas de seguridad en funcion de los requisitos de cumplimiento, todo desde
Gnico modelo operativo.

Dicho esto, se procede a delimitar sus componentes, tecnologias y caracteristicas acordes a
siete categorias que deben ser definidas en adelante como parte de la solucién e integrada
con el modelo de gestion centralizado, en sede, estratégico y directivo. Estas categorias son
las que se ven en la llustracion 12.

Xaa$S Nube Publica Seguridad Servicios DRP Ciberseguridad Proyectos
Perimetral Basicos Especiales
laaS Buzones de . DNS <
o Firewall Respaldos y NOC Big Data
Recuperacion
PaaS DHCP (
Office 365 — Ciudadano
) Balanceador soc Digital
CaaS Difsctong Replicacién
Activo P - B
AD Connect Anti DDoS R \ / SIEM Dlrec?ono
Activo
Saas Licenci
—  EEEEE—— Centro de
Otros esquemas Datos Alterno igo Limpi
Hosting Otrasinubes de seguridad Actualizaciones SOAR CadigoLimpio
b

llustracion 12: Componentes de la linea de Servicio Infraestructura Centralizada Datacenter.
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Tipicamente los centros de datos tradicionales estan disefiados a partir de componentes
aislados de sistemas operativos, servidores, tecnologias de almacenamiento y redes, esto
limita la capacidad para responder rapidamente a las necesidades cambiantes de las
organizaciones y crea estructuras de datos rigidas y poco flexibles que complican los planes
de continuidad del negocio.

Para aumentar la flexibilidad y mejorar la eficiencia, los Centros de Datos Definidos por
Software (SDDC en inglés) amplian estos componentes aislados mediante la abstraccion y
control de cada una de las capas de la infraestructura del centro de datos, redefiniéndolas
como un servicio de software, este modelo inicié con la virtualizacion de los recursos de
cdmputo y se extendié a otras areas, como el almacenamiento, la red y la seguridad.

SDDC crea una plataforma integral que permite automatizar la configuracion y la operacién
del centro de datos logrando de esta manera superar la dependencia del hardware y obtener
un alto grado virtualizacion.

Dentro de este enfoque se encuentra:

3.2.2.2. Computacion Definido por Software -SDC (Software
Defined Compute)

En la Computacion Definida por Software las funciones de cémputo (CPU, RAM) son
abstraidos al software y se agrupan en un Unico recurso computacional escalable, en donde
la carga de trabajo puede ser distribuida en lugar de asignarse a un dispositivo especifico.

Existen muchas ventajas del modelo SDC entre ellas esta:

a) Consolidacion de recursos computacionales.

b) Migracion de maquinas virtuales sin interrupcion del servicio.

¢) Movilidad en las cargas de trabajo.

d) Incremento del desempefio de la infraestructura.

e) Optimizacion de los recursos.

f) Mejora la flexibilidad, agilidad y escalabilidad de la infraestructura.
g) Aumento de la disponibilidad y el rendimiento.

h) Automatizacion de las operaciones del centro de datos.

i) Simplicidad en la gestion de la infraestructura.
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j) Reduccién de costes.

3.2.2.3. Almacenamiento Definido por Software -SDs (Software
Defined Storage)

Al igual que en la Computacion Definida por Software, el almacenamiento es controlado y
virtualizado en un servicio de software abstraido de diferentes medios de almacenamiento
fisicos independientes para luego agruparlos, de tal manera que puedan ser consumidos de
forma programada en lugar de ser accedidos independientemente, esto permite que los
recursos se puedan automatizar y orquestar facilmente y formen parte integral de la
arquitectura del Centro de Datos Definido por Software (SDDC), esto marca un cambio al uso
tradicional del Almacenamiento Conectado a la Red (Network-Attached Storage - NAS) y a
las Redes de Area de Almacenamiento (Storage Area Networks - SAN) que se centran en
hardware.

SDS puede gestionar politicas para la eliminacion de datos duplicados, replicacion,
aprovisionamiento ligero, instantaneas y copias de seguridad.

Entre los beneficios de SDS estan:

a) La abstraccion de los almacenamientos subyacentes heterogéneos se muestra como
homogéneos.

b) Permite la granularidad en el manejo del almacenamiento en lugar del uso de volumenes
0 LUNSs.

c) Facilita el reemplazo y/o actualizacion de almacenamientos productivos sin interrupcion en
el servicio o afectacion en el desempefio de las aplicaciones.

d) Permite crear una arquitectura de almacenamiento que no dependa del almacenamiento
fisico.

e) Permite agregar los discos que estan directamente conectados a los servidores, para
unirlos al pool de recursos sin requerir de almacenamiento externo.

3.2.2.4. Redes Definidas por Software - SDN (Software Defined
Network)

En las Redes Definidas por Software existe una separacion entre el plano de control y el plano
de datos, esto permite disefiar redes dinamicas que se adapten a la demanda de recursos de
forma automatica y que puedan facilmente ser programadas y gestionadas de manera
centralizada. De igual forma como lo hace SDC (Software Defined Compute) y SDS (Software
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Defined Storage)

Algunos de los beneficios de SDN son:
a) Permite crear ambientes multi-tenant sin necesidad de ampliar los recursos de hardware.
b) Automatiza la creacion de redes.

¢) Permite ampliar o contraer los recursos de red bajo demanda y ofrece flexibilidad en el
autoservicio.

d) Facilita la operacion al simplificar la gestion y crear una infraestructura mas flexible y
programable que aproveche los recursos de forma mas eficiente.

3.2.2.5. Seguridad Definida por Software

Para este componente la linea de tecnologias estd basada en el acceso seguro en borde
(SASE) y se tiene como tenencia los elementos de seguridad a nivel de nubes, contenedores
y orquestadores. Se podria validar un enfoque hibrido dadas las limitaciones tecnologicas
actuales y el alcance de los CONTRATISTAS en esta tecnologia, a nivel de implementacién
y experiencia.

Se propone el siguiente modelo base de operacion en la linea e integracion con sedes, como
puede evidenciar en la llustracion 13.

I I |
! NUBE SENA ! RED SENASDN !

MNube Publica

Infraestructura Centralizada

llustracion 13: Componentes de la linea de Servicio Infraestructura Centralizada Datacenter
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3.2.2.6. Usuarios principales

La linea de infraestructura centralizada garantiza la prestacion de los servicios de conectividad
del Datacenter con los diferentes puntos de operacion en sede, los sistemas de informacion,
el acceso a Internet y la seguridad perimetral, asi como la entrega y soporte de los servicios
gue apoyan los procesos y las actividades administrativas y de formacion del SENA.

La llustracién 14 muestra los diferentes componentes que hacen parte de las ocho categorias
del modelo de gestion centralizado del Datacenter principal y alterno (DRP).

Centro de Datos

Sistemas de lnformacion Mesa de Servicio Sedes

e T —— |
— [~y

¢.F 'I-@+¢‘*i J@’@’E+~:

llustracion 14: Componentes y usuarios de la linea de Servicio Infraestructura Centralizada
Datacenter.

A continuacion, se definen los usuarios y/o areas a los cuales esta dirigido cada uno de los
componentes que hacen parte de las ocho categorias del modelo de gestion centralizado del
Datacenter principal y alterno (DRP).

a) PaaS: Este componente esta dirigido a los usuarios de la Coordinacion de Sistemas de
Informacion y el equipo de Datacenter.

b) laaS - CaaS - SaaS: Este componente esta dirigido a los usuarios internos de la Oficina
de Sistemas y la Coordinacion de Sistemas de Informacion.

c) Servicios Béasicos: Este componente esta dirigido a los usuarios de conectividad WAN y
la linea de Operacion en sede que consumen estos servicios.

d) Seguridad Perimetral: Este componente esta dirigido a todos los usuarios en todas las
sedes y coordinaciones, el disefio y desarrollo de este componente contempla flujos de
trafico diferenciados y gestion de politicas de seguridad por cada uno de los ambientes
de formacién y administrativos.
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e) Nube Publica: Este componente proviene de orden de compra con CCE, pero deben
integrarse con la operacion y los disefios de soluciones, proyectos e iniciativas durante la
ejecucion del contrato. Debe considerarse un disefio de operacion hibrido para favorecer
los crecimientos y necesidades del SENA.

f) Ciberseguridad: Se ha convertido en una prioridad para la presentacion de servicios, se
requiere contar con herramientas predictivas y gestionadas gue sean mas que una
herramienta de concentracion, las soluciones de naturaleza predictiva y propositiva. Se
consideran como parte integral de la excelencia del servicio, ya que consideran que
proteger a los activos disponibles a través de internet, y los sistemas y las redes
informaticas de los hackers, es vital para funcionamiento, la estabilidad de entidad y el
sustento de su equipo.

Este componente esta dirigido a proteger y analizar los ataques y vulnerabilidad de todas
las capas de servicio, ante eventuales ataques y vulnerabilidades de las capas de
servicios transversales del modelo de operacién y debe estar orientado a la eficiencia del
servicio para la toma de decisiones y puntos de mejora continua.

g) DRP: Este componente es parte del modelo de BCP (Bussiness Continuity Plan) de la
entidad y responde a la Coordinacién de Infraestructura y al Plan de Continuidad del
Negocio del SENA.

h) Sistemas de Informacion: Cliente interno ubicado en la capa mas alta el modelo de
operacion, sin embargo, no esta incluido en el modelo de operacion actual, es importante
crear la interaccion de ese modelo con la oficina de sistemas

i) Mesa de Servicio: Este componente consolida los servicios y la operacion, consume
recursos de infraestructura para operar, como lo es la gestion de monitoreo. Esta dirigido
a los usuarios internos.

j) Sedes: Este componente esta dirigido a las sedes administrativas, de formacién y
tecnoparques.

Adicional a los grupos descritos anteriormente, los usuarios del Centro de Datos son los
siguientes: aprendices, funcionarios, contratistas y los grupos de Proyectos Especiales.

3.2.2.7. Componentes principales

Los componentes principales del modelo de gestidn centralizado del Datacenter principal y
alterno (DRP) son los siguientes:

a) XaaS (X as a Service): Define un modelo de computaciéon que ofrece recursos bajo
demanda, los componentes son los siguientes: Infraestructura como Servicio - laaS
(almacenamiento y procesamiento), Plataforma como Servicio - PaaS (Bases de Datos),
Software como Servicio - SaaS (Aplicaciones SENA) y algunos servicios de hosting
(Colocation). Este modelo estda basado en nube privada que se entrega a través del
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Datacenter principal y alterno (DRP) como Servicio — DCaaS, dada la obsolescencia
tecnoldgica de los equipos del SENA que componen esta solucién.

b) Nube Publica: En este apartado se encuentran asociadas las érdenes de Compra de
Nube Publica y Oracle que se tienen de parte del SENA, en esa direccion debe garantizar
su interoperabilidad con la nube privada que es el modelo adoptado por el SENA, en este
componente se deben garantizar dos elementos el personal minimo experto tanto en nivel
1y nivel 2 en mesay las herramientas de interoperabilidad de nubes.

Si el contratista disefia su solucién en nube publica, es su responsabilidad realizar los
contratos y pagos correspondientes, por consiguiente, el SENA se exime de cualquier tipo
de relacion contractual o comercial con el proveedor de la nube.

c) Seguridad Perimetral: Teniendo en cuenta la expansién del perimetro con la integracion
de servicios multi-cloud (cloud publico- cloud privado), Este componente de la linea ha
sido enfocado a la proteccion de la informacion y la prestacion de servicios, por esto se
debe tener en cuenta la seguridad enfocada a la fuente del servicio y la prestacion de
este.

A continuacion, se listan los servicios asociados al perimetro acceso:
e RED

DdoS

IPS

RED

NGFW

WAF

SANBOX

Este componente de la linea ha sido enfocado a la proteccién de infraestructura
centralizada en los Data Center principal y Alterno con soluciones de AntiDDoS,
Balanceadores de servidores y WAF, ATP, Firewall perimetral, entre otros.

e ACCESO
e DLP
e PAM

Este componente de la linea ha sido enfocado a la proteccion de infraestructura
centralizada pero no en sede por lo cual se debe validar como se protegen sedes
principales, tecnoparques, algunos centros de informacion con servicios adicionales y
usuarios remotos que consumen servicios de la entidad.

d) Servicios Basicos: Se tienen los siguientes servicios administrados desde datacenter DPI
(Deep Packet Inspection), DHCP, DNS (Interno / Externo), AD (Directorio Activo) enlazado
con Azure y el servicio de AD-Connect para sincronizacion de cuentas es importante
indicar que esta el servicio de autogestion que deben complementarse y la nueva solucién
deberia garantizar el acceso con la identidad digital de los aprendices y administrativos,
es decir los dominios y subdominios de formacion sena.red, misena.red, soysena.loc y
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sena.red. El modelo actual tiene un funcionamiento correcto y deberia mantenerse en el
nuevo operador con las mejoras al directorio Activo, la gestion de los dominios de
formacion y Sena red, este modelo debe incluirse en la gestion de sistemas de
informacion.

e) Sistemas de Informacion: La interaccion de infraestructura y la coordinacion de sistemas
de informacion debe darse tanto a nivel técnico como de apoyo en Mesa de servicio para
resolver casos de ser posible en Nivel 1, dado que se hace un escalamiento a la mesa de
soporte de aplicaciones por lo cual estos servicios estan aislados de la herramienta de
gestion del proveedor. En este apartado se debe indicar el perfil y calcular la cantidad de
personas requeridas por el conjunto de sistemas de informacién, validar el alcance a nivel
de arquitectura empresarial y apoyo técnico.

f) Ciberseguridad: Este componente debe ser transversal a todos los servicios de la entidad
y deben estar integrados dentro del servicio con un esquema especializado para tal fin,
como son SOC (Centro de Operaciones de Seguridad), este debe contar con herramientas
especializadas tales como SIEM (Security Information and Event Management) — SOAR
(orquestacion, automatizacion y respuesta de seguridad)-(solucion de escaneo de
vulnerabilidades) - SASE (Secure Access Service Edge), asociado a todas las
herramientas especializadas se debe contar con el personal y el conocimiento para
administrar y gestionar todos los eventos que se puedan presentar en la prestacion del
servicio.

Este debe ser un componente transversal pero liderado por el area de infraestructura, es
importante indicar que se debe mantener el esquema, SOC SIEM y SOAR como servicios
bases combinados entre herramientas del proveedor, el SENA y la nube publica para la
gestion de seguridad.

g) DRP: Este debe migrar al modelo de DRP como servicio y validar la pertinencia de que
sea hibrido, nube publica o nube privada.

h) Proyectos Especiales: En este apartado se debe enlazar la oficina de proyectos de la
Oficina de Sistemas con las iniciativas transversales, como pueden ser actualizacién,
migracion, optimizacion SOFIA PLUS, Migracién IPv6 Aplicaciones, Big Data.

Realizada una distribucion de los componentes de este servicio, se pueden definir las

unidades que lo componen y el esquema del servicio al igual que el personal minimo
requerido, como lo muestra la llustracion 15.
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llustracion 15: Estructura de los componentes de Infraestructura Centralizada Datacenter.

Nota: Si el contratista opta por proveer los servicios o infraestructura en nube publica, se
establece que todos los costos y gastos asociados al aprovisionamiento en la nube publica
deben ser asumidos integramente por el contratista. Es responsabilidad exclusiva del
contratista garantizar la disponibilidad y el correcto funcionamiento de los recursos en la
nube publica necesarios para la implementacién del proyecto. Los costos relacionados con
el uso de la nube, la adquisicion de licencias, la configuracion de servicios, y cualquier otro
gasto relacionado con el entorno en la nube publica seran responsabilidad exclusiva del
contratista, liberando a la entidad contratante de cualquier compromiso financiero en este
sentido.

3.2.2.8. Talento humano minimo de la prestacion del servicio

Los roles principales que prestaran el servicio de Datacenter se encuentran detallados en el
anexo 05.

3.2.2.9. Retos

Uno de los elementos que han hecho compleja la ejecucion y seguimiento del componente de
Centro de Datos es la Inclusién de multiples servicios que sobrepasan el disefio del mismo a
nivel contractual como lo es la inclusion de integraciones con servicios adicionales de la suite
Office 365 y Azure, los componentes de seguridad digital , el seguimiento a nivel funcional de
las aplicaciones y componentes de desarrollo, esto hace que el seguimiento y validacién de
los ANS sea mas complejo de medir y de analizar de forma objetiva.

Pégina 57 de 88



SENA

Integracion y diferenciacion de los servicios y necesidad del area administrativa y formacion
para entregar los servicios acordes a las necesidades de cada una de las partes que poseen
diferentes elementos.

Desarrollo paralelo del DRP este debe entregarse de forma paralela con el centro de Datos.
Definir alcance dentro del apoyo a la coordinacion de sistemas de informacion.

Definir el modelo de seguridad informatica, seguridad de la informacion, ciberseguridad y
darle el alcance correcto en personas y esfuerzo.

Controlar la Alta rotacion del personal del operador de Datacenter, lo cual gener6 reprocesos
en capa- citacién y un retraso en todos los proyectos, aunque existen descuentos por este
ANS es necesario identificar la causa Raiz de este fendmeno, si es causado por condiciones
contractuales, salariales, carga laboral o la misma operacion del SENA.

Se deben definir los parametros de disefio para la gestién de las plataformas de SD-WAN,
SD-LAN.

Definir los casos de uso en proteccidn de fuga de informacion y control de acceso adaptativo
al modelo de SSE.

Iniciar el modelo de administracion de servicios de nube privada - nube publica -
coordinacion de desarrollo.

Definir una mesa especializada de los servicios de Microsoft Office 365, Azure y Sistemas de
informacion que sean Nivel 1 y un conjunto de especialistas en nivel 2 para dar solucion a
casos de mayor complejidad.

Se debe definir con claridad el personal minimo dado los crecimientos durante el proyecto que
claramente evidencian las limitaciones existentes en cuanto a recurso humano y la alta
rotacion del equipo de este componente por parte del proveedor, impactando ANS vy la
estabilizacion del servicio.
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3.3. Linea de gestidon de servicios TIC
3.3.1.Gestidn de servicios TIC
3.3.1.1. Alcance
3.3.1.1.1. Ubicacion sede principal

Durante toda la ejecucion del contrato, el CONTRATISTA, a su costo, debera contar con un
espacio fisico, adecuado en extension, condiciones y dotacion, ubicado a menos de veinte
(20) kilometros de la oficina de sistemas de la direccion general del SENA, en el cual debera
estar:

e Personal Minimo requerido y demas que hagan parte del contrato (Con excepcién de los
agentes de soporte en sitio, segln las condiciones contractuales)

e NOC

e SOC

e Mesa de servicio

El CONTRATISTA debe realizar desde el inicio del contrato el site survey de todo el parque
computacional de la entidad

El CONTRATISTA seré& responsable de obtener el mobiliario y equipos de cédmputo y demas
instrumentos técnicos y no técnicos que requiera, los cuales serdn a todo costo del
CONTRATISTA y no deberan ser facturados.

3.3.1.1.2. Mesade servicio
La préactica Mesa de servicio en el marco ITIL4, (en inglés service desk), es el punto de
contacto Unico entre los usuarios y las areas de Tl (SPOC). En este nivel de catalogacion
como “Centro”, es el portador de toda la relacién bidireccional con los usuarios y responsable
de la informacioén de los usuarios diariamente. Dicho de otra forma, el usuario solo tendra en
frente a un Unico punto/centro de servicios para relacionarse con temas asociados a TI.

El aspecto clave de la experiencia del usuario (CX) es ampliar la comprension practica del
contexto organizacional, los procesos del “core” de negocio y los usuarios. Las mesas de
servicio agregan valor no simplemente a través de las transacciones (por ej: registro de
incidentes y solicitudes), sino también al comprender y actuar sobre el contexto de negocio.
Por lo anterior, el centro de contacto o mesa de servicios busca ser el vinculo facilitador entre
el operador y sus usuarios.

Con el objetivo de identificar las necesidades que se pueden cubrir con el nuevo proyecto y
las tendencias del mercado que permitan a la Entidad evolucionar y contribuir con el objetivo
planteado en uno de los pilares de su visién!, como lo es “Apalancar la transformacién del
SENA Digital 4.0”, se toman como referencia los propdsitos de la practica “Service Desk”,
como son:

a) Capturar la demanda de solicitudes de servicio y resolucion de incidentes
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b) Actuar como el punto de entrada y Unico punto de contacto entre el proveedor de servicios

y Sus usuarios.

c) Proveer una ruta clara para que los usuarios informen sobre solicitudes, incidentes,
requerimientos, entre otros, proporcionando consejo, guia y rapida restauracién de

servicios a los usuarios internos y externos.

3.3.1.1.3. Gestion de servicios Tl (ITSM)
La tendencia mundial asociada a la Gestion de servicios de tecnologias de la informacion
(ITSM) se centra en la evolucién o implementacién del marco de referencia ITIL4. Para ello,
es importante resaltar uno de los principales cambios con su version anterior:

El marco ITIL v3 se centra en la
prestacion de servicios y comprende un ciclo
de vida de servicio de cinco etapas.

ITIL 4 proporciona un nuevo modelo de
gestion

de servicios de TI centrado en
proporcionar una entrega de valor de extremo
a extremo mediante el uso del Sistema de
Valor del Servicio (SVS). Este modelo de
negocios abarca temas clave de organizacion
y negocios relacionados con la SVS y sus
mdultiples componentes articulandose con

Agile, Lean y DevOps.

3.3.1.2. Usuarios principales

La mesa de servicio se convirti6 en una practica en el marco ITIL4 y es la encargada de la
relacion entre los usuarios del SENA y los servicios TIC en este primer y Gnico contacto
(SPOC). Dichos usuarios se veran beneficiados directa o indirectamente con los servicios
tecnolégicos y las mejores practicas ITIL implementadas para mejorar la experiencia de
usuario y la co-creacion de valor de los servicios ofrecidos por la oficina de sistemas, ver
llustracion 16.
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Infraestructura
Centralizada

Operacion en Sede

USUARIOS

—iGestion de servicios TIC

llustracién 16: Modelo de usuarios y servicios®

3.3.1.3. Componentes principales

3.3.1.3.1. Mesa de servicios

La mesa de servicios esta compuesta por los siguientes componentes minimos: herramienta
tecnoldgica, Infraestructura, procesos y personas.

La solucién tecnolégica que apoye la mesa de servicios debe cumplir los lineamientos del
modelo ITIL® en su version vigente, estar certificada en minimo 11 practicas ITIL 4 PinkVerify,
ademas de estar posicionada como lider en el cuadrante magico de Gartner para ITSM 2022,
y una plataforma de experiencia de cliente (CX) que provea diferentes canales digitales para
habilitar la comunicacién con los usuarios para creaciéon de tickets y/o autoatencion, entre
ambas deben permitir el registro, asignacién, escalamiento, seguimiento, documentacion y
cierre de consultas, solicitudes e incidentes. Dicha solucion debe contar con un médulo de
generacion de reportes para métricas diarias, semanales, mensuales o por demanda por parte
de la entidad.

La solucién y su implementacién calcularan los ANS correspondientes a la Mesa de Servicio
cuando sean requeridos, sin generar indisponibilidades del servicio para la MDS o los
usuarios, segun lo especificado en el ANS correspondiente.

5 PETI 2019-2022
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3.3.1.3.2. Gestion de servicios Tl - ITSM

La solucidn tecnoldgica ITSM propuesta, debe estar respaldada con una (1) Certificacion que
acredite al software en las Practicas de ITIL4® o superior en su edicion mas actualizada. Como
minimo en once (11) practicas por Pink Elephant Inc., parte de los “Licensed Software
Assessors” autorizados a la fecha de la presentacion de la propuesta, segun defina AXELOS.
La herramienta debe cumplir con el 100 % de los requisitos generales, basicos y de idoneidad
de integracion de las practicas ITIL4 ofrecidas.

La solucién tecnoldgica para ITSM se debera disefiar e implementar bajo el marco ITIL®
vigente, para lo cual debera incluir todos los recursos humanos y tecnoldgicos necesarios y
suficientes para ejecutar y dar apoyo permanente, total, completo, irrestricto e incondicional,
a su costo y riesgo. Estas actividades estaran sujetas a la aplicaciéon de ANS, sin generar
valores adicionales o diferentes a los propuestos en la oferta inicial de servicios con la cual se
adjudica el contrato y sin trasladar los costos y riesgos de la operacién de Tl al SENA.

3.3.1.4. Talento humano minimo de la prestacién del servicio

3.3.1.4.1. Mesade servicio

Los componentes del centro de contacto mantienen el esquema de niveles de escalamiento,
en todas las sedes a nivel nacional. Este servicio se divide en tres partes, la atencion recibida
en primer nivel (N1) la mayoria es por atencion telefénica, soporte en sitio (N2) y escalamiento
a especialistas (N3 y N4). Ver llustracion 17.

Especialistas SENA
Proveedores SENA
Lider técnico

Lider funcional

——» Fabricantes
Especialistas Contratista

~®| Soporte en sitio

Contacto telefénico (telefonia fija y mévil)
Linea de atencién 01-8000

Correo electrénico

Solicitud web

Chatbot que incorpore lenguaje natural
WebCallBack

Mensajeria instantdnea

—3» VIP
Administrativo (Planta, Contratista)
Formacion (Instructores)

[lustracién 17: Niveles de la Mesa de Servicios

La cantidad de personal (Contratistas) involucrado en la prestacion de los servicios de la MDS,
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debe ser un resultado de la optimizacion de los recursos de Tl de la entidad (Modelo proactivo)
relacionado con los recursos en sitio (TSS) y recursos remotos, utilizando entre otros la
informacion de la CMDB, igualmente establecer el compromiso entre recursos dedicados y
permanentes con los recursos altamente especializados.

3.3.1.4.2. Gestion de servicios Tl - ITSM

El talento humano involucrado en la gestion de servicios Tl, esta asociado a especialistas
certificados en la gestion ITSM bajo el marco ITIL. Esto es, un trabajo articulado de
especialistas del operador, interventoria y SENA, en pro de la generacion de valor al usuario
y cumplimiento de la cadena de valor del servicio (CVS).

3.3.1.5. Retos

3.3.1.5.1. Mesade servicios
El enfoque hacia el servicio, acorde con las buenas practicas de ITIL evita la exposicion
frecuentemente del usuario a riesgos y costos de operacidn que se pueden evitar con una
correcta implementacién de las recomendaciones del marco ITIL.

Las mesas de servicios se convirtieron en una practica en el marco ITIL4. Inicialmente, en la
version V3 de ITIL, eran una funcién operativa con sus propios recursos y medios, lo que de
alguna forma subestima el gran alcance de esta linea.

Por lo anterior, se debe construir un proyecto flexible que permita cambios en la ejecucion,
incluyendo parametros de disefio del servicio y lo suficientemente claro, directo y explicito
para que el operador, interventor y proveedores en conjunto entiendan que esas actividades
continuas de revision y ajuste hacen parte de las necesidades de la operacion y deben ser
tenidas en cuenta y cuantificadas, desde los procesos licitatorios.

La entidad esta alineada con la definicion de “Service Desk” de acuerdo con ITIL, pero debe
seguir creciendo y reforzando el concepto de “Servicio” como el medio de creacidon conjunta
(Co-creacién) de valor, facilitando los resultados esperados por el cliente sin que esté se
preocupe por la administracion, riesgos, costos o infraestructura?.

Lo expuesto anteriormente, hace parte de la Cadena de Valor del Servicio (CVS) para ITIL4,
dado que estas consideraciones de operacion y del negocio estan incluidas dentro de los
bloques de Disefio y Transicion, Entrega y Soporte, Productos y Servicios, y mejora continua,
ver llustracién 18. Con esta premisa, se contribuye a la evolucién hacia el marco ITIL4 en su
implementaciéon con base en las necesidades, experiencias y criterios de los interesados,
responsables e involucrados en la operacion de TI.

A manera de resumen y aplicando el principio ITIL4 “Comience desde donde esta”, la practica
de mesa de servicios debe ser reforzada y madurada con base en las experiencias actuales
y pasadas de operacion, el conocimiento del equipo SENA y la apropiacion de los procesos
de Tl en todas sus lineas de servicio. El desafio corresponde a implementar de manera
efectiva el marco de trabajo ITIL y su articulacién con los lineamientos de la Politica de
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Gobierno Digital (Dec.1008/18), COBIT (Actualmente V.5), arquitectura TOGAF en su versién
mas reciente, gestion de activos ISO 19770, seguridad de la informacién ISO 27001, gestion
de procesos y calidad 1SO 9001, proteccién y propiedad de la informacion, ISO31000 gestion
de riesgos y la incorporacion de nuevos servicios estratégicos de la entidad.

Plan

Demand

Products & [
Deliver & services
support

Improve

llustraciéon 18: Cadena de Valor del Servicio - CVS

a) Inteligencia artificial (IA) y analitica
La MDS debe evolucionar a un estado mas predictivo que reactivdé con miras a impactar
favorablemente los aspectos mas sensibles y conflictivos del servicio, buscando cambiar
un esquema basico de ANS’s reactivos, a un estado en el que se cuente con métricas,
gestion y administracion de extremo a extremo utilizando mecanismos o integraciones por
API con médulos de inteligencia artificial (IA) y analitica, que eventualmente permitan
llegar a un esquema de servicio ajustado a buenas practicas, preciso, oportuno, predictivo
y ajustado a los objetivos consignados en el PETI que generen el maximo valor a la
entidad como lo indica ITIL. En este escenario se debe tener la capacidad de acoplar a la
MDS, entre otros, conceptos como:

i. Integrar todos los canales digitales, de tal manera que pueda tener trazabilidad de la
actividad de los usuarios por los diferentes canales y detectar si un mismo caso esta
siendo solicitado mas de una vez por diferentes canales para asi no generar
reprocesos en los casos, igualmente la herramienta debera permitir la creacion de los
casos automaticamente y dar visibilidad al agente de servicio en una sola pantalla
tanto de la actividad en los canales digitales como del historial del caso en la
plataforma de servicio al cliente.

i. Reportes con la informacion del recorrido del usuario que permita saber: Gltima vez
gue el usuario interactué con la MDS, si interactu6 mediante voz, chat o mensaje de
texto o red social, objetivo o solicitud y el resultado de la interaccién, entre otras.
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i. Orientar los contratos hacia la generacion de valor como lo define en ITIL.
iv. Experiencia de autoservicio sin esfuerzo para el usuario.

v. Integraciones por API con componentes de tecnologia conversacional con IA para
resolver consultas frecuentes (Lenguaje natural).

vi. Integraciones con sistemas externos mediante APIs.
vii.Integracion nativa a software de gestion de agentes y supervisores.

vii.  Entrenamiento y aprendizaje del sistema que se integre por medio de APl a la
herramienta de gestion frente a mdltiples intenciones de preguntas.

ix. Estadisticas, analitica, tendencias, predicciones en tiempo real.

x. Integraciones por APl con componentes de reconocimiento de lenguaje natural y
Servicios de autenticacion.

xi. Reducir la falta de confiabilidad de los inventarios.
xii. Conocer el nivel de la disponibilidad de activos y sus capacidades.

xii. ~ Definir las caracteristicas de lo que se entiende por transferencia tecnologica y
de conocimiento.

xiv. Controlar y visibilizar la infraestructura e interaccién con terceros involucrados en
la operacion del SENA.

xv.Consolidar una CMDB de propiedad del SENA que sea facilmente migrable en su
totalidad, con tolerancia a fallos, alta disponibilidad y éptimos niveles de actualizacion.

xvi. Generar un modelo de capacitacion transversal y definir explicitamente
modalidades de contratacion de los recursos humanos, asi como las novedades de
retiro de personal para evitar los inconvenientes generados por su rotacion. En este
mismo sentido, definir cuéles son los casos de incidencias mas comunes en
tipificacion y cantidad, para que proactivamente se llegue a esos usuarios, u otros
interesados, con transferencia de conocimiento instruyéndolos en la forma de
resolucion de esos casos, reduciendo asi la carga de la MDS en sus Niveles N1y N2.

xii. Implementar ANS para reducir la rotacion del personal de mesa de servicios y
soporte en sitio, asi como para mejorar de manera periddica sus capacidades
técnicas.

b) Gobierno de Tl

Bajo el entendido que el SENA es una Entidad centralizada para la toma de decisiones
estratégicas pero descentralizada desde la perspectiva operativa, es importante
incorporar en el gobierno de TI, a los lideres técnicos regionales y en general incluir en
las decisiones, politicas, lineamientos, procesos etc. de la Oficina de Sistemas, a este
personal (Que dicho de paso es la imagen de Tl en las regiones). Este personal técnico
debe cumplir las directrices del nivel central de Tl y dada la diversidad de usuarios y
necesidades especificas que atienden, como son instructores, equipo administrativo y los
equipos de TI, deben ser informados y socializados sobre dichas directrices.

Asi mismo, el CONTRATISTA tendra que dar cumplimiento al modelo de Gobernabilidad
establecido en el Documento Maestro del Modelo de Gestibn y Gobierno de TI
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(MGGTI.G.GEN.O1), segun la cual, la direccion de Tecnologias y Sistemas de la
Informacion del SENA debe definir e implementar un esquema de gobierno de Tl que
estructure y direccione el flujo de las decisiones de TIl, que garantice la integracion y la
alineacion con la normatividad vigente, las politicas, los procesos y los servicios del
Modelo Integrado de Planeacion y Gestion de la institucion, mediante:

i. Procesos de gobierno de TI.
i. Estructura organizacional de TI.
i. Estructura decisiones de TI.

iv. Segun el Documento Maestro del Modelo de Gestion y Gobierno de TI
(MGGTI.G.GEN.01), el Dominio de gobierno de TI (MGGTI.LI.GO.01), esta
conformado por Principios, Dominios, Lineamientos y Guias.

v. EIl Dominio Esquema de Gobierno de TI, estd conformado por los siguientes
lineamientos y estos a su vez por las respectivas guias:

vi. Gestion de las no conformidades - 6.2.2. MGGTI.LI.GO.02

vii. Macroproceso de gestion de Tl - 6.2.3. MGGTI.LI.GO.03

vii. ~ Gestion de Incidentes de Tl - 6.2.4. MGGTI.LI.GO.04

ix. Gestion de problemas de Tl - 6.2.5. MGGTI.LI.GO.05

x. Gestion de cambios - 6.2.6. MGGTI.LI.GO.06

xi. Capacidades y recursos de Tl - 6.2.7. MGGTI.LI.GO.07

xii. Optimizacioén de las compras de Tl - 6.2.8. MGGTI.LI.GO.08

xii.  Criterios de adopcion y de compra de Tl - 6.2.9. MGGTI.LI.GO.09
xiv. Evaluacién del desempefio de la gestién de Tl - 6.2.10. MGGTI.LI.GO.10
xv.Mejoramiento de los procesos - 6.2.11. MGGTI.LI.GO.11

xi. Gestion de contratistas de Tl - 6.2.12. MGGTI.LI.GO.12

xii. Mediciony reportes del esquema de gobierno de Tl - 6.2.13. MGGTI.LI.GO.13 Esta
relacién se muestra en la llustracién 1llustracion 19:
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llustracion 19: Estructura del modelo de gestién y gobierno de TI. Elaboracién propia.

c) Cobertura nacional del SENA

La cobertura nacional del SENA presenta un reto importante frente a las regiones donde
las capacidades de Tl son limitadas por distintos factores (Orden publico, ambientales,
técnicos, acceso, etc.), lo que impide su gestion efectiva bajo los mismos estandares del
nivel central o ciudades principales. Por esta razén, el operador y sus proveedores deben
implementar una estrategia basada en buenas practicas, mejor esfuerzo y la experiencia
actual, reduciendo sus niveles de gobierno a maximo tres para los TSS, otorgando mas
permisos de administracion a los lideres Tl regionales y descongestionar la MDS, para
gue, sin importar los factores mencionados, la prestacion de servicio esté por encima de
lo esperado y cubra las necesidades de la entidad en las regiones.

Teniendo claros estos factores y limitaciones se hace necesario el despliegue, uso y
apropiacion permanente de herramientas tecnolégicas que incorporen esas variables
descentralizadas y permitan tener visibilidad y control completos de todos los recursos
(Por ej: técnicos, humanos y presupuestales), servicios, contratos, subcontratos,
capacidades, activos y Cl de la entidad.

d) Modelo proactivo de operacion

Se debe implementar un modelo proactivo que, basado en las estimaciones de capacidad,
la informacién de la CMDB, el numero de equipos por sede, la linea base de sedes,
cantidad de casos y sus tendencias, que permita implementar una estrategia efectiva para
la planeacion, construccion y operacion de la MDS y de esta forma:

i. Dedicar menor tiempo a las actividades reactivas, y, en consecuencia, el personal
clave podra dedicar mayor esfuerzo a los proyectos del area.

i. EI personal tenga mayor tiempo de dedicacion a los proyectos claves del area y
menos distractores, el nivel de calidad de los proyectos aumenta en forma importante.
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i. La Oficina de Sistemas tendera a la proactividad, la estabilizacion y crecimiento del
area, dado que cuando el enfoque es muy reactivo, la mayor cantidad de esfuerzo se
dedica a la rutina diaria y no a la evolucién y transformacion.

iv. Con este enfoque proactivo, la entidad traduce la estabilidad y calidad de los servicios
de TI, en optimizacién de la operacion.

Este dimensionamiento de personal, basado en la CMDB (Configuration Management
DataBase introducido en la ISO 20000) facilita la gestion de los servicios Tl, dado que se
define como una base de datos para administrar, gestionar e interrelacionar todos los
elementos de la entidad (Cl) necesarios para la prestacion de servicios. Estos elementos
incluyen servidores, firewall, routers, etc., asi como los servicios de proveedores, software,
personas, documentacion, etc.

3.3.1.5.2. Gestion de servicios Tl - ITSM

La adopcion de ITIL4 en Gestidn de servicios de Tl - ITSM es de vital importancia teniendo en
cuenta la transformacion digital de la entidad y las tendencias mundiales, es importante exigir
este cambio estructural de esta linea, para que el préximo proceso se conciba bajo las
practicas de ITIL4, cuyo lanzamiento se realizd en el afio 2019 y se encuentra vigente a la
fecha.

A nivel de herramienta ITSM, es importante mantener el nivel y las recomendaciones dadas
por referentes internacionales reconocidos, como Gartner, con herramientas ITSM
posicionadas como lider en el cuadrante magico de Gartner de ITSM Tools 2022 y asociado
al conjunto de herramientas certificadas en ITIL®4 por PinkVerify en minimo 11 practicas, que
cumplen con el 100 % de los requisitos generales, basicos, de idoneidad e integracion.

Como se ha mencionado anteriormente, la practica de “Service Desk” se puede analizar e
incluir bajo el marco ITIL4 de la gestion de servicios de Tl, con una herramienta ITSM que la
articule de forma natural.

Es importante resaltar los principios del marco ITIL4, para que se aproveche al maximo el
conocimiento de los profesionales lideres de las actuales gestiones (futuras practicas) y el
nivel de entendimiento cultural y apropiacion, de la entidad a nivel de Gestién Global.
Teniendo esto presente, se evita iniciar desde “cero (0)” desconociendo los procesos ya
implementados y las guias operacionales ya construidas e interiorizadas. Por lo anterior, se
relacionan a continuacion los principios mencionados:

i. Enfocarse en el valor
i. Comenzar desde donde se encuentra la entidad actualmente

ii. Avanzar de forma iterativa

Pagina 68 de 88



2
SENA

N

iv. Colaborar y promover la visibilidad
v. Trabajar holisticamente
vi. Mantenerlo simple y préactico

vii. Optimizar y automatizar

En este sentido, se deber& definir las gestiones actuales ITILv3 pueden continuar como
practicas ITIL4 y cuales deben fusionarse bajo este Ultimo, mediante un plan de transicién que
incluya como minimo:

i. La definicion de lineamientos basados en los siete (7) principios guia.
i. Andlisis desde la perspectiva de las cuatro (4) dimensiones.

i. Niveles de madurez de las gestiones y su analisis asociado a equivalencias, fusiones,
homologaciones, entre otras. Esto aplica también para las complementarias.

iv. Gobierno de TI, recursos y riesgos.
v. Hoja de ruta y cronograma.
vi. Uso y apropiacion del Marco.

vi.Requerimientos de Arquitectura, PETI 2019-2022, Politica de Gobierno Digital, entre
otros.

a) Arquitectura

Desarrollar y mantener una arquitectura de referencia que describa las arquitecturas
actuales y futuras para los dominios 8 de Planeacion de la Arquitectura, Arquitectura
Misional, Informacién, Sistemas de Informacién, Infraestructura Tl y Uso y Apropiacion,
utilizandose como base para toda la actividad de la cadena de valor.

Apoyar y entender la operacion de TI, objetivos institucionales y su transformacion para que
la entidad esté en capacidad de incorporar nuevas soluciones en su operacion y una variedad
méas amplia de productos y servicios para responder mas rapidamente a los cambios
tecnologicos. En este sentido, el CONTRATISTA deberd evaluar las capacidades de la
entidad buscando la alineacion y articulacion con todas las actividades requeridas para crear
valor de manera conjunta (co-creacion) en beneficio del SENA y sus usuarios.

Es importante dimensionar con base en las limitaciones de capacidades y recurso humano,
una arquitectura de administracion, gestién y gobierno, de acuerdo con las necesidades del
SENA, entregando al operador las responsabilidades de:
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i. Tener trazabilidad y seguimiento a los casos incluso en la bandeja de terceros.

i. Gestionar los contratos.

i. Resolver directamente las consultas, por lo que debe detallar la idoneidad del
personal especialista.

iv. Monitorear el uso de los recursos.

v. Generar reportes periodicos y por demanda.

vi. Evaluar la satisfaccion de los usuarios.

vii.Alimentar la base de datos de conocimiento de Tl (KDB).
b) Licenciamiento

La gestién del licenciamiento (SAM) y software institucional en el SENA, deben garantizar
el control, adquisicién, distribuciéon, administracién y retiro de licencias, cumpliendo las
siguientes actividades minimas:

i. Implementar una solucion para la gestién de activos Tl del SENA, que incluya un
modulo para la administracion de licenciamiento (SAM).

i. Controlar el licenciamiento del SENA y generar reportes programados asociados que
muestren el nuevo software instalado a nivel global.

i. Entregar un reporte mensual al SENA sobre el estado del licenciamiento por sede y
por producto.

La Practica de activos TI, debe incluir la gestién del licenciamiento de software del SENA,
sin embargo y de acuerdo con el analisis y resultados obtenidos en el Plan de Transicion
ITILv3-ITIL4 se debe estudiar este caso particular dada la magnitud, importancia
operativa, misional, estratégica y legal, asi como la concientizaciébn que conlleva esta
administracién. Por esta razon, se debera incluir dentro de esta Gestion, procesos y
procedimientos, lecciones aprendidas, experiencia de los profesionales del SENA, entre
otras, para definir y establecer su rumbo.

Adicional al punto anterior, la administracion de Licenciamiento deberd cumplir con las
recomendaciones y lineamientos SAM, y como minimo:

i. Apoyarse en una solucion de software para la gestion de activos de tecnologia del
SENA, que incluya un médulo para la administracion de licenciamiento (SAM).

i. Controlar el licenciamiento del SENA y generar las alarmas asociadas a la instalacion
de software.

i. Entregar mensualmente a la Entidad un reporte del estado del licenciamiento por
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sede, por producto y por usuario.

iv. Mantener todos los aplicativos y herramientas con las Ultimas actualizaciones y
parches.

v. Generar una imagen para realizar reinstalaciones, avalada por la Oficina de Sistemas
del SENA, con software preinstalado por cada modelo de equipo de computo.

vi. Administrar los contratos de mantenimiento y garantias de los activos. La solucién
debe permitir la gestion integral del ciclo de vida de activos de TI, incluyendo
licenciamiento.

vi. Efectuar la trazabilidad de los activos relacionados con servicios de tecnologia y
capacitar al personal del SENA en las funcionalidades de las herramientas de la
solucion de gestion de activos.

c) Integracion ITIL

En el marco de las sesiones asociadas a la gestion de servicios de Tl - ITSM, se ha
evidenciado que la Integracion no cumple con el enfoque unificado para el manejo de los
procesos (Gestiones). En este sentido, es recomendable la conformacion de tres equipos,
asi:

i. Equipo integrador transversal conformado como minimo con personal certificado en
ITIL, un arquitecto de TI, un gerente de operaciones y un gerente técnico con
funciones de supervision y monitoreo para garantizar la integracion de servicios a
nivel de herramienta tecnoldgica, al igual que la integracién a nivel de proceso entre
gestiones; buscando que todas estan interrelacionadas, interactien entre si, tengan
presencia en los comités, alineen las gestiones a nivel de arquitectura y uso efectivo
de las herramientas

i. Equipo de calidad transversal que garantice, no solo los aspectos documentales, sino
gue también provea una perspectiva de calidad para los ANS, con funciones de
aseguramiento y cumplimiento de ANS, aseguramiento de temas de integracion y
medicion operacional de los acuerdos en las diferentes mesas.

Equipo de seguridad transversal, conformando un grupo de gestion de seguridad que
apoye la integracion del componente de seguridad en todas las gestiones (Habilitador
transversal — Politica de Gobierno Digital), generando entre otras: enmascaramiento
de datos, uso de técnicas de escalamiento, articulacién con el Modelo de Seguridad
y Privacidad de la Informacién (MSPI), Proteccion de Datos Personales (PDP),
Lineamientos de Ciberseguridad, Arquitectura de Seguridad, controles ISO27001. Lo
anterior implica que el operador no solo se enfoque en la disponibilidad de la
operacion y servicios, sino también por la informacién (Datos), generando asi la
integridad con criterios técnicos de administracion y tratamiento de los datos,
infraestructura de parte del operador RTO-RPO (DRP), sistemas de informacion y
tiempos de replicacion. Los perfiles deben contar con conocimiento de 1ISO27000 e
ISO31000 con nivel auditor lider, ISACA, CISP o CISM y seguridad en la nube.
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Este equipo, también debe ser responsable de la construccion y socializacién del
“Manual de seguridad informatica”, que responda a las politicas y detalle los controles
de seguridad, caracterizacion, implementacion y arquitectura de seguridad en todos
los componentes y de forma articulada con las gestiones y los interesados.

d) Correlacion de eventos

Se debe definir el concepto de Correlacion de Eventos e implementar una herramienta de
apoyo de acuerdo con las préacticas de disponibilidad e incidentes. Ver llustracién 20.

Cl1 e InCidente del Cl 1 -> 5 por servicio

cl2 W s Incidentedel CI 2 -> § por servicio
h 4

cr3 W — Incidentedel CI 3 -> § por servicio
\ 4

Cin Gy — Incidente del CI n -> $ por servicio

llustracion 20: Correlacion de eventos’

La correlacion de eventos se debe alinear con los roles y obligaciones de las gestiones
involucradas y poder identificar la causa raiz (Practica de Gestion de problemas) de los
escenarios requeridos por el SENA. Por esta razén, se debe implementar una solucién de
correlacion de eventos con su respectiva transferencia de conocimiento a los interesados.

e) Gestidn de identidades

Se debera proveer una herramienta de gestion de identidades que permita el monitoreo
fuera de la red, por ejemplo, con un Inicio de Sesién Unico (Single Sign On — SSO) que
autentifiqgue y habilite a los usuarios SENA para acceder a varios sistemas con una sola
instancia de identificacion. Ver llustracion 21

7 Equipo SENA Gestion de Disponibilidad
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=2 — DA ->SSO

5

&) 7 J\\ * CREACION USUARIO
w Oracle U \ + ASIGNACION- MODIFICACION

ROLES
P /' + GESTION DE CONTRASENAS
o saL h »  AUTENTICACION

i « INACTIVACION - ELIMINACION

llustracién 21: Herramienta de gestién de identidades®

3.3.2.Gestion de seguridad de la Informacion

Implementar una gestién de seguridad de la informacién tiene como objetivo proteger la
informaciéon que la organizacidn necesita para realizar sus actividades de negocio
garantizando la confidencialidad, integridad, disponibilidad, autenticacion, no repudio y
trazabilidad de esta, permitiendo ademas que se gestionen los riesgos asociados a ella.

3.3.2.1. Alcance

Actualmente los activos de informacion de la entidad se encuentran residiendo en un modelo
hibrido, con la mayor parte de estos en el Datacenter de nube privada y una menor parte en
servicios de nube publica, en virtud de los diferentes contratos suscritos por la entidad. Estos
activos de informacién son accedidos por los usuarios internos usando la red WAN y LAN de
la entidad, o desde Internet cuando estos se encuentran publicados directamente o cuando
se trata de servicios SaasS; y en el caso de usuarios externos, los servicios e informacién son
accedidos principalmente desde internet. El control de acceso a estos recursos se realiza a
través de los controles de seguridad existentes en el servicio de Datacenter, complementados
por elementos orientados a nube publica (CASB y CWP, DLP, PROXY, FIREWALL,
BALANCEADORES, DDOS, IPS-IDS), y se encuentran implementaciones en alta
disponibilidad.

Se debe tener en cuenta que para tener un nivel optimo de seguridad se deben incluir
actividades de prevencion, para evitar que se presenten incidentes de seguridad, de
deteccion, para identificar de forma rapida y confiable todos aquellos incidentes que no se

8 ‘Equipo SENA Gestion de Identidades
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lograron prevenir y de correccion, para establecer la forma de corregir o recuperarse ante un
incidente que se detectd, tanto a nivel de ciberseguridad, de seguridad perimetral y
obviamente seguridad de la informacion.

3.3.2.2. Usuarios principales

Los activos de informacion en mayor o menor medida son necesarios para la operacion y
misionalidad de la entidad, y son accedidos por los siguientes grupos de usuarios:

a) Usuarios colaboradores del SENA: Empleados de planta con vinculacién permanente, en
diferentes roles administrativos y operativos, que acceden a los servicios misionales y
activos de informacién tanto desde la red interna como de manera remota.

b) Usuarios contratistas del SENA: Son colaboradores que no cuentan con vinculacion
permanente a la entidad, pero realizan labores operativas 0 administrativas que apoyan
la operacién y misionalidad de la entidad. Estos usuarios acceden tanto desde la red
interna de la entidad como de manera remota.

¢) Usuarios aprendices: Son usuarios de los servicios de aprendizaje de la entidad, que no
cuentan con vinculo laboral con la misma y acceden a la informacién desde las sedes
internas como de manera remota desde Internet.

d) Usuarios generales: Corresponden a publico en general, que no se esta beneficiando
actualmente de los servicios de aprendizaje, pero consulta y accede a las diferentes
ofertas de aprendizaje y empleo que puede brindar la institucion. Estos usuarios acceden
de manera remota a la informacion.

3.3.2.3. Componentes principales

La arquitectura de seguridad de la entidad debe permitir cubrir la mayor porcién posible de la
superficie de ataque, al tiempo que se alinea con las guias del MSPI emitido por el Gobierno
Nacional, que buscan el cubrimiento de los siguientes elementos:

a) Procedimientos

b) Roles y responsabilidades

c) Gestion de activos

d) Gestion de Riesgos

e) Controles de Seguridad de la informacion
f) Continuidad de Negocio

g) Seguridad en Nube
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h) Auditoria

i) Evaluacion de desempefio

i) Mejora Continua

k) Implementacion y aseguramiento de IPv6

[) Gestion de incidentes

En cuanto a los controles de seguridad de la informacidn, siguiendo los mismos lineamientos,
estos deben cubrir los siguientes dominios, basados en el Anexo A de la especificacion ISO
27001:2013

a) Politicas de Seguridad de la informacién (5)

b) Organizacién de la Seguridad de la informacion (6)

¢) Seguridad de los recursos humanos (7)

d) Gestidn de activos (8)

e) Control de acceso (9)

f) Criptografia (10)

g) Seguridad fisica y del entorno (11)

h) Seguridad de las Operaciones (12)

i) Seguridad de las Comunicaciones (13)

j) Adquisicion, Desarrollo y mantenimiento de sistemas (14)
k) Relacion con los proveedores (15)

[) Gestién de incidentes de seguridad de la informacién (16)
m) Aspectos de seguridad de la informacién de la gestién de continuidad de negocio (17)

n) Cumplimiento (18)

Teniendo en cuenta lo anterior, la arquitectura de seguridad de la informacion de la entidad
debe contar con al menos los siguientes mecanismos de control y operaciones de las
herramientas descritas en el numeral 4.2.2 Data Center linea servicio seguridad perimetral,
gue complementen las politicas y procedimientos de la entidad y cubren uno o algunos de los
dominios de dicho anexo:

a) Firewall de Nueva Generacién
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b) Firewall de Aplicaciones Web
c) Segmentacion de Redes

d) Control de activos, contando con CMDB vy visibilidad NOC/SOC, con cubrimiento de
dispositivos de seguridad fisica y manejo del entorno, capacidad de reporteria y validacion
de cumplimiento.

e) Privileged Access Manager Encriptacion de informacion en transito y en reposo
f) Proteccidn contra amenazas de dia cero

g) Indicadores de compromiso

h) SIEM

) SOAR

J) Seguridad en SD-WAN vy la SD-LAN

k) DLP

Estos controles deben, en mayor o menor medida, extender la seguridad desde el usuario
final hasta los activos de informacion, contemplando sus posibles ubicaciones, y deben incluir
mecanismos de integracién de inteligencia de amenazas y acciones de respuesta, que
permitan a la entidad contar con una arquitectura de seguridad de la informacién que sea
adaptable a nuevas amenazas y reaccionar adecuadamente ante los incidentes que se
lleguen a presentar.

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los proponentes
0 por terceros para efectos del proceso de contratacion, o para ser tenidos en cuenta en el
mismo, deben ser allegados en espafiol. Los documentos y comunicaciones en un idioma
distinto deben ser presentados en su lengua original junto con la traduccién oficial al espafiol.
La documentacion técnica de componentes de cualquier tipo (Software, Hardware), que sean
de fabricantes extranjeros, deben ser presentadas en su idioma original junto con la traduccion
simple a espafiol.

3.3.2.4. Talento humano minimo de la prestacion del servicio

Debido al crecimiento constante en el panorama mundial de amenazas a la seguridad de la
informacion es importante que los funcionarios de la entidad reciban capacitacién sobre las
nuevas funcionalidades y amenazas a integrar. Si bien existen herramientas o controles de
seguridad de seguridad que se mantienen en la arquitectura, hay herramientas/controles
complementarios que deben ser cubiertos en esta fase de capacitacion. Las capacitaciones
deberan estar orientadas a la operacion, integracion y afinamiento de las herramientas que
componen la arquitectura.
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Para garantizar la atencion en temas de seguridad de la informacion en las diferentes lineas
de servicio, el contratista deber& crear células y contar con el personal idéneo y suficiente
para realizar la gestion requerida.

Las células que el contratista debera crear y mantener durante toda la vigencia del contrato
son:

a) Célula de Seguridad Perimetral
b) Célula de Ciberseguridad
c) Célula de Seguridad en el Software

d) socC

Dentro del personal requerido para esta atenciébn se propone como minimo el personal
definido en el anexo 05.

Adicionalmente, el contratista debe garantizar un equipo de soporte, quienes deben gestionar
todas las soluciones planteadas en la propuesta, tendra las siguientes caracteristicas:

De igual manera el CONTRATISTA debe garantizar que las soluciones planteadas cuenten
con soporte activo del fabricante por el término del contrato.

3.3.2.5. Retos

La implementacion de una arquitectura que busque cubrir la mayor parte de la superficie de
ataque de la entidad involucra la implementacion de varios controles nuevos y el afinamiento
0 sustitucién de controles ya existentes, y la extensién de estos a ubicaciones en donde no
se contemplaban anteriormente. Esto implica riesgos como los siguientes:

a) Fallas en la experiencia de usuario. Los componentes de la arquitectura de seguridad
deben poder interactuar o comunicarse con o a través de la infraestructura existente en la
entidad y con las otras lineas de servicio. Como ejemplo, el agente de EDR puede
consumir pocos recursos de coOmputo en las maquinas de los usuarios, pero pueden
consumir mucho ancho de banda de los canales WAN para mantenerse al dia, si
dependen de actualizacion de firmas.

b) Dificultad en la operacion: El manejo de diversas plataformas con diferentes fabricantes
puede dificultar la operacién de estas, al tener que usarse consolas con formas de
funcionamiento diferentes para la configuracion de los controles, lo que puede aumentar
el riesgo de error humano, demora en la ejecucidon de configuraciones, o incluso hacer
necesario hacer ampliacion de la cantidad de personas dedicadas a la operacion.

c) Retardo en respuesta a incidentes: Ante la ocurrencia de incidente de seguridad, es
posible que, si no se cuenta con posibilidades de integracion y respuesta automatica en
las herramientas de seguridad ante detecciones en cualquiera de ellas, el andlisis de
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eventos, la investigacion de estos y la ejecucién de contramedidas pueden requerir de
una gran cantidad de tiempo, durante el cual la afectacion a la seguridad de la entidad
puede incrementarse.

3.3.3.Gestion Estratégica

El SENA, ha emprendido un proceso para la implementacion de la Politica de Gobierno Digital
gue apunta a impactar el contexto institucional y de los territorios a partir de la consideracion
de sus intereses, la vocacion, fortalezas y capacidades, lo anterior en cumplimiento de un
marco normativo amplio, que comprende los propésitos de la politica de Gobierno Digital, de
Transformacién Digital y los lineamientos de Ciudades y Territorios Inteligentes, las politicas,
normas y regulaciones para el gobierno y gestion de datos, la Interoperabilidad, y la inclusién
de tecnologias 4.0 para el fortalecimiento de las capacidades institucionales en la mejora de
los servicios con foco en la ciudadania, dando cumplimiento de los tratados internacionales
suscritos por Colombia y ratificados en el derecho interno, que hacen referencia al Desarrollo
Sostenible, a la Agenda 2030 de Naciones Unidas y a los compromisos adquiridos como pais
miembro OCDE.

Con este proceso de transformacion institucional que ha emprendido el SENA a partir de los
tres habilitadores de la Politica de Gobierno Digital - Arquitectura empresarial - Servicios
Ciudadanos Digitales, y Seguridad y Privacidad de la Informacién — con el propésito, no solo
de dar cumplimiento a los lineamientos de transformacion digital, gobierno de datos (Big Data,
analitica, inteligencia artificial), interoperabilidad, seguridad digital y territorios sostenibles e
inteligentes, sino también en el de incrementar y fortalecer sus capacidades institucionales y
la prestacién de servicios en lo que se conoce como las 3 E: Empleabilidad, Educacién y
Emprendimiento.

3.3.3.1. ANALITICA-SENADATA

SENADATA esta conformado por un conjunto de soluciones de inteligencia de Negocios que
estan enfocadas a brindar estrategias para la toma de decisiones adecuadas basadas en
datos. Para operar y soportar la solucion de SENADATA se requiere tener en cuenta la
arquitectura implementada que busca mantener un solo punto de acceso a la informacion
cumpliendo con los lineamientos de Gobierno de Datos. En la actualidad las soluciones
analiticas desplegadas en la entidad son: SENADATA, GAE, PEIl, Jovenes, Metas de
Formacion y Datos abiertos, las cuales consumen la informacién desde el componente
SADAM qué incorpora la herramienta Informéatica y se compone del Power Center para
Ingesta de la Informacion, Data Quality, Gestion de Datos Maestros (MDM), finalmente esta
informacion es llevada hacia el almacén Operacional de datos (ODS) qué es una base de
datos Oracle qué es desde donde se consume la informacion para las soluciones analiticas
desde la herramienta Microsoft Power Bl, ademas a la solucion se integra con el componente
SIOS, en el cual se despliegan bases de satos de staging de SQL Server, sobre las cuales se
crea el modelo dimensional qué alimenta indicadores de aprendices y cupos de la entidad.
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Sobre estas soluciones se debe establecer el soporte de operacion.
Por lo anterior el contratista debe garantizar el soporte de operacion de las soluciones actuales
desplegadas sobre las herramientas y componentes existentes.

3.3.3.1.1. Requerimientos Generales

a) Soporte de la operacion de las capacidades de analitica de datos en ambiente SENA. El
contratista debe garantizar conservar y establecer recomendaciones sobre la arquitectura
de analitica de datos existente y el modelo de gobierno de datos del SENA

b) Soporte de operacion sobre Power Bl y las soluciones de Inteligencia de negocios
construidas para el SENA. El contratista debe asegurar el acceso a los tableros y las
soluciones analiticas construidas por parte de los usuarios que defina cada area.

c) Soporte de las interconexiones hacia diferentes fuentes que abastecen las soluciones de
analitica del SENA. Las soluciones analiticas desplegadas en la entidad son: SENADATA,
GAE, PEI, Jovenes, Metas de Formacion y Datos abiertos. El contratista debe garantizar
el soporte de operacién de las soluciones actuales desplegadas sobre las herramientas y
componentes existentes en el SENA como SADAM y SIOS y debe garantizar conservar y
establecer recomendaciones sobre la arquitectura de analitica de datos existente y el
modelo de gobierno de datos del SENA

d) Mantener el gobierno de datos llevando la informacién a una fuente especifica o la que
defina el cliente. El contratista debe asegurar que las soluciones de analitica consuman
la informacién desde el almacén operacional de datos (ODS), asegurando de esta forma
gue se disponga de una Unica fuente de informacion.

3.3.3.2. MESA DE ARQUITECTURA

3.3.3.2.1. Gestion de las Arquitecturas de Negocio, Datos,
Informacién y Tecnologia para la Gestién de Servicios
TIC

La gestion de las arquitecturas de negocio, datos, informacion y tecnologia para la Gestion de
Servicios TIC, Operacion en Sede e Infraestructura Centralizada, asi como los servicios TIC
gue las componen y las principales funciones requeridas para la prestacion de los servicios
TIC del SENA, integra los servicios de gobierno y gestion de la arquitectura de datos, la
arquitectura de aplicaciones, la gestion de la capacidad de los servicios tecnolégicos y el
alineamiento con las capacidades de negocio para cada una de las lineas de servicio,
desarrollar los andlisis técnicos para la gestion del cambio de las arquitecturas que soportan
el disefio, la transicion, estabilizacion, operacion y mantenimiento de los servicios. Se debe
brindar el acompafiamiento a la entidad para mantener el modelo de arquitectura basados en
el siguiente diagrama:
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| Gestion de Marcos de Referencia

| Cumplimiento de marcos regulatorios

| Alineamiento AE

| Gestion del repositorio de AE

‘ Gestion del Cambio de la arquitectura

ARQUITECTURA DE NEGOCIO | ‘ ARQUITECTURA DE DATOS |

| Arquitectura de Negocio |

‘ Gobierno de Datos

Gobierno de Capacidades
(Evaluacién, monitoreo,
tableros de control, hoja
de ruta para el incremento
de capacidades)

‘ Arquitectura de Datos

‘ Calidad de Datos

‘ Modelamiento

Gestion por procesos
(andlisis, disefio,
documentacion,
introduccién, mejora,
optimizacion,
automatizacion)

MDM

‘ Metadatos

‘ Bases de Datos

‘ Interoperabilidad

Gestion de Servicios
(analisis, disefio,
documentacion, transicion
estabilizacion, operacién,
mejora)

‘ Analitica

|
|
|
|
|
|
|
|
|

ARQUITECTURA DE SISTEMAS DE
INFORMACION

| ARQUITECTURA DE TECNOLOGIA

‘ Politica de Gobierno Digital

‘ Arquitectura de Solucion

‘ Arquitectura de Software

| Evaluacion ATAM - TIME

‘ Arquitectura de Tecnologia

‘ Planeacién de la capacidad

‘ Nuevas arquitecturas

‘ Pruebas de Concepto

I INTEROPERABILIDAD

‘ Nuevas arquitecturas 4.0

‘ Interoperabilidad

| Arquitectura de Interoperabilidad

| XROAD

| Migracion de Servicios

| Normalizacién de Servicios

Nuevas Arquitecturas -
Microservicios

3.3.3.2.2. HERRAMIENTA DE GESTION TRANSVERSAL

Actualmente la herramienta Mega Hopex soporta las gestiones de Arquitectura empresarial,
la documentacion del gobierno de datos, documentacion de MSPI, BCP y proceso de

migracion IPv6.

La herramienta de gestién transversal cuenta con el siguiente licenciamiento:

Modalidad: Licenciamiento Perpetuo

a) (HBPA) HOPEX Business Process Analysis.

b) (HBAS) HOPEX Business Architecture.

¢) (HCJ) HOPEX Customer Journey.

d) (APM) HOPEX IT Portfolio Management.

e) (HITA) HOPEX IT Architecture V2.
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f) (DBB) HOPEX Information Architecture Physical Layer.
g) (DMO) HOPEX Information Architecture Logical Layer.
h) (INFA) HOPEX Information Architecture Business Layer.
i) (HITA) HOPEX IT Architecture V2.

) (MPP) HOPEX Portfolio Planning.

k) (ERMW) HOPEX Enterprise Risk Management.

[) (ICM) HOPEX Internal Control

m) (LDC) HOPEX LDC.

n) (ERML) HOPEX RiskMapper.

0) (CBTR) HOPEX Contributor.

p) (MTS2) HOPEX Power Studio.

d) (SUP) HOPEX Power Supervisor.

3.3.3.3. SEDE ELECTRONICA

El SENA cumple con los lineamientos de Sede Electrénica definidos por MINTIC donde por
medio de una implementacion de un sitio web con caracteristicas especiales en usabilidad
como también en autenticacion y autorizaciébn permite brindar un mejor acceso a los
ciudadanos para los diferentes tramites que se deban realizar ante el SENA de una manera
digital.

3.3.3.3.1. REQUERIMIENTOS GENERALES

a) Soporte de la operacion de la plataforma de Sede Electrénica de la entidad.
b) Soporte de la operacion de los diferentes tramites que operan en la Sede Electronica.

c) Soporte de la operacion de los mecanismos de autenticacion y autorizacion de sede
electronica.

d) Mantenimiento de Sede Electrdnica y sus tramites.

e) Comprender y mantener el modelo de gobierno.
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3.3.3.4. INTEROPERABILIDAD INTERNA Y EXTERNA

La capacidad de Interoperabilidad SENA esta compuesta por la relacion entre la plataforma 'y
los servicios web o soluciones de integracion e interoperabilidad. La plataforma del SENA es
una solucién de Oracle compuesta por los siguientes productos (OSB, ODI, SOA y APEX).
Los servicios de integracidn e interoperabilidad son una serie de desarrollos realizados sobre
esos productos Oracle. Estan compuestos por desarrollos servicios web SOAP y REST como
también ETLs e interfaces operativas. Adicionalmente basado en los lineamientos de
interoperabilidad de MINTIC, se utiliza la plataforma XROAD Colombia, la cual soporta el
estandar para el intercambio de informacién entre entidades del gobierno.

3.3.3.4.1. REQUERIMIENTOS GENERALES

a) Soporte de la operacion de la plataforma de SENA de interoperabilidad en los diferentes
ambientes.

b) Soporte de la operacion de la plataforma de interoperabilidad MINTIC Xroad Colombia.

c) Soporte de la operacién de los servicios de interoperabilidad los cuales son compuestos
por servicios web SOAP y REST como también ETLs e interfaces operativas.

d) Comprender y mantener el modelo de gobierno

3.3.3.5. CIBERSEGURIDAD

El SENA ha venido desarrollando grandes esfuerzos en términos de fortalecer el Sistema de
Gestién de la Seguridad de la Informacién y en este sentido, el fortalecimiento de las
capacidades a nivel de ciberseguridad y ciberdefensa de la Entidad recobran mayor
importancia dados los avances a nivel de la transformacion digital de la entidad.

Es por esto por lo que la entidad requiere fortalecer el modelo de gestion de ciberseguridad y
el fortalecimiento de la operacion de este modelo, dando de esta forma atencién a la
normatividad recientemente emitida por MIinTIC, CONPES 3701 y demds lineamientos
descritos por la Politica de Gobierno Digital. El modelo de ciberseguridad en su operacion se
estructura como se presenta en la siguiente imagen:
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Modelo de Operacion
CIBERSEGURIDAD
Gestion de Accesos Ciberdefensa Operaciones de Concientizacion y’ Arguitectura de Cumplimiento y Proyectos de
e identidades Seguridad entrenamiento Seguridad Control seguridad

llustracion 22: Modelo de Operaciéon CIBERSEGURIDAD

El modelo de ciberseguridad se debe alinear con la Politica de Gobierno Digital y el Modelo
de Seguridad y Privacidad de la Informacion — MSPI de MinTIC. Asi mismo, en el compendio
de las normas técnicas colombianas NTC ISO/IEC 27000 vigentes, enfocandose en la norma
ISO27032. Adicionalmente, se debe tener en cuenta las Guias del Modelo de Seguridad y
Privacidad de la Informacion de MinTICCONPES3701, dando como resultado los siguientes
ambitos a nivel de operacién de la ciberseguridad:

3.3.3.5.1. REQUERIMIENTOS GENERALES

a) Gestion de Accesos e Identidades:
i. Monitoreo y control de accesos

i. Fortalecimiento y gestion de IAM - Identity Access Management y PAM - Privileged
Access Management:

e Definicién / actualizacién de los procesos y procedimientos de Gestion de
Identidades, Control de Accesos y Gestion de Cuentas Privilegiadas.

e Disefo e implementacién de una plataforma para el gobierno de identidades.

e Diseflo e implementacion de una plataforma para la gestion centralizada de
identidades.

e Disefio e implementacién de una plataforma centralizada para la gestién y control
de accesos.

e Disefio e implementacion de la estrategia de monitoreo en conjunto con el SOC
para la gestién de identidades y control de acceso.

e Dentro de lo posible, implementar una plataforma que centralice los anteriores
requerimientos.

e Las anteriores plataformas deben derivar en un modelo centralizado para
autenticacion (single sign-on) de los diferentes servicios / aplicativos
institucionales.

e Se recomienda basar estos disefios en la norma NIST SP800-53”

b) Ciberdefensa:

i. Se debe tomar como base las normas 1ISO27001, I1ISO27032. Opcionalmente se
puede complementar esta base con el Framework for Improving Critical Infrastructure
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Cybersecurity NIST, los controles definidos se deben alinear con la valoracién de
gestion de riesgos de esta infraestructura cibernética critica de la Entidad.

i. Actualizacién del inventario de la infraestructura critica cibernética.

i. Actualizacion del plan para la gestion de la infraestructura critica cibernética.

iv. Definicién de los controles de seguridad para la infraestructura critica cibernética.
¢) Operaciones de Seguridad

i. Monitorear y gestionar todas las amenazas de seguridad: Disefio e implementacion
de una estrategia de monitoreo NOC / SOC / SIEM.

i. Gestién de vulnerabilidades: Dos ejercicios de Ethical Hacking por afo.

ii. Pruebas de seguridad a nivel de software (Liberaciones)
e Pruebas de cddigo estatico.

e Pruebas de cddigo dinamico.

e Apoyo en la solucion de hallazgos / vulnerabilidades resultantes de las
anteriores pruebas.

* El inventario de siste_mas de informacic')n estan descritos en la linea base de
infraestructura centralizada de la Entidad.

** La entidad prueba mensualmente todos los sistemas de informacion y por
demanda cada vez que se requiera.
d) Concientizacion y entrenamiento:

Estas labores deben estar enfocadas a todo el talento humando de la Entidad: empleados,
colaboradores y terceros que laboren directamente con la Entidad.

i. Definiciébn y ejecucion de campafias para la concientizacion del uso seguro y
responsable de los activos de informacion.

i. Definicién y ejecucién de campafias de ingenieria social: Se espera la realizacion de
dos campafias de ingenieria social por afio con una duracién de entre 2 y 3 meses
cada una. Las pruebas se deben disefiar y coordinar a través de estrategias remotas
y pruebas presenciales:

e Pruebas remotas: - Fake E-mail; Phishing; Spear-phishing; Vishing; Smishing;
Google Hacking.

e Pruebas presenciales: Baiting; Accesos fisicos; Dumpster Diving; Shoulder
surfing; Quid pro quo.

e Definicién y ejecucién de campafias virtuales (al menos 2 veces por mes) Con
mensajes puntuales respecto de la seguridad de la informacién.

e) Arquitectura de Seguridad
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i. Mantener un inventario actualizado de los elementos que soportan la infraestructura
de seguridad incluyendo su configuracion, efectividad, monitoreo, naotificaciones y
continuidad.

i. Mantener actualizada la arquitectura de seguridad de la entidad garantizando el uso
de elementos de software y hardware de Ultima generacién, velando por el
cumplimiento de las politicas de seguridad definidas y las lineas base de
aseguramiento.

Investigar las nuevas amenazas y mecanismos de ciberataque para de esta forma
identificar e implementar los mecanismos de seguridad activa y pasiva requeridos.

f) Cumplimiento y control:

i. La Entidad requiere la ejecucién de dos auditorias por afio, auditando un proceso
institucional distinto en cada auditoria.

i. Disefiar y ejecutar los planes de auditoria interna.

i. Recolectar y analizar las evidencias de cumplimiento de las politicas de seguridad en
la entidad.

iv. Apoyar a la entidad en la creacion de planes de choque y medidas correctivas en el
caso de presentarse eventos criticos de seguridad.

v. Apoyar en la entidad en la identificacién de problemas y causa raiz de eventos criticos
de seguridad.

g) Proyectos de Seguridad

i. Definicién y actualizacion de los procesos para desarrollo seguro.

i. Definicién y actualizacion de los procesos para liberaciones de software y hardware
en ambiente de produccion.

i. Apoyo en la ejecucion de pruebas de requerimientos no funcionales, en concreto,
verificacion del cumplimiento de los criterios de aceptacion en términos de seguridad
de la informacion y lineas base de aseguramiento.

iv. Apoyar a los diferentes proyectos en ejecucion de la entidad que requieran el apoyo
y la verificacion del cumplimiento de las politicas de ciberseguridad.
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3.3.4.Consideraciones Implementacion de ITIL, TOGAF y COBIT

El modelo de servicio debe estar disefiado, bajo los marcos y mejores practicas de la
industria definidas por ITIL, ISO, COBIT y TOGAF y/o las indicadas por el SENA.

3.3.4.1. ITIL

Con respecto a ITIL, a continuacion, se relacionan las acciones especificas a cumplir por
parte del CONTRATISTA en torno a este marco de trabajo:

a) CUMPLIMIENTO DEL ESTANDAR: EIl CONTRATISTA debera mantener la adherencia y
cumplimiento demostrables de las mejores practicas del marco ITIL4 o superior (si se
expidiera una edicion actualizada), en la prestacion de los servicios objeto del contrato.

b) GESTION DE SERVICIOS TIC: Operar los servicios de Tl bajo el marco ITIL 4 proporciona
un nuevo modelo de gestion de servicios de Tl centrado en proporcionar una entrega de
valor de extremo a extremo mediante el uso del Sistema de Valor del Servicio (SVS). Este
modelo de negocios abarca temas clave de organizacion y negocios relacionados con la
SVS y sus mdltiples componentes articuldndose con Agile, Lean y DevOps. En
cumplimiento de lo anterior, el CONTRATISTA deberd incluir en la implementacion de la
herramienta ITSM vy la transformacion ITILv3 a ITIL4. (Numeral 4.2 DESCRIPCION DEL
SERVICIO del documento. Especificacion detallada linea de gestién de servicios TIC)

c) HERRAMIENTA DE GESTION DE SERVICIOS TIC: La solucion tecnoldgica propuesta
debe soportar como minimo 11 practicas de ITIL y permitir el registro, asignacion,
escalamiento, seguimiento, documentacion y cierre de consultas, solicitudes, incidentes,
requerimientos, entre otras practicas . La herramienta debe estar respaldada con una
certificacion que acredite al software en las practicas de ITIL 4 o su edicibn mas
actualizada. Asi mismo, debe estar posicionada como lider en el cuadrante magico de
Gartner para ITSM 2022. Las especificaciones técnicas o requisitos que debe satisfacer
la solucién tecnolégica propuesta se encuentran de manera particular en los capitulos
3.4.1.2.7 a 3.4.1.2.10, y de manera general en toda la especificacion detallada de gestion
de servicios TIC.

d) DISENO, PARAMETRIZACION E IMPLEMENTACION HERRAMIENTA DE GESTION
DE SERVICIOS TIC: La solucion tecnolégica para ITSM se debera disefiar e implementar
bajo el marco ITIL® vigente, para lo cual deberd incluir los recursos: Herramientas
tecnolégicas, Infraestructura, Procesos, Personas y Proveedores, los cuales deben ser
los necesarios y suficientes para ejecutar y dar apoyo permanente, total, completo,
irrestricto e incondicional, a su costo y riesgo.

e) TRANSFORMACION DE ITILv3 A ITIL4: EIl CONTRATISTA debera definir o “cruzar”
cuales gestiones actuales ITILv3 pueden continuar como practicas ITIL4 y cuales deben
fusionarse bajo este ultimo, mediante un plan de transformacion cuyas caracteristicas se
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detallan en el numeral 4.3 OBJETIVOS ESPECIFICOS del documento de Especificacion
detallada de la linea de gestién de servicios TIC.

f) Etapas de Transicion y Operacion segun lo descrito en el numeral 4.5 REQUISITOS
ESPECIALES DE LAS FASES del documento. Especificacién detallada linea de gestion
de servicios TIC”.

3.3.4.2. TOGAF

Con respecto a TOGAF, a continuacion, se relacionan las acciones especificas a cumplir por
parte del CONTRATISTA en torno a este marco de trabajo.

a) El CONTRATISTA debera disefiar, implementar y operar la mesa de servicios de Tl para
el SENA teniendo en cuenta los procesos y procedimientos existentes, de conformidad
con lo establecido en los marcos vigentes de trabajo ITIL, COBIT®, TOGAF, PMI, la
arquitectura de Tl de la entidad, lineamientos del Gobierno Nacional y debera cumplir los
Acuerdos de Nivel de Servicio - ANS establecidos y pactados. Esto incluye, disefiar e
implementar un catalogo en las Fases de Transicion y Cierre, que sirva como empalme y
control del backlog entre el operador saliente y el operador entrante. Segun lo descrito en
el Numeral 3.4.1.1.5 del documento. Especificacion detallada linea de gestion de servicios
TIC".

b) En el marco de definiciones, principios y buenas préacticas contenidas en ITIL, COBIT® 5
y TOGAF® se realizaran los ejercicios de arquitectura y se orquestaran, disefiaran,
implementaran, operaran y gestionaran las lineas de servicio (LoS) junto con sus servicios
incluidos en el objeto de la contratacion.

c) El CONTRATISTA deberé: Identificar oportunidades y acciones de mejora mediante la
revision de las arquitecturas relacionadas con los dominios (MRAE/TOGAF) y los
servicios, asi mismo, el CONTRATISTA debe presentar el alcance vertical y horizontal de
la arquitectura a implementar, para garantizar la articulacién e integracién entre los
dominios y los servicios mencionados. Segun lo establecido en el numeral 4.4.1.28
PRACTICA GESTION DE LA ARQUITECTURA, y 6. DESCRIPCION DEL SERVICIO DE
ARQUITECTURAS E INTEGRACION DE SERVICIOS, del documento Especificacion
detallada linea de gestion de servicios TIC.

3.3.4.3. COBIT

Con respecto a COBIT, a continuacion, se relacionan las acciones especificas a cumplir por
parte del CONTRATISTA en torno a este marco de trabajo.

a) Con respecto a COBIT® 2019 o superior, el CONTRATISTA deberd mantener la
adherencia y cumplimiento demostrables con las mejores précticas recomendadas de
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gestion de este marco de Gobierno de Tl e integrarlas a la definicion de las practicas ITIL4.
Igualmente, el CONTRATISTA debera implementar y mantener otras capacidades de
Gobierno y Gestién del Modelo de Referencia de Procesos COBIT® 2019 o superior de
conformidad con las definiciones realizadas por la Oficina de Sistemas del SENA de
acuerdo con sus programas y proyectos establecidos.

b) El CONTRATISTA debera disefar, implementar y operar la mesa de servicios de Tl para
el SENA teniendo en cuenta los procesos y procedimientos existentes, de conformidad
con lo establecido en los marcos vigentes de trabajo ITIL, COBIT®, TOGAF, PMI, la
arquitectura de Tl de la entidad, lineamientos del Gobierno Nacional y debera cumplir los
Acuerdos de Nivel de Servicio - ANS establecidos y pactados. Esto incluye, disefiar e
implementar un catalogo en las Fases de Transicion y Cierre, que sirva como empalme y
control del backlog entre el operador saliente (Transicion) y el operador entrante (Cierre).
Segun lo descrito en el Numeral 3.4.1.1.5 del documento Especificacion detallada linea
de gestion de servicios TIC”.

c) Plan de implementacién del marco de trabajo ITIL y su articulacion con los lineamientos
de la Politica de Gobierno Digital (Dec.1008/18) o normatividad vigente, COBIT
(Actualmente V.5), arquitectura TOGAF en su version mas reciente, gestion de activos
ISO 19770, seguridad de la informacién 1SO 27001, gestién de procesos y calidad 1SO
9001, proteccion y propiedad de la informacién, 1ISO31000 gestion de riesgos y la
incorporacion de nuevos servicios estratégicos de la entidad. Segun lo descrito en el
Numeral 3.5 REQUISITOS ESPECIALES DE LAS FASES del documento Especificacion
detallada linea de gestion de servicios TIC”.

d) En la definicion de las practicas ITIL, el CONTRATISTA deberé asegurar la adopcion de
procesos y procedimientos, entre otros aspectos pertinentes y aplicables del modelo de
referencia de gobierno y gestion de TI COBIT® 5 o superior, de conformidad con la
dindmica y necesidades cambiantes del SENA. Segun lo descrito en el Numeral 4.4.1.2.
del documento. Especificacion detallada linea de gestiéon de servicios TIC”.

3.3.4.4. CAPACITACIONES TOGAF, ITIL, COBIT, SCRUM

Realizar capacitaciones con miras a obtener las certificaciones del personal que el SENA
determine incluyendo el examen de certificacion oficial/internacional en las siguientes areas:

a) ITIL foundations (en la version vigente hasta 10 personas),

b) PMP® (en la version vigente hasta 10 personas),

c) COBIT® Foundations (en la version vigente hasta 10 personas),
d) SCRUM™ Master (en la version vigente hasta 10 personas),

e) TOGAF® (en la versién vigente hasta 10 personas)."
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