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POLITICA PARA LA ADMINISTRACION DEL RIESGO
1. POLITICA DE ADMINISTRACION DE RIESGOS

La Honorable CAMARA DE REPRESENTANTES se compromete en el
desarrollo de sus actividades a controlar todos aquellos riesgos que pueden
impedir el cumplimiento de los objetivos institucionales y misionales, por lo
cual adoptara mecanismos y acciones para gestionarlos de manera integral
mediante una efectiva administracion de los mismos, estos mecanismos nos
permitiran identificar, valorar, evidenciar y administrar los riesgos propios de
cada proceso, procedimiento o proyectos contando con la participacién activa
de los servidores publicos responsables de cada proceso, quienes seran los
encargados para definir las acciones concretas para mitigar la
materializacién de los riesgos.

2. MISION

Representar dignamente al Pueblo como titular de la Soberania para
construir escenarios juridicos, transparentes y democraticos que soportan la
creacion e interpretacion de leyes, la reforma de la Constitucion real y
objetiva, el control politico sobre el Gobierno y la administracién Publica, la
investigacion y acusacion a los altos funcionarios del Estado y la eleccién de
altos funcionarios del Estado.

3. VISION

Constituirse en el organo legislativo efectivo, legitimo y democratico de la
sociedad gue conduzca a la consolidacion del pais en un Estado social de
Derecho, legislando en forma justa para lograr un desarrollo social equitativo.

4. ALCANCE

La administracién del riesgo debe ser extensible y aplicable a todos los
procesos de la entidad.

Desde la perspectiva del Control Interno, el modelo COSO (Committee on
Sponsoring organisations of the Treadway Commission's), adaptado para
Colombia por el Icontec mediante la Norma Técnica NTC5254, actualizada y
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reemplazada en 2011 por la Norma Técnica NTC-1SO31000, interpreta que
la eficiencia del control esta en el manejo de los riesgos, es decir; el propoésito
principal del control es la reduccidén de los mismos, propendiendo porque el
proceso y sus controles garanticen de manera razonable que los riesgos
estan minimizados o se estan reduciendo y, por lo tanto, que los objetivos de
la entidad van a ser alcanzados, y establece que la administracién del riesgo
es:

“‘Un proceso efectuado por la Alta Direccidn de la Entidad y por todo el
personal para proporcionar a la administraciéon un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina
solamente con el uso de [a metodologia, sino logrando que la evaluacion de
los riesgos se convierta en una parte natural del proceso de planeacion”

Sin embargo, en materia de riesgos tanto de gestion como de corrupcion se
gestionan de acuerdo a criterios diferenciales de evaluacion.

5. OBJETIVOS DE LA ADMINISTRACION DEL RIESGO

Una vez se implemente la administracion del riesgo se le permite a la
Honorable Camara de Representantes;

« Mejorar la eficacia y eficiencia operativa.
+ Establecer una base confiable para la toma de decisiones y la planificacion

« Cumplir con los requisitos legales y reglamentarios pertinentes.

* Aumentar la probabilidad de alcanzar los objetivos y proporcionar a la
administraciéon un aseguramiento razonable con respecto al logro de los
mismos.

» Ser consciente de la necesidad de identificar y tratar los riesgos en todos los
niveles de la entidad.

» Proteger los recursos del Estado.
* Asignar y usar eficazmente los recursos para el tratamiento del riesgo.

* Involucrar y comprometer a todos los servidores de las Entidad en la
busqueda de acciones encaminadas a prevenir y administrar los riesgos.
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» Mejorar el aprendizaje y la flexibilidad organizacional.

El riesgo y su administracion estan fundamentados en el siguiente marco normativo:

6. MARCO LEGAL

1° Ley 87 de 1993, "Por la cual se establecen normas para el gjercicio del
control interno en la entidades y organismos de! estado y se dictan otras
disposiciones”.

2° Ley 1753 de 2015, Por la cual se expide el Plan Nacional de Desarrollo
2014-2018 "Todos por un nuevo pais”

3° Decreto 1537 de 2001, “Por el cual se reglamenta parcialmente la Ley 87
de 1993 en cuanto a elementos técnicos y administrativos que fortalezcan el
sistema de control interno de las entidades y organismos del Estado”.

4° Decreto 943 de 2014, “Por el Cual se actualiza el Modelo Estandar de
Control Interno MECI".

5° Decreto 124 de 2016, "Por el cual se sustituye el Titulo iV de la Parte 1 del
Libro 2 del Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de
Atencion al Ciudadano”.

6° Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la
l.ey 1753 de 2015

7. EVALLUACION DEL RIESGO

La evaluacién del riesgo permite comparar los resultados de ia calificacion del
riesgo, con los criterios definidos para establecer el grado de exposicion de la
entidad; de esta forma es posible distinguir entre los riesgos aceptables, tolerables,
moderados, importantes o inaceptables y fijar las prioridades de las acciones
requeridas para su tratamiento.

Para facilitar la calificacion y evaluacion a los riesgos, a continuacién, se presenta
una matriz que contempla un analisis cualitativo, para presentar la magnitud de las
consecuencias potenciales (impacto) y la posibilidad de ocurrencia (probabilidad).
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Las categorias relacionadas con el impacto son: insignificante, menor, moderado,
mayor y catastréfico. Las categorias relacionadas con la probabilidad son raras,
improbables, posibles, probables y casi seguras.

8. MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS
RIESGOS

PROBABILIDAD | Insignificante | Moderado | Mayor |Catastréfico
IMPACTO
Menor (1) (2) (3) (4) (5)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
- Casi Seguro (5) | A A E - E E

B: Zona de riesgo baja: Asumir el riesgo

M: Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir

Este primer analisis del riesgo se denomina Riesgo Inherente y se define
como aquél al que se enfrenta una entidad en ausencia de acciones por
parte de la Direccion para modificar su probabilidad o impacto.

9.VALORACION DEL RIESGO
Acciones fundamentales para valorar el riesgo:
- Identificar controles existentes
- Verificar efectividad de los controles
- Establecer prioridades de tratamiento
La valoracién del riesgo es el producto de confrontar los resultados de la evaluacién

del riesgo con los controles identificados, esto se hace con el objetivo de establecer
prioridades para su manejo y para la fijaciéon de politicas, para adelantar esta etapa
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se hace necesario tener claridad sobre los puntos de control existentes en los
diferentes procesos, los cuales permiten obtener informacion para efectos de tomar
decisiones.

Controles de Gestion: Politicas claras aplicadas, Seguimiento al plan estratégico
y operativo, Indicadores de gestidn, Tableros de control, Seguimiento al
cronograma, Evaluacién del desempefio, Informes de gestiéon, Monitoreo de riesgos

Controles Operativos: Conciliaciones, Consecutivos, Verificacion de firmas, Listas
de chequeo, Registro Controlado, Segregacion de funciones, Niveles de
autorizacién, Custodia apropiada, Procedimientos formales aplicados, Pdlizas,
Seguridad fisica, Contingencias y respaldo, Personal capacitado, Aseguramiento y
calidad

Controles Legales: Normas claras y aplicadas, Control de términos,

Para realizar la valoracion de los controles existentes es necesario recordar que
estos se clasifican en:

* Preventivos: aquellos que actian para eliminar las causas del riesgo para
prevenir su ocurrencia o materializacion.

« Correctivos: aquellos que permiten el restablecimiento de la actividad, después
de ser detectado un evento no deseable; también la modificacién de las acciones
que propiciaroen su ocurrencia.

El procedimiento para ia valoracion del riesgo parte de la evaluacion de los controles
existentes, lo cual implica:

a) Describirlos (estableciendo si son preventivos o correctivos).

b) Revisarlos para determinar si los controles estan documentados, si se estan
aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

¢) Es importante que la valoracion de los controles incluya un analisis de tipo
cuantitativo, que permita saber con exactitud cuantas posiciones dentro de la Matriz
de Calificacién, Evaluacién y Respuesta a los Riesgos es posible desplazarse, a fin
de bajar el nivel de riesgo al que esté expuesto el proceso analizado.
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PROBABILIDAD IMPACTO
Insignificante Menor Moderado Mayor Catastréfico
(1) (2) (3) (4) (5)
Raro (1) B B M A A
Improbable (2) B B M A E
_ Posible (3) B M A E E )
_ Probable (4) M A A - _IM:f_M o E -
CasiSeguro(8) A A E E E

B: Zona de riesgo baja: asumir el riesgo

M: Zona de riesgo moderada: asumir el riesgo, reducir el riesgo
A: Zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: reducir el riesgo, evitar, compartir o transferir

10 REQUISITOS TECNICOS

1° Guia para la administracion de riesgos del DAFP vigente
2° Manual Tecnico del Modelo Estandar de Control Interno para el Estado

Colombiano MECI 2014

3% Norma Técnica Colombiana NTC-1SO 9001

4° Norma Tecnica Colombiana NTC-ISO-IEC 27001

5° 18O 31000 Gestidn del Riesgo, Principios y Directrices
6° Estrategias para la construccion del Plan Anticorrupcién y de Atencién al

Ciudadano

7° GTC 45 de 2012, Guia para la identificacion de los peligros y la valoracion

de los riesgos en seguridad y salud ocupacional

8° Manual para la Identificacién y Cobertura del Riesgo en los Procesos de

Contratacion
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11.RESPONSABILIDADES

La Direccion Administrativa de la Honorable Camara de Representantes, sus
dependencias adscritas, la Oficina de Control Interno seran las responsables
de adquirir el compromiso de estabiecer, definir y mantener actualizada la
presente politica, y llevar a cabo las actividades tendientes a la valoracion y
asesoramiento de la gestidn a nivel institucional.

Los lideres de cada proceso, responsables de las dependencias, programas,
planes y proyectos, coordinaran la realizacion e implementacion de las
técnicas y metodologias para administrar en riesgo y ademas elaboraran y
actualizaran anualmente los mapas de riesgos de cada una de sus
dependencias.

La Alta Direccién y la Oficina de Control Interno, evaluaran los aspectos
considerados como criticos tanto internos como externos que puedan liegar
a representar algun tipo de amenazas para la consecucion o logro de
objetivos estratégicos con miras a establecer acciones efectivas de control
para la reduccion del riesgo.

La Oficina de Planeacion y Sistemas orientara la metodologia utilizada para
ta administracion del riesgo y la consolidacion de los mapas de riesgos por
proceso y de corrupcion.

12. CONCEPTO DE RIESGO

El concepto de Administracion del Riesgo se introduce en las entidades
ptiblicas, teniendo en cuenta que todas las organizaciones
independientemente de su naturaleza, tamafio y razdén de ser estan
permanentemente expuestos a diferentes riesgos o eventos que pueden
poner en peligro su existencia.

La tendencia mas comun es la valoracion del riesgo como una amenaza; en

este sentido, los esfuerzos institucionales se dirigen a reducir, mitigar o
eliminar su ocurrencia. Pero existe también la percepcién del riesgo como
una oportunidad, lo cual implica que su gestion esta dirigida a maximizar los
resuitados que este genera.

Calle 10 No 7-50 Capitolio Nacional WWW.camara. gov.co
Carvera 7 N° § — 68 Ed. Nuevo del Congreso twittercamaracolombia
Carrera 8 N° 12 B+~ 42 Dir. Administrativa Facebook: camaraderepresentantes
Bogota D.C - Colombia PBX 4325100

Linea Gratuita 018000122512



] ' | POLITICA DE LA ADMINISTRACION DEL RIESGO

.Myl -RES CAMARA DE REPRESENTANTES

Version 1, 2019

AQUIVIVE LA DEMOCRACIA Péagina 8 de 12

S— - ——— e,

13.CLASES DE RIESGOS

Las entidades, durante el proceso de identificacién del riesgo, pueden hacer
una clasificacién de los mismos, con el fin de formular politicas de operacién
para darles el tratamiento indicado; asi mismo este analisis servira de base
para el impacto o consecuencias durante el proceso de andlisis del riesgo
contemplado dentro de la metodologia.

Se debe tener en cuenta que los riesgos no s6lo son de caracter econémico
o estan Unicamente relacionados con entidades financieras o con lo que se
ha denominado riesgos profesionales; estos hacen parte de cualquier gestién
gue se realice.

Entre las clases de riesgos que pueden presentarse estan:

¢ Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad.
El manejo del riesgo estratégico se enfoca a asuntos globales relacionados
con la mision y el cumplimiento de los objetivos estratégicos, la clara
definicion de politicas, disefio y conceptualizacién de la entidad por parte de
la alta gerencia.

¢ Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por
parte de la ciudadania hacia la institucién.

» Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento
y operatividad de los sistemas de informacion institucional, de la definicion
de los procesos, de la estructura de la entidad, de la articulacion entre
dependencias.

» Riesgos Financieros: Se relacionan con el manejo de los recursos de la
entidad que incluyen: la ejecucién presupuestal, la elaboracion de ios estados
financieros, los pagos, manejos de excedentes de tesoreria y el manejo sobre
los bienes.

¢ Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general
con su compromiso ante la comunidad.

+ Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica
de la Entidad para satisfacer sus necesidades actuales y futuras y el
cumplimiento de la misién.
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14.VALORACION DE LOS CONTROLES

A continuacién, se muestran dos cuadros orientadores para ponderar de
manera objetiva ios controles y poder determinar el desplazamiento dentro
de la Matriz de Calificacién, Evaluacién y Respuesta a los Riesgos.

Los controles luego de su valoracién permiten desplazarse en la matriz, de
acuerdo a si cubren probabilidad o impacto, en el caso de la probabilidad
desplazaria casillas hacia arriba y en el caso del impacto hacia la izquierda
como se muestra en el grafico, de acuerdo a la valoracion de controles.

El resultado obtenido a través de la valoracién del riesgo es denominado
también tratamiento del riesgo, ya que se “involucra la seleccion de una o
mas opciones para modificar los riesgos y la implementacion de tales
acciones”, asi el desplazamiento dentro de la Matriz de Evaluacion y
Calificacién determinara finalmente la seleccién de las opciones de
tratamiento del riesgo, asi:

+ Evitar el riesgo, tomar las medidas encaminadas a prevenir su
materializacion.

Es siempre la primera alternativa a considerar, se logra cuando al interior de
los procesos se genera cambios sustanciales por mejoramiento, redisefio o
eliminacién, resultado de unos adecuados controles y acciones emprendidas.

Por ejemplo: el control de calidad, manejo de los insumos, mantenimiento
preventive de los equipos, desarrollo tecnolégico, etc.

* Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la
probabilidad (medidas de prevencion), La reduccién del riesgo es
probablemente el método mas sencillo y econdmico para superar las
debilidades antes de aplicar medidas mas costosas y dificiles. Por ejemplo:
a través de [a optimizacién de los procedimientos y la implementacién de
controles.

« Compartir o transferir el riesgo, reduce su efecto a través del traspaso de
las pérdidas a otras organizaciones, como en el caso de los contratos de
seguros o a través de otros medios que permiten distribuir una porcién del
riesgo con otra entidad, como en los contratos a riesgo compartido. Por
ejemplo, la Informacién de gran importancia se puede duplicar y almacenar
en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en
un solo lugar, la tercerizacién.
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+ Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido
puede quedar un riesgo residual que se mantiene, en este caso, el
responsable del proceso simplemente acepta la pérdida residual probable y
elabora planes de contingencia para su manejo.

Dicha seleccién implica equilibrar los costos y los esfuerzos para su
implementacioén, asi como los beneficios finales, por lo tanto, se debera
considerar los siguientes aspectos como:

* Viabilidad juridica.
* Viabilidad institucional
* Analisis de costo-beneficio.

+ Viabilidad técnica.
» Viabilidad financiera o econdmica.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion
después de controles se denomina riesgo residual, este se define como aquel
que permanece después que la direccién desarrolle sus respuestas a los
riesgos

e
Ty

B: Zona de riesgo baja: asumir el riesgo
M: Zona de riesgo moderada: asumir el riesgo, reducir el riesgo

A: Zona de riesgo alta: reducir el riesgo, evitar, compartir o transferir

E: Zona de riesgo extrema: reducir el riesgo, evitar, compartir o transferir
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15.SEGUIMIENTO Y MONITOREO

El monitoreo o seguimiento de riesgos se realiza en primera instancia por el
responsable del proceso en conjunto con sus equipos de trabajo y en
instancias posteriores por las diferentes Lineas de Defensa y sus respectivas
responsabilidades y roles. La finalidad principal de éstas, es verificar las
disposiciones de monitoreo y sugerir los correctivos u oportunidades de
mejora para los ajustes necesarios a los riesgos identificados.

El monitoreo a los riesgos debera realizarse peridédicamente. El monitoreo
debe incluir la actualizacion de los riesgos si se presentan cambios en el
proceso que afecten la seguridad de la informacién y una actualizacion del
riesgo en el momento que se requiera.

16. RECURSOS

En cada uno de los elementos de la Administracion del riesgo se
contemplaran los recursos necesarios para la definicién, implementacion y
efectividad de las acciones que permitan un tratamiento adecuado de los
riesgos, teniendo en cuenta la viabilidad financiera para aplicar dichas
acciones conforme a ios lineamientos de la Alta Direccién.

17. DIVULGACION

Calle 10 No 7-30 Capitolio Nacional

La politica de Administracién de Riesgos, el Mapa de Riesgos, se divulgaran
a todos los servidores publicos de la Honorable Camara de Representantes
y publico en general conforme a la estrategia de Gobierno.

Los riesgos de Corrupcién no admiten aceptacion del riesgo, siempre deben
conducir a un tratamiento

En los Riesgos Digitales la Entidad adapta los criterios a su realidad.

El nivel de Impacto la entidad lo determina con la presencia de cualquiera
de los criterios establecidos, tomando el criterio con mayor nivel de
afectacién, ya sea cualitativo o cuantitativo.

La probabilidad y el impacto se determinan con base en la amenaza, no en
las Vulnerabilidades.
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El responsable de seguridad Digital apoyara y acompafiara a las diferentes
lineas de defensa tanto para el reporte como para la Gestién y el tratamiento
de los riesgos.

MARIA CAROL iLLO SALTAREN
Directora Administrativa

N\
JEFFER INZON HERNANDEZ
Jefe oficina de 16n y Sistemas

Proyecto:
Equipo de Calidad: M. Alemén - P. sierra
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