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1. OBJETIVO

Definir las actividades requeridas para la administracion del riesgo, en la identificacion,
analisis y valoracion, con el fin de establecer e implementar las acciones de tratamiento
que permitan garantizar el cumplimiento de la politica de administracion del riesgo de
gestién, corrupcién y seguridad digital en la CAmara de Representantes.

2. ALCANCE

Este procedimiento comprende desde la identificacion del riesgo a nivel de procesos hasta
la implementacion y seguimiento de las acciones para controlarlo. Aplica a todos los
procesos de la de la Camara de Representantes.

3. NORMAS

¢ Norma Técnica de Calidad en la Gestion Publica NTCGP 1000:2009.
e Modelo Estandar de Control Interno para el Estado Colombiano MECI 1000:2014

¢ Norma Técnica Colombiana NTC ISO 19011 Directrices para la auditoria de los
sistemas de gestion de la calidad y/o ambiental.

e Guia para la Administraciébn de Riesgo y el disefio de controles en entidades
publicas - Departamento administrativo de la Funcién Publica.

e Modelo Integrado de Planeacién y Gestién — MIPG- Decreto 1499 de 2017
e Manual Operativo de Planeacion y Gestion-MIPG

e Ley 1474 de 2011 art, 73 - Ley Anticorrupcion

e Decreto 2282 de 2012

e Decreto 2649 de 2012

e Decreto 962 de 2005

e Documento COMPES 3854 de 2016

¢ Resolucion No. 0150 del 28 de enero de 2021. “Por la cual se crea el Comité
Institucional de Gestion y Desempefio y se reglamenta su funcionamiento en la
Camara de Representantes”

4. TERMINOS Y DEFINICIONES

Mejora continua: Accion permanente realizada con el fin de aumentar la capacidad para
cumplir los requisitos y optimizar el desempeiio.

Acciones: Mecanismos o estrategias a llevar a cabo para Evitar, Reducir, Asumir o
compartir el riesgo.
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Andlisis de Riesgos: Establecimiento de la probabilidad de ocurrencia de los riesgos y el
impacto de sus consecuencias, calificandolos y evaluandolos con el fin de obtener
informacion para establecer el nivel de riesgo y las acciones que se van a implementar.

Causas: Medios, circunstancias y agentes generadores de riesgo. Contexto Estratégico:
Insumo bésico para la identificacion de los riesgos en los procesos y actividades, el analisis
se realiza a partir del conocimiento de situaciones del entorno de la Instituciéon, tanto de
caracter social, econdémico, cultural, de orden publico, politico, legal y /o cambios
tecnoldgicos, entre otros.

Consecuencias: Constituyen los efectos de la ocurrencia del riesgo sobre los objetivos
de la entidad.

Control: Mecanismos 0 estrategias establecidas para disminuir la probabilidad de
ocurrencia del riesgo, el impacto de los riesgos y/o asegurar la continuidad del servicio en
caso de llegarse a materializar el riesgo.

Evaluacion: Nivel en que se encuentra el riesgo resultado de calificar el Riesgo con base
a la probabilidad y el impacto de ellos.

Impacto: Grado en que las consecuencias pueden generar pérdidas a la Corporacion si
se llega a materializar el riesgo.

Amenaza: Causa potencial de in incidente no deseado, el cual puede ocasionar dafio a
un sistema o a una organizacion.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

Plan de contingencia: Parte del plan de manejo de riesgos que contiene las acciones a
ejecutar en caso de la materializacion del riesgo, con el fin de dar continuidad a los
objetivos de la entidad.

Probabilidad: Frecuencia o factibilidad de ocurrencia del riesgo.

Responsables: Lideres de procesos, areas o funcionarios encargadas de asegurar la
ejecucion de las acciones para el tratamiento de los Riesgos.

Actividad. Son las acciones programadas para el cumplimiento de los controles para cada
uno de los riesgos, empezar en verbo en infinitivo.
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Riesgo de corrupcién: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencia.

Riesgo Digital: combinacién de amenazas y vulnerabilidades en el entorno digital. Puede
debilitar el logro de los objetivos econdmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales, incluye

aspectos relacionados con el &mbito fisico, digital y las personas.

5. DESCRIPCION DEL PROCEDIMIENTO

ACTIVIDAD

DESCRIPCION

RESPONSABLE REGISTRO

Inicio

A
1. Enviar comunicacioén.
1
R

Se envia comunicacién a cada uno de los lideres
de los procesos en el Ultimo trimestre cada afio,
orientandoles en la actualizacion del mapa de
riesgos de gestion, de corrupcion y digitales, se les
indica el Link donde se encuentra o en su efecto se
envia el formato para diligenciar, se debe tener en
cuenta el insumo del presente afio, y seguir las
instrucciones del DAFP.

Lider Oficina de
Planeacién y
Sistemas y
profesional
designado

Nota interna

2. Revisar la Matriz de

Riesgos por parte de

Cada lider de proceso revisa todos los items que
componen la Matriz de riesgos y hace los ajustes y

Institucional de Gestién y

Desempefio.

-

Desempefio o quien haga sus veces.

2 los lideres. actualizaciones de acuerdo a su analisis y | Lideres de Procesos | Matriz de Riesgos
comportamiento de las actividades de control.
A 4 . . o .
) Se realiza mesa de trabajo o reunion virtual con profesional
3. I.Rea’hzar mesa _de cada lider de procesos o delegado junto con el lider designado Acta y Matriz de
3 trabajo 6 reunion virtual y profesional designado de la Oficina de Planeacion | Lideres de Procesos Riesgos
para evaluar ajustes. Y Sistemas para evaluar los ajustes y determinar el
Mapa de Riesgos definitivo.
4
4. Recibir matriz de Se recibe oficialmente en la Oficina de Planeacion y
4 riesgos definitiva. Sistemas de la Matriz de Riesgos definitiva por parte | Lideres de procesos | Matriz de Riesgos
- de cada lider de proceso.
\ 4
5. Consolidar la
Informacién y Se consolida la informacion y se presenta para | Comité Institucional
5 presentacién al Comité aprobacién del Comité Institucional de Gestion y de Gestion y

Desemperio o quien
haga sus veces.

v
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v

6. Publicar Matriz de
Riesgos y socializacion
N

Una vez aprobado por el Comité se divulga a través
de la pagina Web Institucional, y a la vez se
socializa a cada lider de proceso informado el link
donde se encuentra publicada la informacion.

Lider Oficina de
Planeacién y
Sistemas y/o

funcionario delegado

Nota interna y/o
correo electrénico

A 4

7. Revisar, monitorear
los riesgos y sus
7 controles

.

Cada lider de proceso realiza su monitoreo y
revision.

Por parte de la Oficina de Planeacion Sistemas, se
realiza seguimiento una serie de interrogantes, ya
sea, via correo electrénico u nota interna a los
lideres de procesos sobre la gestiébn de control
como mecanismo de monitoreo y revision.

Lideres de procesos
y Oficina de
Planeacién y

Sistemas

Fin.

6. DOCUMENTACION ASOCIADA

v' Formato AG.1-F03- Nota interna por el SGD. y/o Pantallazo de correo electrénico
v' Formato A-G.1-F01 — Acta

v' Matriz de Riesgos

(Como instructivos, tablas, y demas documentos que apoyan la ejecucion del

procedimiento).

7. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

1 30/12/2014 Elaboracién del Procedimiento

2 12/18/2019 Se redefinié el objetivo, alcance del procedimiento, algunas actividades y c6digo del documento
Se incluyeron las anteriores versiones en el control de cambios. Se elimind Comité de Control Interno, toda
vez que fue creado el Comité de Gestion y Desempefio Institucional mediante Resolucion No. 0150 del 28
de enero de 2021.

3 16/12/2021 Se modificé por este Comité en la descripciéon del procedimiento (actividades, descripcion, responsable,
registro), normas, objetivo, términos y definiciones y otros items se ajustaron.
Se efectuaron ajustes de contenido en los numerales 3.4.6,8 (normas, términos y definiciones,
documentacion asociada, anexos.
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8. ANEXOS

v Guia para la Administracién de Riesgo y el disefio de controles en entidades
publicas - Departamento Administrativo de la Funcién Publica- DAFP
v Plan Anticorrupcion y de Atencion al Ciudadano — PAAC - vigencia actualizada

Elabor6: Manuel Eusebio aleman -

Aprobd: COMITE INSTITUCIONAL
DE GESTION Y DESEMPENO -
SECRETARIO TECNICO.
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