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PROCESO / PROCEDIMIENTO
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Proceso de Apoyo — Gestion de las TIC. OFICINA DE
PLANEACION Y SISTEMAS

LIDER PROCESO AUDITADO:

DR. JUAN JOSE GOMEZ VELEZ

Objetivo de la Auditoria:

Realizar seguimiento al cumplimiento del plan de
mejoramiento de la auditoria realizada en la vigencia
2021

Alcance de la Auditoria:

La presente auditoria inicia con la revision de las
actividades suscritas en el plan de mejoramiento, las
evidencias que soportan el avance y/o cumplimiento de
las mismas y finaliza con el informe final y sus
observaciones y/o recomendaciones.

Criterios de la Auditoria:

Ley 23 de 1982, Sobre derechos de autor, Ley 87 de
1993, Decreto 1078 de 2015, Guias de Seguridad de la
Informacion No.1 al No.21 — Mintic, Norma ISO/IEC
27001, Ley 599 de 2000, Articulo 271. Violacion a los
derechos patrimoniales de autor y derechos conexos.
ISO Guia 73:2002, Anexo 4 - Lineamientos para la
Gestion de Riesgos de Seguridad Digital en Entidades
Publicas.

Reunidn de Apertura Ejecucion de la Auditoria Reunidn de Cierre
Dia |25 | M 05 | Afio | 2022 | Desd Hast Dia |19 | M 09 | Ao | 2022
ia es fio esde 01/06/2022 asta 30/06/2022 ia es fio
Jefe oficina de Control Interno Auditor Lider
Dr. ARNULFO RONCANCIO Abogado e Ingeniero ALVARO E. OSPINA
SANABRIA R.
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EJECUCION DE LA AUDITORIA

Se reviso la auditoria y el plan de mejoramiento suscrito por la oficina responsable donde
se verifica cada una de las evidencias aportadas, asi:

; Observacion . Accion correctiva a . .
Item Causas raiz . Actividad de mejora
/hallazgo implementar
No se requiere accién de . .
. L . ) . Mejores tiempos de
. - No existe repositorio en | contingencia, ya que dicho Lo
No existe cédigo de . - carga para identificar
11 el servidor que codigo de error se S
error 404 archivos inexistentes
responda al error 404 | encuentra presente dentro .
. dentro del servidor.
del servidor.
Respuesta del auditado:
El Mensaje de error implementado
Soporte:
b e R
| I _‘I
- 404
1 =
- ﬁn";:ﬁ__lf-i_ﬁjﬁ"--ﬂ

St

OCOPS... THERE'S NOTHING IN HERE

Resultado de la verificacion:

Conforme a la evidencia soportada se verifico el cumplimiento, por lo cual se da como
subsanada la observacion.
Actividad de mejora cumplida.
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item CICERE Causas raiz Acc_lon correctiva a Actividad de mejora
/hallazgo implementar
El puerto 22 se habilita
cuando se requiere
hacer un cambio en el
Implementar una conexién | servidor y los puertos 80
de seguridad de escaneos |y 433 no deben cerrarse.
TCP desde el firewall, para | Implementar un filtro IP,
12 Puertos TCP (22, No existe cobertura del | el servidor local donde mediante un VPN, desde

80, 433) Abiertos

firewall al servidor.

esta alojada la web de la
entidad, generando un
filtro IP que proteja el
servidor.

los dispositivos
conectados al dominio y
alared, de modo que se
permita proteger la IP
local donde se encuentra
el servidor de la web de
la entidad.

Respuesta del auditado:

Puertos de tipo TCP cerrados y con acceso denegado desde protocolos SSH. Dichos
puertos solo son de acceso local y no se permite entrar desde un equipo que no pertenezca
al dominio de la entidad.

Soporte:

Resultado de la verificacion:

‘‘‘‘‘‘

Se realiza visita para verificar el cumplimiento, corroborando la evidencia aportada, por lo
cual se da como subsanada la observacion.
Actividad de mejora cumplida.
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item AT Causas raiz Acc'lon BN Actividad de mejora
/hallazgo implementar
EL protocolo de .
Protocolo TLS seguridad TLS se Se debg ha biltar la
1.4 . o compatibilidad con los
desactualizado encuentra en version
11 protocolos TLS 1.2y 1.3
El servidor esta Se debe reestructurar y re
13 Cifrados CBC en el | configurado con el configurar el cifrado SSL
) servidor SSL cifrado cipher block presente en el servidor
chaining local como en el servidor
El servidor SSL permite | remoto. Teniendo en
Cifrados de cifrados de intensidad | cuenta lo siguiente:
1.5 intensidad media media con claves de al
SSI menos 64 bits y menos | 1. Las firmas de los
de 112 bits cifrgfios deben ser Se plantea realizar en
La cadena de verificadas de extremo a conjunto con el
certificados SSL extremo, por la . oroveedor del
?arl?esni?: 2:eé?g:$zeso ggiur::frgr;:; Izz%ug:?e(lj certificado, un concepto
16 Qonflabllldad del de certificacion de Ia servidor local y por el basado en los errores
cifrado SSL . . . e . marcados, con la
informacion, debido a | certificado brindado en el finali
. Co . L inalidad del plantear de
la bgja conflab!lldad de sgrwdor remoto 0 maquina mejoras en este punto
las fllr'mas de dicho virtual. de manera global,
certificado.
2. Se debe cambiar el tipo
de cifrado CBC por uno
mas eficiente, teniendo en
cuenta el esquema de
La parte superior de la | seguridad de firewall
17 Autofirmado SSL cadena de certificados | presentado.
se encontraba
Autofirmado 3. Se debe replantear el
gestor que va a generar el
cifrado SSL, tanto en el
servidor local como en el
remoto.

Respuesta del auditado:

Se inicié el proceso de actualizacién del certificado SSL y se pusieron en marcha filtros
nuevos dentro del protocolo TLS, en conjunto con el proveedor del servicio que en este
caso es Microsoft y Azure. Aun hacen falta unas estimaciones y generar la llave privada
que mejora la firma de los certificados, pero el proceso de actualizacién de seguridad SSL
ya esta en marcha.
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Azure DDoS protection standard
c DDoS protection for

Virtual

Attack analytics and metrics

g

Logging can be integrated with Azure
Sentinel, Splunk, OMS, and Azure Storage

Inline DDoS protection with
Gateway LB and Partner NVAs

Public preview

DDoS SLA Guarantee
and Cost Protection
9999% SLA guarartee for
Protection service

9999% SLA
target resource will not be impacted

Receive 100% servic or resource costs
incurred as a result of a documented DDoS attack

HPC-D@sFoOomER®uf[fe vs % auw 2=

How real are they?

o
o A

Resultado de la verificacion:

Se pudo establecer que los certificados fueron actualizados.

Actividad de mejora cumplida.

4 Certificado X fles¢
General Detalles Ruta de certificacion Hive
1A
@ Informacién del certificado
‘ Este certif. esta destinado a los siguientes propésitos:

+ Asegura | identidad de un equipo remoto
dito
dito
dito
Emitido para:  www.camara.gov.co B
Emitido por:  Kaspersky Endpoint Security Personal Root dito
wuric
Valido desde 21/02/2022 hasta 20/02/2023 ko
dito
De nAl

[

SEGUI

&8 camara.gov.co/funcionarios/mesa-

R
@ Seguridad X -

Camara.gov.co |

@ Laconexion
Tuind

1Ta
ilos
informacion
les
. . al
B El certificado es valido [
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‘ Observacion , Accion correctiva a . .
Item Causas raiz . Actividad de mejora
/hallazgo implementar

Mapas de Riesgos
no Actualizados

La alta rotacién de
personal no permite la
continuidad de los
procesos

Actualizacién de Mapas de
Riesgos

Ya fueron actualizados
los Mapas de Riesgos
(Vigencia 2022)

Respuesta del auditado:

Resultado de verificacion:

Matriz de Riesgos Gestion Institucional 2022

- Matriz de Riesgos General de Corrupcion 2022

- Matriz de Riesgo Digital 2022

Fueron actualizados los Mapas de Riesgos (Vigencia 2022)
1. Matriz de Riesgos de Gestién Institucional
2. Matriz de Riesgos de Corrupcién

3. Matriz de Riesgos Digital
https://www.camara.gov.co/mapa-de-riesgos

Se pudo establecer que fueron actualizados los mapas de riesgos y debidamente
publicados. Actividad de mejora cumplida.

‘ Observacion . Accion correctiva a L .

Item Causas raiz . Actividad de mejora
/hallazgo implementar
Métricas que - Crear métricas para

. . . " Implementar métricas para . S
permitan monitorear | No existen Métricas de . o medir el cumplimiento de
4 " . medir el cumplimiento de "

las Politicas de Seguridad las politicas de Sequridad las politicas de
Seguridad P 9 Seguridad

Respuesta del auditado:

Resultado de la verificacion:
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La accion propuesta se encuentra vencida, toda vez que se suscribié como fecha de inicio y
final “Mayo 2022 - Julio 2022”.

Actividad de mejora incumplida.

; Observacién HEY
Item Causas raiz correctiva a Actividad de mejora
/hallazgo .
implementar
En el Comité Institucional de Gestion y
Desempefio realizado el 16 de diciembre
del 2021 y mediante Acta No.3 se
aprobaron los siguientes procedimientos:
No se encuentran 1. Procedimiento de Backup y Restauracion
Procesos y Implementar -
L Procesos y o 2. Procedimiento de Control de Acceso
Procedimientos L Procedimientos - .
. Procedimientos . 3. Procedimiento de Control de Incidentes
5 relacionados . relacionados con - L .
. relacionados con . 4. Procedimiento de Gestion de Activos de
con Seguridad . Seguridad L
o Seguridad oy Informacion
Informatica oy Informatica -
Informatica 5. Procedimiento de Recursos Humanos

6. Procedimiento de Seguridad Fisica y del
Entorno

7. Procedimiento de Adquisicion,
Mantenimiento y Desarrollo de Sistemas de
Informacion

Respuesta del auditado:

En el Comité Institucional de Gestién y Desempefio realizado el 16 de diciembre del 2021 y
mediante Acta No.3 se aprobaron los siguientes Procedimientos:

NO O~ WN =

. Procedimiento de Backup y Restauracién
. Procedimiento de Control de Acceso

. Procedimiento de Control de Incidentes
. Procedimiento de Gestion de Activos de Informacion
. Procedimiento de Recursos Humanos
. Procedimiento de Seguridad Fisica y del Entorno
. Procedimiento de Adquisicion, Mantenimiento y Desarrollo de Sistemas de Informacion

Los anteriores documentos pueden ser consultados en el siguiente link:
https://www.camara.gov.co/procedimientos-de-ti

Resultado de la verificacion:

Se pudo constatar que existen los documento actualizados y publicados.
Actividad de mejora cumplida.
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1. Procedimiento de Backup v Restauracion

2. Procedimiento de Control de Acceso

3. Procedimiento de Control de Incidentes

4. Procedimiento de Gestion de Activos de Informacion

5. Procedimiento de Recursos Humanos

6. Procedimiento de Seguridad Fisica y del Entorno

7. Procedimiento de Adquisicion, Mantenimiento v Desarrollo de Sistemas de Informacion

item BEERE L Causas raiz Acmon Ce e Actividad de mejora
/hallazgo implementar
En el Comité Institucional de Gestion y
Desempefio realizado el 16 de diciembre del
2021 y mediante Acta No.3 se aprobaron las
No se siguientes politicas:
:Qt(ijuaﬁigzzo ol Actualizar las 1. Politica de Backup
documento de Politicas de 2. Politica de Control de Acceso
Politicas de ” Seguridad de la 3. Politica de Gestion de Incidentes
. la Politicas de o Iy . . "
6 Seguridad Sequridad de Informacion de la | 4. Politica de Gestién de Activos de Informacién
dela o Entidad, segln los | 5. Politica General de Seguridad y Privacidad
. la Informacion, | . . .
Informacion seqdn los lineamientos de la | de la Informacion
Iingamientos norma ISO/IEC 6. Politica de Capacitacién y Sensibilizacion
de la norma 27001 7. Politica de Escritorio Limpio
8. Politica de Privacidad y Confidencialidad
ISO/IEC 27001 " .
9. Politica de Integridad
10. Politica de No Repudio
11. Politica de Uso Aceptable de Activos de
Informacion

Respuesta del auditado.

En el Comité Institucional de Gestion y Desempefio realizado el 16 de diciembre del 2021 y
mediante Acta No.3 se aprobaron las siguientes Politicas:

OO, WN -

. Politica de Backup

. Politica de Control de Acceso

. Politica de Gestion de Incidentes
. Politica de Gestion de Activos de Informacion
. Politica General de Seguridad y Privacidad de la Informacion
. Politica de Capacitacion y Sensibiliza
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7. Politica de Escritorio Limpio

8. Politica de Privacidad y Confidencialidad
9. Politica de Integridad

10. Politica de No Repudio

11. Politica de Uso Aceptable de Activos de Informacion

Los anteriores documentos pueden ser consultados en el siguiente link:

https://www.camara.gov.co/politicas-de-ti

Resultado de la verificacion:

Se constatoé que se adoptaron las politicas mencionadas y fueron debidamente publicadas.
Actividad de mejora cumplida.

1. Politica de Backup

2. Politica de control de acceso

3. Politica de Gestion de Incidentes

4. Politica de Gestién de Activos de Informacién
5.
6
7
8
9

Politica General de Seguridad vy Privacidad de la Informacion

. Politica de Capacitacion y Sensibilizacion
. Politica de Escritorio Limpio

. Politica de Privacidad v Confidencialidad
. Politica de Integridad

10. Politica de Mo Repudio

Item OlTBOTEET Causas raiz Acmon correctiva a Actividad de mejora
/hallazgo implementar
o i Realizar socializacion de
Socializacion de Politicas e .
. N Politicas de Seguridad y
de Seguridad y Privacidad L
. o " Privacidad de la
Falta implementacion | de la Informacion -
. Informacion
de un Sistema de Gestionar a solicitud d
7 Planes y Programas | Gestion en Seguridad . estionar ia solcilud de
2 Solicitud de recursos ante | recursos ante el Min
de la Informacion . ) .
el Min Hacienda y el DNP | Hacienda y el DNP para
SGSI.
para llevar a cabo la llevar a cabo la
implementacion del SGSI | implementacion del
SGSI

Una vez realizado el seguimiento de las actividades de mejora suscritas, con el fin de
determinar si las acciones o actividades suscritas en relacion a la seguridad de la pagina
web de la entidad fueron efectivas, se realiza un diagndstico externo de la misma con las
herramientas ZAP scaning y NMAP escaning, herramientas de auditar la seguridad web de
cédigo abierto, cuyos resultados fueron los siguientes:
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Informe de escaneo
21 de agosto de 2022

Resumen
Riesgos mas recientes
TIPO DE NIVEL DE et
i ABIERTAS
HIGLR SCANEADO HEIETHE AMENAZA Qo0 ()
SSL/TLS: Informar conjuntos de ) -
> cifrado vulnerables para HTTRS OPENVAS https://www.camara.gov.co/ ALTO 98%
Métodos de depuracion HTTP )
> (TRACE/TRACK) habilitados OPENVAS https://www.camara.gov.co/ 99%
? SSL/TLS: certificado caducado OPENVAS https://www.camara.gov.co/ 99%
SSL/TLS: Deteccion de protocolo
OPENVAS https:// ] .gov.co/ 98%
> TLSv1.0y TLSVI1 en desuso PS./fNWW.caMara.gov.co
> Marcas de tiempo de TCP OPENVAS https://www.camara.gov.co/ BAJO 80%

“Este documento informa sobre los resultados de un andlisis de seguridad automatico. Todas las fechas se
muestran utilizando la zona horaria Hora universal coordinada, que se abrevia como UTC. La tarea era
6302a488d2fc07004beaa369-6302a488d2fc07004beaal370. El escaneo comenzé el domingo 21 de agosto a las
21:33:31 2022 UTC y finalizé el domingo 21 de agosto a las 21:43:58 2022 UTC. El informe primero resume los
resultados encontrados. Luego, para cada host, el informe describe cada problema encontrado.

Tenga en cuenta los consejos que se dan en cada descripcion para corregir el problema.”

1- Resumen de Resultados:
Host High | Medium | Low | Log False Positive
25.96.32.104 | 1 3 1 31 ()
Total: 1 1 3 1 31 ()
1. Las actualizaciones de seguridad del proveedor no son de confianza.
2. Las anulaciones (Overrides) estan desactivadas. Incluso cuando un resultado tiene una

anulacion, este informe utiliza la amenaza real del resultado.
3. Lainformacién sobre anulaciones se incluye en el informe.
4. Las notas se incluyen en el informe.
5. Es posible que este informe no muestre detalles de todos los problemas que se encontraron.

Solo se mostraran los resultados desde una QoD minima (Calidad de deteccién (QoD) es un valor entre 0-100
% que describe la confiabilidad de una deteccion de vulnerabilidad/deteccion de producto ejecutada) de 70%.
Este informe contiene los 36 resultados seleccionados por el filtro descrito anteriormente. Antes de aplicar el
filtro habia 177 resultados.

Calle 10 No 7-50 Capitolio Nacional WWW.camara.gov.co
Carrera 7 N° 8 — 68 Ed. Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 B - 42 Dir. Administrativa Facebook: @camaraderepresentantes
Bogota D.C - Colombia PBX 3823000/4000/5000

Linea Gratuita 018000122512



http://www.camara.gov.co/portal2011/index.php/servicios-al-ciudadano/servicios-de-atencion-en-linea/contactenos
http://www.camara.gov.co/

CAMARA DE REPRESENTANTES
OFICINA COORDINADORA DE CONTROL INTERNO

INFORME DE AUDITORIA INTERNA DE [ *0%90: #-CE-OCCHRtT

SEGUIMIENTO y
SUBPROCESO: GESTION TICS Version: 2

Pag: 11 de
17

AQUIVIVE LA DEMOCRACIA PROCESO: APOYO

\Vigente desde: 28/01/2022

2- Resultado por Host

2.1-23.96.32.104
La exploracion del host inicia el domingo 21 de agosto a las 21:34:03 de 2022 UTC.
El escaneo del host finaliza el dom. 21 de agosto a las 21:43:50 2022 UTC.

~Service (Port)  Threat Level
143 ‘tep High
143 tep Medinm
ceneral /tep Low
R0/ tep Log
general /tep Log
general /(CPE-T | Log
43 'tep Log

Se tomara los resultados de riesgo alto y medio de vulnerabilidad mas relevantes, los demas podran ser
consultados en el informe de resultados original.

High (CVSS - Common Vulnerability Scoring System: 7.5).

NVT (Network Vulnerability Test): SSL/TLS: Informar conjuntos de cifrado vulnerables para HTTPS.
Resumen

Esta rutina informa todos los conjuntos de cifrado SSL/TLS aceptados por un servicio donde los vectores de
ataque existen solo en los servicios HTTPS.

Resultado de la deteccion de vulnerabilidad:

Conjuntos de cifrado 'vulnerables' aceptados por este servicio a través del protocolo TLSvI.O:
TLS DHE RSA WITH 3DES EDE CBC SHA (SWEET32)

TLS-ECDHE RSA WITH 3DES EDE CBC SHA (SWEET32)

TLS RSA WITH 3DES EDE CBC SHA (SWEET32)

Conjuntos de cifrado vulnerables aceptados por este servicio a través del protocolo TLSvl. 1:
TLS DHE RSA WITH 3DES EDE CBC SHA (SWEET32)

TLS ECDHE RSA WITH 3DES EDE CBC SHA (SWEET32)

TLS_RSA_CON_3DES_EDE_CBC_SHA (SWEET32)

Conjuntos de cifrado 'vulnerables' aceptados por este servicio a través del protocolo TLSvI.2:
TLS DHE_RSA_WITH_3DES_EDE_CBC_SHA (SWEET32)

TLS ECDHE_RSA_WITH_3DES_EDE_CBC_SHA(SWEET32)
TLS_RSA_CON_3DES_EDE_CBC _SHA (SWEET32)

Soluciodn:

Tipo de solucién: Mitigacion

La configuracion de estos servicios debe cambiarse para que ya no acepte los conjuntos de cifrado
enumerados.

Calle 10 No 7-50 Capitolio Nacional WWW.camara.gov.co
Carrera 7 N° 8 — 68 Ed. Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 B - 42 Dir. Administrativa Facebook: @camaraderepresentantes
Bogota D.C - Colombia PBX 3823000/4000/5000

Linea Gratuita 018000122512



http://www.camara.gov.co/portal2011/index.php/servicios-al-ciudadano/servicios-de-atencion-en-linea/contactenos
http://www.camara.gov.co/

CAMARA DE REPRESENTANTES
OFICINA COORDINADORA DE CONTROL INTERNO

INFORME DE AUDITORIA INTERNA DE [ *0%90: #-CE-OCCHRtT

SEGUIMIENTO y
SUBPROCESO: GESTION TICS Version: 2

Pag: 12 de
17

AQUIVIVE LA DEMOCRACIA PROCESO: APOYO

\Vigente desde: 28/01/2022

Consulte las referencias para obtener mas recursos que lo ayuden con esta tarea.

Software/SO afectado
Servicios que aceptan suites de cifrado SSL/TLS vulnerables a través de HTTPS.

Perspectiva de vulnerabilidad
Estas reglas se aplican para la evaluacion de los conjuntos de cifrado vulnerables:
- Cifrado de bloques de 64 bits 3DES vulnerable al ataque SWEET32 (CVE-2016-2183).

Método de deteccion de vulnerabilidades

Detalles: SSL/TLS: Informar conjuntos de cifrado vulnerables para HTTPS
OID (Object ID):1.3.6.1.4.1.25623.1.0.108031

Version utilizada: 2022-08-01T10:11:45Z

2.1.2 Medium 443/tcp

Resumen
El servidor web remoto admite los métodos TRACE y/o TRACK. TRACE y TRACK son métodos HTTP que se
utilizan para depurar las conexiones del servidor web.

Resultado de la deteccion de vulnerabilidad
El servidor web tiene habilitados los siguientes métodos HTTP: TRACE

Impacto
Un atacante puede usar esta falla para engafiar a sus usuarios web legitimos para que le den sus
credenciales.

Solucion:

Tipo de solucién: Mitigacion

Deshabilite los métodos TRACE y TRACK en la configuracion de su servidor web.
Consulte el manual de su servidor web o las referencias para obtener mas informacién.

Software/SO afectado
Servidores web con métodos TRACE y/o TRACK habilitados.

Perspectiva de vulnerabilidad
Se ha demostrado que los servidores web que admiten estos métodos estan sujetos a ataques de secuencias
de comandos entre sitios, denominados XST por Cross-Site-Tracing, cuando se usan junto con varias
debilidades en los navegadores.

Método de deteccion de vulnerabilidades

Comprueba si los métodos HTTP como TRACE y TRACK estan habilitados y se pueden usar.
Detalles: métodos de depuracion HTTP (TRACE/TRACK) habilitados.

OID: 1.3.6.1.4.1.25623.1.0.11213

Version utilizada: 2022-05-12T09: 32: 012

Resumen
El certificado SSL/TLS del servidor remoto ya ha caducado.
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Resultado de la deteccidn de vulnerabilidad

El certificado del servicio remoto vencio el 2021-02-24 21:01:29.

Detalles del certificado:

huella digital (SHA-1) | 743227A78143B14CF56526051455BBC9DC225BDE

huella digital (SHA-256) | 7BBA518E362086382F3552576819A313FBOD35BCOF099F43551CD85169715081
emitido por | 1.2.840.113549.1.9.1=#726F6F7440535256415A55524543454E54575757,CN=SRVAZURECE
NTW WW,0U=SomeOrganizationalUnit, 0=SomeOrganization,L=SomeCity,ST=SomeState,C=--

tamafio de clave publica (bits) | 2048

serie | 7315

algoritmo de firma | sha256WithRSAEncryption

sujeto | 1.2.840.113549.1.9.1=#726F6F7440535256415A55524543454E54575757,CN=SRVAZURECENT
WWW,0U=SomeOrganizationalUnit, 0=SomeOrganization,L=SomeCity,ST=SomeState,C=--

Nombres alternativos del sujeto (SAN) | Ninguno

valido desde el | 2020-02-25 21:01:29 UTC

valido hasta el | 2021-02-24 21:01:29 UTC

Solucioén:
Tipo de solucién: Mitigacion
Reemplace el certificado SSL/TLS por uno nuevo.

Perspectiva de vulnerabilidad
Este script comprueba las fechas de caducidad de los certificados asociados con los servicios habilitados para
SSL/TLS en el destino e informa si alguno ya ha caducado.

Método de deteccion de vulnerabilidades
Detalles: SSL/TLS: certificado caducado OID:1.3.6.1.4.1.25623.1.0.103955

Version utilizada: 2021-11-22T715:32:392

Resumen
Fue posible detectar el uso del protocolo obsoleto TLSv1.0 y/o TLSv1.1 en este sistema.

Resultado de la deteccion de vulnerabilidad

Ademas de TLSv1.2+, el servicio también proporciona los protocolos obsoletos TLSv1.0 y TLSv1.1 y admite
uno o mas cifrados. Esos cifrados admitidos que pueden encontrarse en 'SSL/TLS: Informe de conjuntos de
cifrado admitidos' (OID: 1.3.6.1.4.1.25623.1.0.802067) VT.

Impacto
Un atacante podria utilizar las fallas criptograficas conocidas para espiar la conexion entre los clientes y el
servicio para obtener acceso a los datos confidenciales transferidos dentro de la conexién segura.

Ademas, las vulnerabilidades descubiertas recientemente en estos protocolos no recibiran actualizaciones de
seguridad.

Solucion:

Tipo de solucién: Mitigacion

Se recomienda deshabilitar los protocolos obsoletos TLSv1.0 y/o TLSv1.1 en favor de los protocolos TLSv1.2+.
Consulte las referencias para obtener mas informacion.

Software/SO afectado
Todos los servicios que proporcionan una comunicacion encriptada utilizando los protocolos TLSv1.0 y/o
TLSv1.1.

Perspectiva de vulnerabilidad
Los protocolos TLSv1.0 y TLSv1.1 contienen fallas criptograficas conocidas como:
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e CVE-2011-3389: Explotacién del navegador contra SSL/TLS (BEAST)
e CVE-2015-0204: Ataque de factorizacion en el relleno de claves RSA-EXPORT Oracle en el cifrado
heredado degradado (FREAK)

Método de deteccion de vulnerabilidades

Consulte los protocolos TLS utilizados de los servicios proporcionados por este sistema.
Detalles: SSL/TLS: Deteccidn de protocolo TLSv1.0 y TLSv1.1 en desuso
0ID:1.3.6.1.4.1.25623.1.0.117274

Version utilizada: 2021-07-19T08:11:482

2.1.3 Low general/tcp

Resumen
El host remoto implementa marcas de tiempo TCP vy, por lo tanto, permite calcular el tiempo de actividad.

Resultado de la deteccion de vulnerabilidad

Se detectd que el host implementa RFC1323/RFC7323.

Las siguientes marcas de tiempo se recuperaron con un retraso de 1 segundo entre ellas:
Paquete 1: 937950294

Paquete 2: 937951342

Impacto
Un efecto secundario de esta funcién es que, a veces, se puede calcular el tiempo de actividad del host
remoto.

Solucién:

Tipo de solucién: Mitigacion

Para deshabilitar las marcas de tiempo de TCP en Linux, agregue la linea 'net.ipv4.tcp_timestamps 0' a
/etc/sysctl.conf. Ejecute 'sysctl -p' para aplicar la configuracién en tiempo de ejecucion.

Para deshabilitar las marcas de tiempo de TCP en Windows, ejecute 'netsh int tcp set global timestamps
disabled'

A partir de Windows Server 2008 y Vista, el sellado de tiempo no se puede desactivar por completo.

El comportamiento predeterminado de la pila TCP/IP en este sistema es no usar las opciones de sellado de
tiempo al iniciar conexiones TCP, pero si usarlas si el par TCP que esta iniciando la comunicacion las incluye
en su segmento sincronizado (SYN).

Consulte las referencias para obtener mas informacion.

Software/SO afectado
Implementaciones de TCP que implementan RFC1323/RFC7323.

Perspectiva de vulnerabilidad
El host remoto implementa marcas de tiempo TCP, segun lo definido por RFC1323/RFC7323.

Método de deteccion de vulnerabilidades

Los paquetes de IP especiales se falsifican y se envian con un poco de retraso a la IP de destino. Las
respuestas se buscan por marcas de tiempo. Si se encuentran, se informan las marcas de tiempo.
Detalles: marcas de tiempo de TCP

0OID:1.3.6.1.4.1.25623.1.0.80091

Version utilizada: 2020-08-24T08:40:102
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Los siguientes registros podran ser consultados en el informe adjunto:

Puerto de servicio Wikl €2
amenaza
80/tcp LOG
oeneral/tcp LOG
oeneral/CPE-T LOG
443 /tcp LOG

RECOMENDACIONES

v Esta oficina recomienda que se realicen las actividades de mejora dentro de los
términos y/o plazos suscritos en el plan mejoramiento.

v" Que se evalule la pagina web de la entidad en términos de seguridad y accesibilidad,
con el fin de determinar si esta cumple con los estandares actuales establecidos en
la Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacién publica, accesibilidad web, sequridad digital,
y datos abiertos”.

v" Con respecto a las politicas de Seguridad Digital adoptadas e implementadas por la
entidad, se recomienda que se dé seguimiento al cumplimiento estricto de las
mismas, en especial, a la restriccion de permisos en las estaciones de trabajo, con
el fin de evitar que se descarguen y/o instalen aplicaciones sin licenciamiento legal y
asi evitar ataques de virus y/o malware, ademas, de problemas legales para la
entidad y/o los funcionarios y contratistas que lo realicen. En el mismo sentido, es
necesario, que se realicen talleres de forma presencial para la socializacion de las
Politicas de Seguridad de la Informacion adoptadas por la entidad.

v" En lo que corresponde a la evaluacién de seguridad de la pagina web, se observé

en el resultado del escaneo (1) riesgo de vulnerabilidad alto en el puerto 443, (3) de
nivel medio, (1) de nivel bajo y (4) registros sin nivel de riesgos. Es necesario
resaltar que dentro de este proceso se vuelve a encontrar una observacion
relacionada con el codigo de “error 404” asi:
“esta [mal] configurado en el sentido de que no devuelve los cédigos de error ‘404
No encontrado’ cuando se solicita un archivo inexistente, tal vez devolviendo un
mapa del sitio, una pagina de busqueda, una pagina de autenticacibn o una
redireccién en su lugar.

no responde en un tiempo razonable a varias solicitudes HTTP enviadas por este
VT(Test de vulnerabilidad). Para mantener el tiempo total de anélisis en una
cantidad razonable, es posible que no se pruebe el servidor web remoto. Si se debe
probar el servidor remoto, debe repararse para que responda a los escaneres.”

Conforme a lo anterior, se recomienda realizar una revisién atendiendo al resultado
de vulnerabilidad detectado en razon a la velocidad de respuesta que dice asi:
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“Resultado de la deteccién de vulnerabilidad

El host devuelve un codigo de error 30x (por ejemplo, 301) cuando se solicita un
archivo que no existe. Se han deshabilitado algunas comprobaciones relacionadas
con HTTP.”

v De acuerdo a los resultados obtenidos en la presente auditoria, esta oficina
recomienda, la implementacién y puesta en operacion del “Modelo de Seguridad y
Privacidad de la Informacion” y se establezca el respectivo “Plan de Operacién de
Continuidad del Negocio” de manera urgente.

CONCLUSIONES DE LA AUDITORIA

El equipo auditor pudo observar que se suscribieron (9) actividades de mejora de la cuales
se ejecutaron (6) en los términos establecidos, (1) se incumplié por vencimiento de plazos y
se encuentran en ejecucion (2). Lo que corresponde a una ejecucion del 67%, un
incumplimiento del 11% y pendiente por ejecutar el 22%. En el mismo sentido, se observa
que sigue habiendo falencias en la seguridad de la pagina web, situacion que se debe
evaluar y estudiar, la viabilidad de la implementacién y/o actualizacion de la pagina web de
la entidad atendiendo a los nuevos estandares de seguridad digital.

Para constancia se firma en Bogota D.C., a los 06 dias del mes de Septiembre del afio
2022

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma
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