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1. OBIJETIVOS
1.1. GENERAL

Definir responsabilidades relacionadas con la seguridad y privacidad de la informacion antes,
durante y después del empleo, labor o contrato.

1.2. ESPECIFICOS

e Asegurar que los colaboradores, contratistas y terceros conozcan y cumplan con sus
responsabilidades de Seguridad y Privacidad de la Informacidn.

e Proteger los intereses y los activos de informacidn de la Entidad como parte del proceso de
cambio o finalizacién del empleo, labor o contrato.

2. ALCANCE

Inicia con la vinculacién laboral, el andlisis de los requerimientos de personal o labor especifica, la
capacitacidn y sensibilizacidn del personal contratado y termina con la desvinculacién del personal
o finalizacién de contrato o labor.

3. NORMATIVIDAD

Ley 52 de 1992 y Normograma (Proceso de Planeacion)

4. DEFINICIONES Y TERMINOS

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

Contrato: Acuerdo vinculante.
Control: Medio para mantener el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras, organizacionales, las cuales pueden ser administrativas, técnicas, de gestion

o de naturaleza legal.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Gestion: Actividades coordinadas para dirigir y controlar una organizacion.

Sensibilizacion: Es un proceso que tiene como objetivo principal impactar sobre el comportamiento
de una poblacidn o reforzar buenas précticas sobre algin tema en particular

Tercero: Los terceros se refieren a las entidades con las cuales se realizan transacciones comerciales
diferentes a la Cdmara de Representantes.
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5. DESCRIPCION DE LOS PROCEDIMIENTOS

5.1 PROCEDIMIENTO DE VINCULACION LABORAL

No. ACTIVIDAD

DESCRIPCION

RESPONSABLE REGISTRO

Inicio

y

1. Convocatoria
1 de Empleo,
Contrato o Labor

Realizar la convocatoria de
empleo, contrato o labor (La
Camara de Representantes se
encargara de estudiar las
necesidades de las oficinas que la
componen, con el fin de abrir
convocatorias para
nombramiento de planta o como
contratista, con los perfiles
requeridos).

Division de .
Convocatoria
Personal

abierta

— 2. Lista de
postulantes

Se elabora una lista de
postulantes con el fin de tener
varias opciones de contratacion.

Division de
Personal

Lista de
Postulantes

\ 4

3 3. Investigacion de
antecedentes

Solicitar referencias y
antecedentes: La Divisién de
Personal debe solicitar
referencias pertinentes con el fin
de realizar la investigacion de los
antecedentes del postulante y la
veracidad de los documentos.
Referencias:

a. Profesional y personal

b. Comprobacién de hoja de
vida

c. Verificacion de calificaciones|
académicas y profesionales.

d. ldentificacién adicional a la
cedula de ciudadania.

e. Solicitud de Antecedentes|
emitidos por Procuraduria
General de la Nacidn,
Contraloria General de la
Nacion, Policia Nacional

f. Otros requerimientos|
solicitados por la Division de
Personal y a su vez por la
Camara de Representantes.

Formato de

Divisién de Investigacion
Personal de

antecedentes
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éCumple?

Dado que no se cumpla con los
requisitos validos para realizar la
posesién  del cargo, debe
continuar el procedimiento con
la asignacién a el préximo
postulante.

Division de
Personal

A

4. Sensibilizar al
4 postulante

Aseguramiento de que el
personal a contratar tiene la
competencia necesaria para
desarrollar su rol en seguridad y
sensibilizar al postulante
referente al cumplimiento de las
leyes, normas y cédigos éticos,
donde los colaboradores de la
Cadmara de Representantes
deben garantizar sus capacidades
para tomar posesion del cargo,
responsabilidades y rol a
desempenar, considerando la
legislacion relativa a la privacidad
y seguridad de la informacion,
proteccion de datos personales y
legislacién laboral. Garantizar
conocimiento en herramientas
de ofimatica.

Division de
Personal

Registro de
sensibilizacién
inicial

éSe
sensibilizo?

Si

En caso de que no se sensibilice al
postulante y/o este mismo no
est¢é de acuerdo con lo
establecido para garantizar la
seguridad de la informacion, debe
continuar el procedimiento con la
notificaciéon a la Divisién de
Personal para asignacion al
siguiente postulante.

Division de
Personal

A

5. Términos y
Condiciones. (Datos
5 Personales)

|

La Camara de Representantes,
actuara como responsable del
tratamiento de sus datos
personales y hard uso de los
mismos Unicamente para las
finalidades para las que se
encuentra facultado,
especialmente las sefialadas en el
titulo “Modo en que se utiliza la
informacion” de la politica de
proteccion de datos personales y
sobre la base de la ley y la

Division de
Personal

Contrato
formal-Acto
administrativo
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normatividad vigente. Dando
cumplimiento a la Ley 1581 de
2012y al Decreto 1377 de 2013.

éFirmé?

En caso de que el postulante no
esté de acuerdo con lo
establecido en el contrato, debe
continuar el  procedimiento
asignando al siguiente
postulante.

Division de
Personal

A 4

6. Firma del
acuerdo de
6 confidencialidad

Se realiza la aclaracion de
funciones y firma del acuerdo de
confidencialidad de la Cdmara de
Representantes, donde:

a. Se indica la dependencia
de la gestidn tecnoldgica y se
enuncian las cldusulas de uso
y manipulacién de activos de
la informacién; ademas de
software % hardware
relacionados con las
diferentes dependencias vy
oficinas. dando cumplimiento
a los derechos de propiedad
intelectual que defina el uso
legal de los productos
software y de los de
informacion.

Division de
Personal

Acuerdo de
Confidencialid
ad

En caso de que el postulante no
est¢é de acuerdo con lo
establecido en el acuerdo de
confidencialidad, debe continuar
el procedimiento asignando al
siguiente postulante.

Division de
Personal

7. Organizacion de
documentacion
sobre tratamiento

Se organizan y se folian los
documentos de acuerdo con lo
establecido en el manual de
archivo.

Division de
Personal

Archivo de
control de
personal

FIN
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5.2 PROCEDIMIENTO DURANTE LA EJECUCION DEL CONTRATO

Elabord: Oficina de Planeacion y Sistemas

y Sistemas

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Realizar  identificacion de las
necesidades de  sensibilizacion,
v capacitacion y comunicacién
1. |dentificar ideas actualesde .SfeguridadyPrivac'i(?ad de
la Informacidn, con el propdsito de Oficina de
clave para , Plan de
fortalecer el Programa de la Camara Planeacién
1 fortalecer e Y | sensibilizacion
sensibilizacion de  Representantes, identificar Sistemas lzaclony
falencias, oportunidades de mejora, capacitacion
nuevos temas de sensibilizacion y
capacitacion, estrategias de
comunicacion, divulgacion y
apropiacion, entre otras.
El Programa de sensibilizacion y
capacitacién del personal debe
contener:
a. EIl compromiso de Ila Alta
Direccién con la Seguridad vy
Privacidad de la Informacién en
toda la Entidad.
a b. La necesidad de conocer vy
2. Planificar la cun.1plir. con Ias. normas -y
. obligaciones aplicables en
elaboracién de . . .
. seguridad de la informacion, -
distintas ., ) e Oficina de
. segln se define en las politicas, .,
capacitaciones y Planeaciony
conferencias en normas, leyes, ~reglamentos, Sistemas Plan de
2 temas de seguridad contratos y acuerdos. i sensibilizacién y
y privacidad de |a c. La responsabilidad personal por Divisién de capacitacion.
informacion. las acciones y omisiones, y las Personal
responsabilidades generales
relativas a asegurar o proteger la
informacion que pertenece a la
Entidad y a terceras partes.
d. Los procedimientos basicos de
seguridad de la informacién (tales
como la notificacion  de
incidentes de seguridad de la
h 4 informacién) y los controles
. basicos (tales como la seguridad
de las contrasefias, los controles
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de software malicioso (malware)
y escritorios limpios).

e. Los puntos de contacto y los
recursos de informaciéon 'y
consejos  adicionales  sobre
cuestiones de seguridad de la
informacion, que incluyan
materiales  adicionales para
profundizar en la capacitacion y
formacién en seguridad de Ia
informacion.

El Programa de Sensibilizacion,
Capacitaciéon y Comunicacion de
Seguridad 'y Privacidad de Ia
Informacion debe mostrar
indicadores validos de la actividad,
con el fin de evaluar el cumplimiento

Formato de

4. Informar proceso

acciones contra aquellos que hayan

3. Evaluacién de de los objetivos propuestos. Los Oficina. fje Evaluacion de
3 talleres permiten evaluar de manera Planeaciony PR
resultados i ; . ; A - sensibilizacion o
dindmica y didactica, las falencias y Sistemas taller
fortalezas en cada tema expuesto (Al
final del taller deben recogerse todos
los carteles, fichas y materiales
implementados ya que reunen
informacidn valiosa).
Se debe contar con un proceso
formal, el cual debe ser comunicado Oficina de
a todos los colaboradores y/o PIa.neacién Y
4 Y contratistas,  para  emprender Sistemas Registro de

Oficina Asesora

sensibilizacion

Elabord: Oficina de Planeacion y Sistemas

y Sistemas

disciplinario comefcldo una! V|oIac.|9n a la Juridica
seguridad de la informacion.
\ 4 .
Fin.
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5.3 PROCEDIMIENTO DE DESVINCULACION LABORAL

Elabord: Oficina de Planeacion y Sistemas

y Sistemas

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
La comunicacion de la revisién de
cumplimiento de las
responsabilidades en el cese -
o . . Oficina
deberia incluir los requisitos de
. . Responsable de la
seguridad y las responsabilidades Relacién
legales en curso, y cuando sea
. gaes y o Contractual del Contrato
1. Revision de apropiado, las responsabilidades Empleado vigente del
1 responsabilidades que conlleven algin acuerdo de P funcionario,
después del confidencialidad, asi como los i Contratista o
contrato términos y condiciones del Tercero
empleo que continden vigentes S
P g . g. . Division de
durante un periodo definido
, N Personal
después de la finalizaciéon del
contrato del empleado o del
contratista.
Cuando se realice el
procedimiento de
5 Ent ; | desvinculacion, solicitar al
- EN rega. orma funcionario y/o contratista la Oficina de
de los activos de . .
o o entrega formal de equipos, Planeaciény
n orr.r;?uon dispositivos, archivos de Sistemas Informe de
2 ) ttanglbles € informacién, documentos, - entrega
Intangibies a su registros y demas a la respectiva Division de formal.
cargo. . .
dependencia, mediante un Personal
informe completo que exprese el
estado de entrega de los activos
y manejo de herramientas.
v Si el colaborador, contratista o
si tercero no realiza la entrega
¢Entregd? formal con el resumen de la Divisién de
informacion manipulada, no se le Personal
otorgara la constancia laboral
N respectiva.
3. No entrega de No se entrega el Paz y Salvo y se Divisién de
3 Pazy salvo . L Paz y salvo
debe realizar investigacién de las Personal
razones del por qué.
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v

4 salvo

4. entrega de Pazy

_—

salvo y se finaliza el proceso.

Se entrega el documento de Pazy

5. Investigacién

por qué el

el proceso.

Se debe realizar investigacion del
colaborador,
contratista o tercero no realizé la
entrega correspondiente tratando
de llegar a la conclusidn y finalizar

Formato de
investigacion

Division de
Personal

Fin
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