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1. OBIJETIVOS

1.1. GENERAL

Asegurar un enfoque coherente y eficaz para la gestién de incidentes de seguridad de la
informacidn, incluida la comunicacion de eventos de seguridad y debilidades.

1.2. ESPECIFICOS

e Definir roles y responsabilidades en gestion de incidentes con personal apropiado.

2. ALCANCE

Inicia con la definicién de Responsabilidades en Resolucién de Incidentes, continta con la definicidn
para la gestién de incidentes y termina con el reporte de incidente.

3. NORMATIVIDAD
e Ley52de 1992 y Normograma (Proceso de Planeacion)

e NTCISO/IEC 27001:2013

4. DEFINICIONES Y TERMINOS

Actividad: El menor objeto de trabajo identificado en un proyecto.

Capacitacion: La capacitacién es un proceso a través del cual se adquieren, actualizan y desarrollan
conocimientos, habilidades y actitudes para el mejor desempefio de una funcién laboral o conjunto
de ellas.

Contrato: Acuerdo legal entre partes que se obligan sobre materia o cosa determinada, y a cuyo
cumplimiento pueden ser compelidas®.

Contrato Administrativo: Contrato en que una de las partes es la Administracion publica y tiene por
objeto un servicio o actividad publicos?.

Control: Medio para mantener el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras, organizacionales, las cuales pueden ser administrativas, técnicas, de gestion
o de naturaleza legal.

! Tomado de la Real Academia de la Lengua
2 Tomado de la Real Academia de la Lengua.
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Incidente en seguridad de la informacién: Un incidente de seguridad de la informacidn se define
como un acceso, intento de acceso, uso, divulgacion, modificacidon o destruccién no autorizada de
informacién; unimpedimento en la operacién normal de las redes, sistemas o recursos informaticos;
o una violacién a la Politica de Seguridad de la Informacién de la entidad.

Procedimiento: Forma especificada de llevar a cabo una actividad o un proceso.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, que utilizan las
entradas para proporcionar un resultado previsto.

Riesgo: Efecto de la incertidumbre sobre los objetivos (NTC ISO 31000:2011).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacidn.

Tercero: Los terceros se refieren a las entidades con las cuales se realizan transacciones comerciales
diferentes a la Cdmara de Representantes.
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5. DESCRIPCION DEL PROCEDIMIENTO

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Inicio
Se deben definir responsabilidades a
nivel de gestién con el fin de cubrir
procedimientos de comunicacién vy
desarrollo en un incidente, como:
a. Planificar y preparar respuesta a
incidentes.
v b. Seguimiento de monitoreo,
deteccidn, andlisis y comunicacién -
ini Y ) Oficina de Documento
1. Definir de incidentes de seguridad de la | - ) i6n d
1 responsabilidades informacion. Planeaciény asignacion de
Sistemas responsabilidad
c. Registro de incidentes.
d. Manejo de evidencias del
incidente en cuestion.
e. Evaluacién y toma de decisiones
sobre eventos de seguridad.
f. Respuesta a personal interno vy
externo segun sea el caso.
Establecer procedimientos que
aseguren:
a. Personal competente para manejo
‘L de incidentes en la Cdmara de
[ Representantes.
| b. Determinacion del punto de
. contacto para comunicar y detectar
2. Definir - .
requisitos para incidentes en seguridad de Ia .
2 q P informacion. Oficina de Requ|5|t95 de
una cplrrecta Planeacién y aseguramientoy
gestion de — c. Mantener contacto con entes Sisternas comunicacién de
incidentes externos y autoridades incidentes
competentes en asuntos
relacionados con seguridad de la
informacion.
d. La gestion del incidente durante
todo su ciclo de vida.
. Procedimientos para informar a
funcionarios y/o contratistas:
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Como realizar la comunicacién del
incidente con el fin dar soporte al

personal sobre las acciones a
realizar en caso de sufrir un
incidente.

. Comportamiento que debe tener en

caso de un incidente en seguridad
de la informacién.

Proceso disciplinario formal para
investigar a funcionarios y/o
contratistas.

Una vez se informe el incidente, los|
encargados deben establecer un
canal de comunicacién con el
funcionario que lo reportd con el fin
de dar seguimiento al mismo.

Los colaboradores,

terceros de la Cémara

punto de contacto, son:

contratistas o
de
Representantes deben saber que los
incidentes a informar a través del

a. Control ineficaz de seguridad de la

informacién.

Perturbacion a la confidencialidad,
integridad y disponibilidad de la

o 5n de | tidad Manual de
\ informacion de la entidad. Oficina de identificacién de
3. Identificar un Incumplimiento de politicas o PIa.neaC|ony incidentes en
3 incidente directrices. Sistemas se.guridad de la
., . - informacion
. Obstruccion de la seguridad fisica.
Cambios no autorizados en los
sistemas de informacion.
Violacién de accesos.
Y en general, todas aquellas
practicas, eventos o situaciones
que puedan generar un riesgo para
la Entidad.
A
AR incid Una vez identificado un incidente,
- Reportar incidente debe reportarse a la Oficina de Oficina de
4 - . , - Reportes de
Planeacién y Sistemas a través de los Planeaciény L
., . incidente
canales de comunicacién, donde se Sistemas
iniciard la respectiva inspeccion.
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¢Reportd
)portunamente?

En caso de que el

oportunamente,
como incidente.

Colaborador,
Contratista o Tercero no reporte
se debe reportar

Oficina de
Planeaciény
Sistemas

Fin

6. DOCUMENTACION ASOCIADA

Politicas de Seguridad y Privacidad de la Informacion

7. CONTROL DE CAMBIOS

VERSION

FECHA

DESCRIPCION DEL CAMBIO

APROBADO POR

L]
16/12/2021

12/11/2020 Creacién del Documento.

20/12/2020 Ajustes de Formato.
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