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1. OBIJETIVOS

1.1. GENERAL

Establecer la manera en que los activos de informacidn son identificados e inventariados por la
Cdmara de Representantes, de acuerdo a su nivel de confidencialidad o criticidad.
1.2. ESPECIFICOS

e Identificar los activos de informacién de la organizacién en conjunto con las
responsabilidades de proteccidn adecuadas.

e Asegurar que los activos de informacién reciban un nivel apropiado de proteccion, de
acuerdo con el nivel de criticidad e importancia.

2. ALCANCE

Inicia con el inventario de activos de informacion y termina con la terminacién del ciclo de vida util
del activo.

3. NORMATIVIDAD
e Ley52de 1992 y Normograma (Proceso de Planeacion)

e NTCISO/IEC 27001:2013

4. DEFINICIONES Y TERMINOS

Activos de informacion: En relacion con la privacidad de la informacidn, se refiere al activo que
contiene informacién publica que el sujeto obligado genere, obtenga, adquiera, transforme o
controle en su calidad de tal.

Capacitacion: La capacitacién es un proceso a través del cual se adquieren, actualizan y desarrollan
conocimientos, habilidades y actitudes para el mejor desempefio de una funcién laboral o conjunto
de ellas

Clasificacion: Es el ejercicio por medio del cual se determina que la informacién pertenece a uno de
los niveles de clasificacién estipulados en la Entidad. Tiene como objetivo asegurar que la
informacién recibe el nivel de proteccion adecuado.

Confidencialidad: Propiedad que determina que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados
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Control: Medio para mantener el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras, organizacionales, las cuales pueden ser administrativas, técnicas, de gestion
o de naturaleza legal.

Custodio del activo de informacion: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo encargado de administrar y hacer efectivos los controles de seguridad que el
propietario de la informacién haya definido, tales como copias de seguridad, asignacidn privilegios
de acceso, modificacién y borrado

Disponibilidad: Propiedad de que la informacidn sea accesible y utilizable por solicitud de una
entidad autorizada.

Gestion: Actividades coordinadas para dirigir y controlar una Entidad.
Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos-

Privacidad: En el contexto de este documento, por privacidad se entiende el derecho que tienen
todos los titulares de la informacién en relacidn con la informacién que involucre datos personales
y la informacion clasificada que estos hayan entregado o esté en poder de la entidad en el marco de
las funciones que a ella le compete realizar y que generan en las entidades destinatarias del Manual
de Gobierno Digital la correlativa obligacién de proteger dicha informacion en observancia del
marco legal vigente.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de actividades
realizadas.

Sistemas de informacion: Un sistema de informacidn es un conjunto de datos que interactian entre
si con un fin comun. En informatica, los sistemas de informacidn ayudan a administrar, recolectar,
recuperar, procesar, almacenar y distribuir informacién relevante para los procesos fundamentales
y las particularidades de cada organizacion.

Tercero: Los terceros se refieren a las entidades con las cuales se realizan transacciones comerciales
diferentes a la Cdmara de Representantes.
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5. DESCRIPCION DEL PROCEDIMIENTO

No. ACTIVIDAD

DESCRIPCION

RESPONSABLE REGISTRO

Inicio

1.Inventario
del activo de
informacion

1. Asignacién de identificador: Es el

codigo consecutivo con el cual se
puede llevar el conteo de los
activos de informacién de
acuerdo con lo especificado por
el area de archivo o por parte de
la Oficina de Planeacion vy
Sistemas.

Nombrar la categoria de Ia
informacion: Conjunto de
unidades de informacién de
contenidos semejantes, creadas
por una misma dependencia o
sujeto como consecuencia del
ejercicio de sus funciones
especificas.

Nombrar el activo de
informacion: Definir el titulo,
palabra y/o frase con la que se da
a conocer el activo de
informacion.

Descripcion  del activo de
informacion: Breve descripcidn
de la funcién del activo de
informacion.

Medio de conservacién y/o
soporte: Es el medio en que se
encuentra la informacion, que
puede ser entre las siguientes:

e Fisico / Electrénico: En caso
de encontrarse almacenada
en los dos medios.

Determinacién del formato:
Determinar la forma, tamafio o
modo en la que se presenta la

Oficina de
Planeaciény

Sistemas Base de datos -
- Activos de

Propietario Informacion
del activo de

informacion
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informacion, tales como:

e Medio Digital (E-mail,
formularios digitales, Hojas
de Calculo).

e Documento de texto (Word,
pdf, txt, entre otros).

e Medio magnético (USB, cd).
e Presentaciones.

e Imagenes.

e Audio.

7. Disponibilidad del tipo de activo:
Definir la forma en la que se
encuentra la informacion que
puede ser de caracter:

e Informacién privada.
e Informacién publicada.

8. Categorizacion: Determinar la
categoria del activo  de
informacion.

9. Proporcionar la fecha de
generacion: ldentificar la fecha
de la creacién y recepcion de la
informacion.

10. Definir el lugar de consulta:
Definir donde se encuentra

almacenada, publicada o
disponible el activo de
informacion.

11. Descripcion del Proceso(s) que
produce la informacidon y su
respectivo  nombre: Breve
descripcién del proceso creado y
definir el nombre del proceso.

12. Frecuencia de Actualizacién:
Dato que se solicita para
determinar la periodicidad con
que se actualiza la informacion.
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Calificar el activo de informacién en
) términos de confidencialidad Oficina de Base de d
entendiendo que éste, no se debe Planeacion y aze e a(:os—
2. Calificar el grado poner a disposicion ni se debe Sistermas ctivos ae
de Confidencialidad revelar a individuos, Entidades o Informacion.
_— procesos no autorizados.
Calificar el activo de informacién en
— cuanto a  la integridad, Oficina de Base de datos -
3 3. Calificacion de mantenimiento de la exactitud y | Planeaciony Activos de
Integridad completitud de la informacion y sus Sistemas Informacién
- métodos de proceso.
v Calificar el activo de informacion, en
— términos de disponibilidad, de Oficina de Base de datos -
4 4;:;';:?;:;23(2 acuerdo con laimportancia que tiene Planeaciony Activos de
i iteri i Sistemas i
R y segun los criterios establecidos. Informacidn
Corresponde al resultado final de la
calificacion de los criterios de -
5 5. Asignacion de confidencialidad,  integridad vy Of|C|n§ ,de Base qe datos -
nivel de Criticidad disponibilidad de la informacién. PIa.neaC|on y Activos de
. . . Sistemas Informacidn
Esta casilla no debe ser diligenciada
por el usuario,.
Nombre de la dependencia y/o
6. Asignacion del funcionario que creo la informacién Oficina de
Cil:;f)or:;zgzr:a o que recibe el equipo. En caso de Plg.nfauony Resistro d
6 responsable de la que sea un dispositivo o equipqdebe IS imas eflsdro de
produccion de la relacionarse el nombre de quien lo - custodios de
Informacion manipulard y la dependencia donde Propietario Informacién
va a reposar. del activo de
\/ informacién
Realizar capacitaciones a usuarios de
v los sistemas de informacién, bases
) de datos, sistemas operativos, Oficina de Registro de
7 |5 7. Capaletar aplicaciones y software. Estas se Planeaciény C egls' i
usuarios . , . apacitacion
realizardn de acuerdo con los Sistemas
requerimientos de los servidores
publicos y plan de capacitacion.
No Si el funcionario no recibe la
) capacitacién necesaria no puede Oficina de
— ¢Se' i hacer uso de ningun activo de Planeaciény
Capacito? informacion con el fin de mitigar Sistemas
Si dafios en los mismos.
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- Mantener en normal
funcionamiento y en Optimas
¢ condiciones de seguridad los Oficina de
8 — sistemas de informacion, Planeacion y Contr.ol.cle
8. Ope.ratlwdad de aplicaciones, sistemas operativos, Sistemas mantenimiento
los Slstema?s: de software y bases de datos por parte
Informacion del rol Administrador de la Entidad.
El propietario del activo de
Informacion realizara el reporte y la
v justificacién al Jefe de la Oficina de Oficina de
- Planeacién y Sistemas de los Planeaciény Reporte de
S Obsfotlescezc'a del sistemas de informacion, Sistemas obsolescencia del
9 i:fso(:r::ci;n aplicaciones, sistemas operativos, - sistema o activo
software y bases de datos que estdn |Division Financiera| de informacién
en estado inactivo para realizar el y Presupuesto
proceso de baja con la Division
Financiera y Presupuesto.
La oficina de Planeacién y Sistemas Oficina de
se p”i‘i?aiarde realizard la revision del reporte de Planeaciény
i baja. Sistemas
Si
= Si el reporte es correcto se registrara, Oficina de
10 10. Registro de Bajas de lo contrario, debe realizarse de Planeacién y Registro de bajas
nuevo la solicitud. Sistemas
FIN

6. DOCUMENTACION ASOCIADA

e Politicas de Seguridad y Privacidad de la Informacién.
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7. CONTROL DE CAMBIOS

. 25/11/2020 Ajustes de formato.

VERSION FECHA DESCRIPCION DEL CAMBIO APROBADO POR
Oficina de Planeacion y Sistemas
Ing. Elgar Castillo Rueda — Jefe OPS
Revision Técnica:
. 10/11/2020 Creacién del documento. Ing. Alejandro Mufioz Sandoval
1 16/12/2021

Ing. Sebastian Del Toro Montalvo

Aprobacién: Comité Institucional de Gestion y

Ing. Alvaro Carrefio Ortiz

Desempefio 16/12/2021

Sistemas

Ing. Alejandro Mufioz Sandoval
Contratista Oficina de Planeacién y

Revis6: Juan José Gomez Vélez —
Jefe Oficina de Planeacién vy
Sistemas

Aprobd: COMITE INSTITUCIONAL DE
GESTION Y DESEMPENO —
SECRETARIO TECNICO.

P/ Juan José GoOmez Vélez — Jefe
Oficina de Planeacién y Sistemas

Fecha: 10/11/2020

Fecha: 16/12/2021

Fecha: 16/12/2021
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