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1. OBIJETIVOS
1.1. GENERAL

Garantizar que la seguridad de la informacién relacionada a la adquisicion, desarrollo y
mantenimiento de sistemas de informacidn sea parte integral de los sistemas de informacién a
través de todo el ciclo de vida.

1.2. ESPECIFICOS

e Garantizar la seguridad de la informacion que ha disefiado e implementado en el ciclo de
desarrollo de los sistemas de informacién.

e Asegurar la proteccion de los datos de prueba.

2. ALCANCE

Inicia con la verificacidon de las necesidades de proteccion, continda con la verificacién de los
requerimientos de seguridad y finaliza con la formalizacidn del proceso licitatorio.

3. NORMATIVIDAD

Ley 52 de 1992 y Normograma (Proceso de Planeacion).

4. DEFINICIONES Y TERMINOS

Actividad: El menor objeto de trabajo identificado en un proyecto.

Capacitacion: La capacitacién es un proceso a través del cual se adquieren, actualizan y desarrollan
conocimientos, habilidades y actitudes para el mejor desempefio de una funcién laboral o conjunto
de ellas.

Contrato: Acuerdo legal entre partes que se obligan sobre materia o cosa determinada, y a cuyo
cumplimiento pueden ser compelidas?.
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Contrato Administrativo: Contrato en que una de las partes es la Administracidon publica y tiene por
objeto un servicio o actividad publicos?.

Control: Medio para mantener el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras, organizacionales, las cuales pueden ser administrativas, técnicas, de gestion

o de naturaleza legal.

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, que utilizan las
entradas para proporcionar un resultado previsto.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la

informacioén.

Tercero: Los terceros se refieren a las entidades con las cuales se realizan transacciones comerciales
diferentes a la Cdmara de Representantes.

2 Tomado de la Real Academia

de la Lengua.
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5. DESCRIPCION DEL PROCEDIMIENTO
5.1. PROCEDIMIENTO DE ADQUISICONES O ACTUALIZACIONES
No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Inicio
¢ La Camara de Representantes, en el Oficina de
N momento de adquirir o actualizar un Planeaciony Pruebas de
1. Verificar sistema de informacién, debe Sistemas concepto de los
1 necesidades de realizar  la  verificacion  de - sisternas de
proteccion cumplimiento particularmente de la Proveedor del informacién a
confidencialidad, disponibilidad e Sistemade  [3dquirir o actualizar.
integridad. Informacion
. Oficina de
v La Camara de Representantes debe Planeacion
realizar la verificacion de controles . y Pruebas de
2. Verificacién de adicionales para mitigar riesgos Sistemas concepto de los
2 otros controles como fuga de datos, modificacién Provee-dor del sistemas de
ilegal, interceptacién de informacién Sisterna de informacién a
y daio de informacién, entre otros. ., adquirir o actualizar.
Informacion
N Y Resultado de las
o
En caso de que la compra no sea Oficina de pruebas de
- 4 viable a viable se debe terminar la | Planeaciony concepto de los
compra verificacion con ese proveedor. Sistemas _sistemas de
informacion a
Si adquirir o actualizar.
\ 4 Se debe realizar en conjunto con la Oficina de bas d
3. Elaboracion de Oficina .,de Apoyo Jurl’dico. la PIa.neaciény corljzzetgsdeelos
proyecto de pliegos elaboracién del proyecto de pliego Sistemas . P q
3 de condiciones y del de condiciones y el pliego definitivo - _sistemas de
pliego definitivo. para dar inicio a los trémites de | Oficina de Apoyo | informaciéna
, contratacién. Juridico adquirir o actualizar.
FIN
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5.2. PROCEDIMIENTO D

E DESARROLLO

desarrollo.

documentacion del sistema, a la
finalizacion de cada cambio, y el
archivado o eliminacién de la
documentacién obsoleta.

f. El mantenimiento de un control
de versiones para todas las
actualizaciones de software.

g. El mantenimiento de registros de
auditoria de todas las solicitudes
de cambio.

h. La adaptacion de la
documentacién operativa y de los
procedimientos de usuario, seguin

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
Iv a. El mantenimiento de un registro
. Mantener registro de de los niveles de autorizacién .
. . Oficina de .
cambios y comunicar aprobados. ., Registro de
1 . Planeaciény L
cambios . . autorizacién
b. Asegurar que los cambios son Sistemas
enviados a los usuarios
autorizados.
a. La implementacion y/o practicas
para todo el ciclo de vida de
desarrollo.
b. La identificacién y comprobacion
de la seguridad del cédigo critico
para minimizar la probabilidad de
fallos de seguridad conocidos.
c. La aprobacién formal de
propuestas detalladas antes de
que comience el trabajo.
2. Proporcionar la d. La aceptacion de los cambios por
2 documentacién los usuarios autorizados antes de
apropiada para la implantacidn. Oficina de Documentacion
cumplir con la L . Planeacién 4 i
pir €Ol e. La actualizacién del conjunto de . ¥ metodoldgica de
metodologia de Sistemas desarrollo
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sea necesario, para que sigan
siendo apropiadas

La implantacion de los cambios
en el momento adecuado de
forma que no perturbe los
procesos involucrados.

h 4

3. Evaluar los
riesgos asociados
con los proyectos
de desarrollo de

sistemas

individuales y

establecer entornos
de desarrollo
seguro

La sensibilidad de los datos a ser
procesados, almacenados y
transmitidos por el sistema.

Los requisitos externos e internos
aplicables, por ejemplo, de
reglamentos o politicas.

Los controles de
implementados por la
organizacion que apoyen el
desarrollo del sistema.

seguridad

Las capacidades y disposicion del
personal que trabaja en el
entorno.

El grado de contratacion externa
asociada con el desarrollo del
sistema.

La necesidad de la segregacion
entre los diferentes entornos de
desarrollo.

El control de accesos al entorno
de desarrollo.

La monitorizacion de los cambios
en el entorno y el cddigo
almacenado en el mismo.

El almacenamiento seguro de las
copias de respaldo fuera de las
instalaciones.

El control del movimiento de
datos desde y hacia el entorno.

Oficina de
Planeaciény
Sistemas

y entorno de
desarrollo.

Evaluacién de riesgos

Fin
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6. DOCUMENTACION ASOCIADA

e Politicas de Seguridad y Privacidad de la Informacion.

7. CONTROL DE CAMBIOS

VERSION FECHA

DESCRIPCION DEL CAMBIO

APROBADO POR

1 16/12/2021

e 12/11/2020 Creacién del documento

e 01/12/2020 Cambio de formato y ajustes de forma
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