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FECHA DE EMISION DEL
INFORME

Dia:

26 Mes: 05 Afo: 2022

PROCESO / PROCEDIMIENTO
AUDITADO:

Division Financiera y de Presupuesto - Division de Servicios /
Politica de seguridad y cumplimiento Sistema Integrado de
Informacién Financiera SIIF.

LIDER PROCESO AUDITADO:

Dr. DANIEL ENRIQUE CURE PEREZ - Jefe Division
Financiera y de Presupuesto.
Dr. JORGE CASTRO SALCEDO - Jefe Division de Servicios.

Objetivo de la Auditoria:

Verificar la ejecucién de la politica de seguridad y cumplimiento
del Sistema Integrado de Informacion Financiera (SIIF) Nacion,
en lo correspondiente a la administracion, implementacion,
operatividad, uso y aplicabilidad de dicho sistema.

Alcance de la Auditoria:

Sistema Integrado de Informacién Financiera (SIIF) Nacién de
la Camara de Representantes, objeto de auditoria durante el
periodo comprendido entre el 1 de enero de 2021 a diciembre
31 del 2021.

Criterios de la Auditoria:

Decretos, Circulares, Reglamentos, Politicas:

- Decreto Unico Reglamentario 1068 del 26 de mayo de
2015, Parte 9. “Por el cual se expide el Decreto Unico
reglamentario del Sector Hacienda y Crédito Publico”.

- Decreto 2674 de 2012, mediante el cual se reglamenta
el SIIF Nacion.

- Circular externa No. 040 del 29 de octubre de 2015,
emitida por el MHCP.

- Circular externa No. 004 del 26 de enero de 2017,
emitida por el MHCP.

- Circular externa No. 055 del 12 de diciembre de 2018,
emitida por el MHCP.

- Reglamento de uso del SIIF Nacién, del MHCP,
version 2, del 22/08/2019.

- Politicas de Seguridad de la informacién del SIIF
Nacion, del MHC, versién 2 del 22/08/2019.

- Procedimiento P-GF-22 del 27 de agosto de 2015,
"Requerimientos para el uso del Sistema Integrado de
Informacién Financiera — SIIF”.. Directiva Presidencial
No. 02 del 12 de marzo de 2020, “Medidas para
atender la contingencia generada por el covid-19, a
partir del uso de las tecnologias de la informacion y las
telecomunicaciones - TIC”,

- SIlIF - Manual Técnico VPN SSL - Fecha de
Publicacion: 29 de julio de 2021
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Reunién de Apertura

Ejecucion de la Auditoria

Reunion de Cierre

Dia

Mes | 04 Afio

2022

Desde

4/4/2022 29/4/202

D/M/A D/M/A P

Hasta 03

Mes

05 | Afio

2022

Jefe oficina de Control Interno

Auditor Lider

Leydy Lucia Largo Alvarado

Bernardo Humberto Aguilar Galvis

EJECUCION DE LA AUDITORIA

A continuacién, se hace un seguimiento detallado del cumplimiento por parte de la Camara de
Representantes del marco para la administracién, implantacion, operatividad, Guias, procedimientos
para el adecuado uso y aplicabilidad del Sistema Integrado de Informacion Financiera (SIIF) Nacion:

CUMPLIMIENTO DE LAS POLITICAS DE OPERACION Y SEGURIDAD
DEL SIIF NACION CON CORTE 31 DE DICIEMBRE DE 2021

CONFOR
OBSERVACIONES DOCUMENTOS
ACTIVIDADES MIDAD SOPORTE
C NC | (C-CONFORME /NC - NO CONFORME)

Se envia oficio OCCI 1.7. 205-2022 de

comunicado de auditoria, fechada 29 de

marzo de 2022 para realizar la reunién de

apertura el dia jueves 31 de marzo, sin | Oficio OCCI 1.7.

embargo, por reunién extemporanea con la | 205-2022 de
1. Reunién de apertura X direccién administrativa y Ios’jefes de area, comun[cado Qe

se tuvo que aplazar la reunion de apertura | auditoria el dia

de auditoria para el viernes 1 de abril de | 29 de marzo de

2022. 2022

CONFORME

Mediante el comunicado interno OCCI 1.7. | Oficio OCCI 1.7.

205-2022 del 29 de marzo de 2022, se | 205-2022 de

realizé la solicitud de informacién a la | comunicado de
2. Solicitud de informacién Division Financiera y de Presupuesto y a la | auditoria el dia
y entrevistas a personas, Division de Servicios, con el propésito de | 29 de marzo de
fuentes documentales. X | verificar el cumplimiento de los lineamientos | 2022.

existentes en los procedimientos y el

adecuado manejo del sistema integrado de | Oficio DFP

informacion  financiera  SIIF  Nacién | 4.3.387 - 22

adoptados por la Corporacién. Tal | enviado por

informacion no se cargé en el drive sugerido | correo
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ni se envié al correo definido en la fecha
establecida en el oficio.

El dia miércoles 20 de abril, el auditado
allega mediante oficio No. DFP 4.3.387 -22
via correo electronico, la informacion
solicitada, se revisa uno a uno los
documentos solicitados y la respuesta
emitida, donde se evidencia que dos de ellos
Nno se enviaron y no se reportaron:

8. Planes de mejoramiento de
auditorias interna y externas y sus
avances en la ejecucion. (No se
reporta).

9. Bitdcora de Incidentes. (No se
reporta).

El equipo auditor evidencia que el auditado
envia el procedimiento:

-  “Registro de informacion no
automética en el SIIF Nacién I
Subproceso: 3GFS2
Proceso: 3GF
Cdédigo 3GFS2P9
Version 2
Fecha 11-07-17
Péaginal-4

Sin embargo, se estudia el manual de
procesos y procedimientos- version 2018 y
se logra identificar que el proceso enviado
no es el Unico que se tiene en los
procedimientos con respecto al manejo del
SIIF Nacion 1, toda vez que se logra
identificar los siguientes procedimientos:

- “Retiro de usuarios SIIF”
Proceso: Financiera
Cébdigo 3GFS1P12 VERSION 2
Fecha 01-07-2018
Péagina 666 de 1010”

- “Adquisicién y entrega certificados
digitales (TOKEN)
Proceso: Financiera
Cdédigo 3GFS1P13 Version 2
Fecha 01-07- 2018

electrénico el 20
de abril
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Pagina 668 de 1010”
- “Asignacion y Administracion de
usuarios SIIF”
Proceso: Financiera
Cdédigo 3GFS1P14
Versiéon 2
Fecha 01-07- 2018
Péagina 670 de 1010

El equipo auditor recomienda que, para
proximas auditorias, se envie la informacion
completa de acuerdo con la informacion
solicitada.

CONFORME- CON OPORTUNIDAD DE
MEJORA

DECRETO 1068 DE 2015 | CONFOR OBSERVACIONES
(Mayo 26)y sus MIDAD DOCUMENTOS
lificac
PARTE 9 C | NC | (C-CONFORME/NC-NO CONFORME) RE SOPORTE
El dia 27 de abril se realiza auditoria in situ
con el proposito de realizar revision, dentro
3, Articulo 2.9.1.1.14, de la informacion suministrada por el
auditado, no se evidencia un acta donde se
“Funcionario responsable especifique el rol del coordinador asignado
del SIIF en la entidad. Los en la entidad, luego se solicita reunion in situ
Secretarios Generales o el dia 21 de abril de 2022 con el funcionario
guien haga sus veces, Oscar Rivaldo Bustos donde aclara que el
designaran un funcionario funcionario responsable y quien actia como
del nivel directivo o asesor coordinador SIIF Entidad, es el Dr. Daniel | Oficio/Formato
para que ejerza las Enrigue Cure Pérez - Jefe divisionFinanciera | del Minhacienda:
funciones de Coordinador y de presupuesto quien es designado | Nombre:
SIIF Entidad, quien serael | mediante oficio/formato delMinhacienda: “Designacion
enlace oficial entre la Nombre: “Designacion Delegado | Delegado

Entidad y el Administrador
del Sistema.

En el evento que la entidad
tenga méas de una unidad
ejecutora, se podra
designar un Coordinador
SIIF Entidad por cada una
de ellas.”

Coordinador SIIF Nacion Entidad”.
Cédigo: “Mis.3.13. Pro.5. Fr.2”

Fecha: “25/08/2016” Version: “4.0”
Fecha de diligenciamiento: “25/08/2020”

El formato cuenta con las firmas
correspondientes del designado
responsable, el envio y radicado

electrénicamente en el Minhacienda.

CONFORME

Coordinador SIIF
Nacioén Entidad”.
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4, Articulo 2.9.1.1.15

‘Responsabilidades de la
coordinacién del SIIF en la
Entidad. El Coordinador
SIIF Entidad sera
responsable de la
implantacion de las
medidas de seguridad
sefialadas por el Comité
Operativo y de Seguridad
y de la administracién de
los usuarios de la Entidad.
Para tal fin debera: ...”

Se evidencid que se han implementado
todas las medidas sefialadas por el Comité
Operativo y de seguridad, establecidas en el
articulo 2.9.1.1.15.

En lo que compete a los usuarios se cumple
con los parametros exigidos, contrasefias de
ingreso y perfiles asignados; uso de token
con sus claves.

Se evidencia que todas las solicitudes de
creacién de usuarios nuevos son tramitadas
por via electrénica, por el Coordinador SIIF
o por el registrador SIIF asignado.

Las modificaciones de perfiles son
realizadas directamente por el registrador
SIIF.

Todas las solicitudes de token sonrealizadas
via electrénica a través de un usuario
asignado con el proveedor de firmasdigitales
“CERTICAMARA”. Este proveedor tiene a
disposicion una plataforma virtualdonde se
puede acceder en cualquiermomento para
realizar consultas y solicitudes, de alli se
emitié un listado con los usuarios y tokens
vigentes y revocados.

Sin embargo, el equipo auditor evidenciaque
la Camara de Representantes, no cuenta

con los procedimientos para cadauna de

las__actjvidades relacionadas con [a

imol - | | i |
[ [ nteriormen

aplicadas en el SIIF Nacién.

El equipo auditor recomienda que todos los
procesos realizados en el sistema SIIF
Nacion, sean documentados
detalladamente, donde se informe el paso a
paso de cada actividad que involucre el
proceso de las medidas de seguridad
sefialadas por el Comité Operativo y de
Seguridad y de la administracion de los
usuarios de la Entidad.

CONFORME - OPORTUNIDAD DE

MEJORA
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El equipo auditor determina que, para la
creacion de usuarios, la Camara de
Representantes, cuenta  con un
procedimiento “Asignacién y
administracién de usuarios SIIF Proceso:
Financiera, Cédigo 3GFS1P14, Versién 2,
Fecha 01-07- 2018” pero se evidencia que
dicho procedimiento se encuentra
incompleto, toda vez que no indica todos
los formularios descritos para registrar,
crear o0 asignar los roles de los usuarios
de acuerdo con los cambios establecidos
por el MHCP.

Se evidencia que los formatos establecidos
por el MHCP son los que a continuacion se
informan:

- Mis.3.13.Pro.5.Fr.1 Designacién
Coordinador SIIF Nacion Entidad
version 4,

- Mis.3.13.Pro.5.Fr.2 Designacién
Delegado Coordinador SIIF Nacion

5, Articulo 2.9.1.1.15

a) 5 Responder por la | Entidad versién 5,
creacion de usuarios”. - Mis.3.13.Pro.5.Fr.3  Designacion
Soporte Técnico SlIF Entidad
version 6,
- Mis.3.13.Pro.5.Fr.4  Actualizacion
Datos Coordinacion SIIF Entidad
version 5,
- Mis.3.13.Pro.5.Fr.6 Solicitud
creacion cuenta de usuario SIIF
Nacion Il version 5,
- Mis.3.13.Pro.5.Fr.8 Solicitud
modificacién cuenta de usuario SIIF
Nacion Il version 6.
- Mis.3.13.Pro5.Fr.9 Solicitud Cuenta
de Usuario Servicios WEB y/o de
Archivos SIIF Nacion version 2.
- Mis.3.13.Pro.5.Fr.10 Solicitud
cuenta de usuario Entidad No SIIF
Nacién versioén 2.
El equipo auditor verificd que solo el formato
Mis.3.13.Pro.5.Fr.6, esta plasmado en el
Procedimiento “Asignacién y Administracion
de usuarios SIIF”.
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Cédigo: 3GFS1P14 - Version 2
Fecha 01-07-2018 - Pagina 670 de 1010

Se verifico6 la relacion de usuarios
suministrada por parte de la Divisién
Financiera y Presupuesto a la fecha de la
auditoria y se constatd que 15 personas
cuentan con acceso al sistema, de las
cuales 13 son servidores publicos y 2 son
contratistas de prestacion de servicios, uno
del nivel técnico y otro del nivel profesional.

La relacion de usuarios, con corte a 31 de
diciembre de 2021, da cuenta de que se
encuentran  registrados 15  usuarios
"ACTIVOS".

Por lo anterior se establece que la CR
cumple con lo estipulado en este item, sin
embargo, se recomienda que se actualice el
procedimiento donde se indiquen los
formatos adecuados para registrar, crear o
asignar los roles de los usuarios de acuerdo
con los cambios establecidos por el MHCP.

CONFORME - QPORTUNIDAD _DE
MEJORA

6. Articulo 2.9.1.1.15

b) Replicar
oportunamente a los
usuarios del SIIF Nacidn,
todas la comunicaciones
emitidas e informadas por
el Administrador del
Sistema.

La informacion emitida por el MinHacienda
relacionada con el SIIF Nacion es
recepcionada en dos correos de los
siguientes usuarios de la CR:
- Dr. Daniel Enrigue Cure Pérez -
Coordinador SIIF
- Dr. Omed Mejia - Gestor contable

Se verificé que la informacion recepcionada
y relacionada con el SIIF es replicada
oportunamente a los usuarios del SIIF
Nacién desde los correos electronicos
institucionales de los servidores publicos
mencionados anteriormente.

CONFORME
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Z Articulo 2.9.1.1.15

c) Verificar las X
restricciones de uso del
aplicativo.

Se verifico la segregacion de funciones de
cada usuario y se afirma que ninguno cuenta
con las combinaciones, perfiles marcados
como restrictivos segun circular externa 013
del 25 de febrero del 2021 emitida por

MHCP:
e Entidad - Gestién Presupuesto de
gastos,
Entidad - Central de cuentas por
pagar,

Entidad - Pagador Central,
Entidad - Pagador Regional.

e Entidad - Programador
Presupuestal,
Entidad - Consolidador
Presupuestal.

o Entidad - Beneficiario Cuenta,
Entidad - Pagador Central.

o Entidad - Beneficiario Cuenta,
Entidad - Pagador Regional.

o Entidad - Autorizador endoso,
Entidad - Pagador Central.

e Entidad - Autorizador endoso,
Entidad - Pagador Regional.

o Entidad - Gestion Administrativa,
Entidad - Gestién Control Viaticos,
Entidad - Gestion Autorizador
Viaticos.

e EI perfil de usuario Entidad -
Consulta, debe ser asignado a
usuarios de control interno o
seguimiento.

CONFORME

8. Articulo 2.9.1.1.15

d) Brindar soporte | X
funcional y técnico a los
usuarios de la entidad”

¢ La infraestructura tecnolégica a 31
de diciembre del 2021 estaba a
cargo de la Oficina de planeacion y
sistemas de la Camara de
Representantes (CR) a través del
contratista ERT quienes prestaron
el servicio hasta marzo 31 del 2022.

e FEl soporte para solucion de
inconvenientes con SIIF  fue
brindado durante el 2021 a través de
la mesa de ayuda de la Camara de
Representantes, tratdndose de
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temas de configuracion.

e EIl soporte a los usuarios SIIF y
soporte funcional de la entidad se
orienta a través de la linea soporte
SIIF del Ministerio de Hacienda y
Crédito Publico, cuando se trata de
accesibilidad y operatividad del
sistema.

CONFORME

Se evidencia que el Coordinador SIIF de la
CR es quien autoriza, aprueba y firma la
modificacion, creacién o eliminacion de los
usuarios del SIIF y que el usuario
(funcionario Camilo Andrés Gonzalez
Cabezas) con:

9, Articulo 2.9.1.1.15 - Perfil: Entidad - Registrador Usuarios
y Rol: Administracion Funcional del
e) Mantener actualizado Sistema,
al Ejecuta las acciones en el sistema con
administrador del sistema debida autorizacién, con los formatos
respecto a las novedades diligenciados 'y aprobados por el
de los wusuarios y del Coordinador SIIF.
funcionario  responsable
del sistema” Por lo anterior tanto el Coordinador como el

administrador, quienes permanecen en
constante comunicacion, se encuentran
actualizados respecto a las novedades de
los usuarios SIIF.

CONFORME

En lo correspondiente a las capacitaciones a
los usuarios nuevos, se logra evidenciar
gue, a dichos usuarios, cuando se acepta la
creacion de los mismos en el MHCP, este
ultimo remite un correo electronico con
enlaces que contienen capacitaciones de
funcionalidad del SIIF Nacion.

Adicionalmente, el auditado informa que se
capacita al usuario nuevo con las normas de
seguridad y manejo del sistema, se le
administra un texto para que haga la lectura
del instructivo para iniciarse en el SIIF y por
ultimo se le brinda acompafiamiento

10, Articulo 2.9.1.1.15

f) Capacitar a los X
usuarios nuevos, previa su
creacion en el aplicativo.
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presencial en la aplicacion de lo capacitado.
Como soporte de las capacitaciones
realizadas, solo se tienen los link o enlaces
que remiten el MHCP los cuales fueron
enviados via WhatsApp, sin embargo, no se
logra soportar documentos que acrediten la
capacitacion a los usuarios nuevos, previa
su creacion en el aplicativo por parte del
coordinador del SIIF Nacién de la entidad.

El equipo auditor recomienda realizar
capacitaciones a los usuarios nuevos y
tomar evidencias que soporten la realizacién
de esta actividad.

NO _CONFORME — OPORTUNIDAD DE
MEJORA |

La informacion y documentos de la
administracion de usuarios del SIIF Nacion
que el equipo auditor solicitd, para la
realizacion de la auditoria, fue evidenciada
presencialmente en reunién in situ con el
auditado, para lo cual se alleg6 una carpeta
fisica a la cual tiene acceso dos
funcionarios:

- Yisela Yunda Peralta - Asistente

Administrativo y

11, Articulo 2.9.1.1.15 - Daniel Enriqgue Cure Pérez - Jefe
Division de Servicios.
g) Mantener un archivo Quienes a su vez custodian la misma.
documental de losusuarios X
y cumplir con las politicas Sin embargo, se evidencia la falta de un
y estandares de seguridad resguardo digital de dicha informacién que
del sistema SlIFNacion. sirva como Back Up y que complemente la
seguridad de la informacién que alli reposa.
Se recomienda que, a pesar de tener la
informacion en la trazabilidad de los correos
donde adjuntan esta informacion, se cree
una carpeta digital (ya sea en el drive del
correo de la Division o en fuentes digitales
de almacenamiento externas USB, Discos
duros extraibles, etc.) y organizada donde
puedan respaldar lo evidenciado
fisicamente, con el propésito de prevenir el
riesgo de pérdida de la informacién de los
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usuarios del sistema SIIF Nacién.

CONFORME - QPORTUNIDAD _ DE
MEJORA

SIIF Nacion MIDAD QBSOERVACIONES

(Aprobado en sesion DOCUMENTOS
ordinaria del 26 de DE SOPORTE

febrero de 2013. acta C | NC | (C-CONFORME/NC-NO CONFORME)

No. 16)

Se allegé por parte del auditado una relacién

de usuarios que presenta 15 usuarios en

total, de los cuales 13 son empleados de

planta de la CR y 2 son contratistas por

prestacion de servicios.

Jﬁ%ggggg“;é DEL Sg reportarqn 2 contratistas, Beatriz Helgr]a

ADMINISTRACION DE V|Ilam|z§1r_ Pinto, con “contrato de Rrestamon

USUARIOS DEL de servicios de apoyo a la gestion en las

SISTEMA apt!v!dadgs d_e tipo presupuestal de la

' division financiera y presupuesto”, del nivel

técnico, desempefiando los perfiles de

E)ssgﬁge:nt?a?esrlI(I::ul(\elgt(‘:aiédne “Enti'dad - Gestion Presupuesto Gastos” y

aquellos  funcionarios 0’ “Entidad - Cen(ral de Quentqs por I?agar”,

personas naturales que por otro lado Luis Anton|c_),Ard|Ia Garzon_c_on

estén  ejecutando  un “contrqto de prestauo.n de servicios

contrato de servicios en profeS|or~1aIe§ para brindar apoyo vy

las entidades usuarias, | X acompafiamiento en los  procesos

que por sus funciones u

desarrollados en la division financiera y
presupuesto, en el manejo tramite y control

objeto del contrato L

requieran utilizar alguna del presupuesto, y en la liquidacion de las
de las funcionalidades cuentas de cobro de personas naturales y
ofrecidas por el SIIF juridicas” del nivel profesional,

Nacion. El perfil de usuario
asignado al funcionario o
contratista, debera
corresponder con las
funciones u objeto del
contrato que desempenia.

desempenando los perfiles de “Entidad -
Administrador ~ Gestiébn  Presupuestal’,
“Entidad - Autorizador Endosos”, “Entidad -
Gestion Modificacion Presupuestal’,
“Entidad - Gestién Presupuesto Gastos”,
“Entidad - Gestidon Presupuesto Ingresos”,
“Entidad - Parametrizador Gestion Entidad”
y “Entidad - Programador Presupuestal”

El equipo auditor verificO que las
obligaciones consignadas en cada contrato
corresponden con el rol que cada contratista
desempenfa. La Camara de Representantes
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cumple con el literal a) del Proceso de
Administracion de Usuarios.

CONFORME

13. Numeral 2. DEL
PROCESO DE
ADMINISTRACION DE
USUARIOS DEL
SISTEMA.

b) ElI Coordinador SIIF
Entidad debe realizar la
solicitud de creacién o de
modificacion de cuentas
de usuarios, segun el
procedimiento establecido
para tal fin por el Comité
Operativo y de Seguridad
del SIIF Nacion.

En entrevista in situ con el auditado, informa
gue el proceso para solicitar ante el MHCP
la creacién de usuarios, se realiza a traves
de los formularios destinados para tal fin,
como evidencia se remite al soporte fisico el
formulario “solicitud creacién cuenta de
usuario SIHIF Nacion [/I” debidamente
diligenciado con la informacién de Ia
funcionaria “Beatriz Helena Villamizar”y en
el que se le asignan el perfil y rol del usuario.

Adicionalmente se evidencia que la Camara
de Representantes, tiene actualizado el
procedimiento “Asignacion y Administracion
de usuarios SIIF

Proceso: Financiera

Cédigo 3GFS1P14

Version 2

Fecha 01-07- 2018

Pagina 670 de 1010”

CONFORME

14, Numeral 2. DEL

PROCESO DE
ADMINISTRACION DE
USUARIOS DEL
SISTEMA.

¢) La entidad usuaria debe
designar una persona a
quien se le asigne la
cuenta de usuario con
perfil “Entidad -Registrador
Usuarios” quién sera el
responsable de registrar
en el Sistema las
solicitudes de creaciony
modificacion de los
usuarios de la entidad,

autorizados por el
Coordinador SIIF Entidad.

De acuerdo con la informacién solicitada y
enviada por el auditado “Lista de usuarios
con sus respectivos Roles y Perfiles”,reporte
emitido desde el sistema SlIF, documento
fisico, se verificd el cumplimiento de este
literal, encontrando que existe un usuario
con este rol.

- Camilo Andrés Gonzalez Cabezas -
Mecanodgrafo, quien tiene asignado
a sus perfiles "Entidad-Registrador
Usuarios”.

Debido a que solo se cuenta con este
usuario, el equipo auditor recomienda
asignar a otro usuario el perfil de “Entidad -
Registrador Usuarios” para que siempre se
pueda contar con otro usuario activo en el
caso de ausencia temporal o definitiva de
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La Administracién SIIF
Nacién Unicamente
registrara solicitudes de
creacion o modificacién de
cuentas de usuarios de las
entidades de personas de
este perfil o de aquellos
perfiles de los cuales se
reserve su administracion.

alguno y que sirva como respaldo a las
actividades que se desarrollen con este
perfil.

CONFORME

15. Numeral 2. DEL

PROCESO DE
ADMINISTRACION DE
USUARIOS DEL
SISTEMA.

d) El Coordinador SIIF
Entidad debe designar y
tramitar ante la
Administracion SIIF
Nacion la creacién de la
cuenta de usuario que va a
desempefarse con el perfil
“Registrador SIIF Nacion
Entidad” y realizar el
trAmite  oportuno  para
designar uno que o
sustituya en caso de
ausencia temporal o0
definitiva del mismo.

De acuerdo con la informacién solicitada y
enviada por el auditado “Lista de usuarios
con sus respectivos Roles y Perfiles” reporte
emitido desde el sistema SIIF, documento
fisico, el equipo auditor evidencia que no se
ha designado un usuario que sustituya en
caso de ausencia temporal o definitiva del
usuario con el perfil“Registrador SIIF Nacion
Entidad”.

Debido a que solo se cuenta con este
usuario, el equipo auditor recomienda
asignar a otro usuario el perfil de “Entidad -
Registrador Usuarios” para que siempre se
pueda contar con otro usuario activo en el
caso de ausencia temporal o definitiva de
alguno y que sirva como respaldo a las
actividades que se desarrollen con este
perfil.

Lo anterior para dar cumplimiento a lo
establecido en Reglamento de uso del SIIF
Nacién (Aprobado en sesion ordinaria del 26
de febrero de 2013, acta No. 16).

N NFORME — OPORTUNIDAD DE
MEJORA.

16. Numeral 2. DEL

PROCESO DE
ADMINISTRACION DE
USUARIOS DEL
SISTEMA.

e) Una cuenta de usuario

En relacién a la informacién solicitada y
enviada por el auditado “Lista de usuarios
con sus respectivos Roles y Perfiles” y
pantallazos de cada uno de los usuarios
donde se evidencian los perfiles con sus
roles, reporte emitido desde el sistema SIIF,
documento fisico, el equipo auditor
evidencia que los perfiles asignados a un
mismo usuario, no presentan ninguna
combinacion que cause alguna de las
incompatibilidades contenidas en la Circular
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podra tener uno o varios
perfiles, siempre que no
esté restringida su
combinacion en el modelo
de segregacion de
funciones,  establecidas
por el Comité Operativo y
de Seguridad del SIIF
Nacion.

Externa 013 del 25 de Febrero de 2021
expedida por el Ministerio de Hacienda y
Crédito Publico.

Por lo anterior, se esta dando cumplimiento
a lo establecido por la Administracion del
SIIF Nacion dentro de su Politica de
Seguridad de la Informacién en cuanto al
uso de la segregacion de funciones como
uno de los pilares del modelo de control
interno y del plan de gestion de riesgos.

CONFORME

17. Numeral 4. DEL USO
DEL SISTEMA
4.1 Acceso al Sistema

a) Para acceder al SIIF
Nacién, el titular de la
cuenta de usuario debe
utilizar la contrasefia de
acceso. La cuenta de
usuario y contrasefia, se
utiliza como mecanismo
de autenticacion para
acceder al SIIF Nacion.

b) La contrasefia es
confidencial, intransferible
y estrictamente personal,
por lo cual se asumira que
cada vez que se ingrese al
SIIF Nacion con dicha
contrasefia, es el titular de
la cuenta de usuario quien
lo esté haciendo.

c¢) Los usuarios con
perfiles que establezca el
Comité Operativo y de
Seguridad, adicional al
usuario y contrasefa,
deberan utilizar como
mecanismo de
autenticacion certificados
digitales emitidas por
entidades certificadoras

En reunidn in situ, el dia miércoles 27 de
abril, el equipo auditor en lo que se refiere al
sistema de seguridad del SIIF Nacién,
identifica que la Camara de Representantes
cumple con los pardmetros establecidos,
asi:

a. Usuario y contrasenia.

b. Los usuarios tienen como deber no
revelar la contrasefia (alfa-
numérica) y cambiarla cuando el
sistema lo solicite (periodicidad
cada 15 dias) antes de que
caduque, esta es de uso personal e
intransferible.

c. Se utiliza el mecanismo de
autenticacion por medio de TOKEN,
del proveedor CERTICAMARA,
para el ingreso al SlIF. Se verifica
gue, para la expedicion de tokens a
los usuarios, se cumpla con los
requisitos de seguridad exigidos por
la empresa que suministra los
certificados criptograficos a través
del envio del formulario de solicitud
o administracion de los TOKEN.
Para la solicitud o administracion de
TOKEN, se ingresa a la pagina web
del proveedor, con el usuario
institucional delegado para tal fin,
gue para este caso es la funcionaria
Yisela Yunda Peralta - Asistente
Administrativo, quien diligencia el
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autorizadas por la
administracion del SIIF
Nacion, almacenados en
dispositivos criptograficos.

formulario digital de solicitud de
token y realiza el envio en el mismo
sitio web.

CONFORME

18. Numeral 4. DEL USO
DEL SISTEMA

4.2 Terceros y cuentas
bancarias

a) Los terceros registrados
en el sistema son
universales, es decir,
cualquier Unidad
Ejecutora o Sub Unidad
los puede consultar y
utilizar.

b) Los datos del tercero
referentes a tipo, nimero
de documento, nombres
completos o razoén social a
registrar, deben ser los
que consten en el
documento legal que
identifica al tercero.

c) Las personas naturales
extranjeras a registrar en
el aplicativo deben crearse
con el nombre que figure
en el respectivo
documento legal que lo
identifica.

d) Toda persona natural
inscrita en el RUT y que
tenga un establecimiento
de comercio, se debe
crear en el SIIF Nacion
como persona natural, yen
la carpeta de informacion
tributariaregistrar el RUT.

e) En el caso de las

En reunién in situ, el dia miércoles 27 de
abril, el equipo auditor en lo que se refiere al
uso del sistema; Terceros y cuentas
bancarias registradas en el SIIF Nacién, el
equipo auditor identifica que la Camara de
Representantes cumple con los pardmetros
establecidos, asi:

a) Los terceros registrados pueden ser
consultados por cualquier usuario
del SIIF.

b) c¢) d) e) Los datos de los terceros
registrados en el SIIF provienen
fielmente de los documentos
soportes como lo son (Cédulas de
Ciudadania/Pasaporte, Camara de
Comercio, RUT)

En lo que respecta a la creacién o registro
de las cuentas bancarias, el usuario SIIF
solicita siempre el soporte o certificacién
bancaria vigente donde se constate que la
cuenta bancaria se encuentre activa en la
entidad financiera.

No obstante, y en vista que el equipo auditor
evidencia que se cumplen los parametros
exigidos en el Reglamento de uso del SIIF
Nacion (Aprobado en sesion ordinaria del 26
de febrero de 2013, acta No. 16), el registro
de terceros con su cuenta bancaria, se
observa que no hay un procedimiento donde
se detalle el paso a paso que, el usuario del
SIIF, debe seguir para registrar dicha
informacion y qué documentos debe solicitar
para soportar la veracidad del registro de
esta informacion.

Por lo anterior el equipo auditor recomienda
gue se establezca un procedimiento de
creacion de terceros en el sistema SIIF
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personas juridicas
nacionales, la razén social
debe corresponder con los
datos contenidos en el
RUT y en el certificado de
la camara de comercio.

Nacion Il para aquellos usuarios que
registran esta informacion en él.

CONFORME - OPORTUNIDAD DE
MEJORA

19. Numeral 4. DEL USO
DEL SISTEMA

4.3 Pago a beneficiario
final

Literales a) y c)

a) Procedimiento  de
Registro

C) Medidas de
seguridad para el pago a
beneficiario final.

En reunién in situ, el dia miércoles 27 de
abril, el equipo auditor en lo que se refiere al
uso del sistema; Pago a beneficiario final, se
evidencia y se registra un video en el que se
reconoce la aplicacion del literal a)
Procedimiento de registro exigido en el
Reglamento de uso del SIIF Nacién.

En lo que respecta al literal c) “Medidas de
seqguridad para el pago a beneficiario final”
se evidencia que no se cumple en su
totalidad, toda vez que en el subtitulo “En la
Entidad”, de los 8 numerales que se
describen, en lo que respecta al numeral 1.
“Establecer mediante resolucion  los
procesos, procedimientos y documentacion
gue se requiere para hacer registros en el
sistema.”, no se evidencia que se tengan
todos los procesos o procedimientos, que se
requieren para hacer registros en el sistema,
formalizados mediante resolucién.

Por lo anterior, el equipo auditor recomienda
gue se realicen los procedimientos donde se
enmarquen detalladamente el proceso de
registro de informacién y el proceso que
contenga las medidas de seguridad para
realizar pago a beneficiario final, los cuales
se desarrollan en el aplicativo SIIF Nacién.

NO_CONFORME — OPORTUNIDAD DE
MEJORA,

20, Numeral 4. DEL USO
DEL SISTEMA

4.3 Pago a beneficiario
final

Mediante el comunicado interno OCCI 1.7.
205-2022 del 29 de marzo de 2022, se
realizé la solicitud de informacion a la
Division Financiera y Presupuesto y a la
Divisién de Servicios. Dentro de la solicitud
de informacion se pidi6 en el numeral 9.
Bitacora de incidentes, con el propésito de

verificar el cumplimiento del Reglamento de

Oficio DFP
4.3.387 -22
Respuesta del
auditado
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b) Incidentes deseguridad
en el pago a beneficiario
final

uso del SIIF Nacion adoptado por la
Corporacion. Tal informacién no se carg6 en
el drive sugerido, ni se envié al correo
definido en la fecha establecida en el oficio.

El dia miércoles 20 de abril el auditado hace
llegar mediante oficio DFP 4.3.387 -22
enviado por correo electrénico la
informacion solicitada, respondiendo que
“No reporta” incidentes durante la vigencia
2021.

Adicionalmente, se constatdé que, en la
Cémara de Representantes, durante el
periodo auditado 01 - enero -2021 al 31 -
diciembre - 2021, no se presentaron
incidentes de seguridad que hayan afectado
el pago a beneficiario final y tampoco han
existido incidentes por falla en la seguridad
de la informacion o que interfieran en el
funcionamiento del aplicativo y que coloque
en riesgo la informacion.

Por lo anterior se evidencia que se cumple
lo estipulado en el Reglamento de uso del
SIIF Nacién en lo que concierne al numeral
4.3 literal b).

CONFORME

21. Del “Reglamento de
uso del SIIF Nacién”

6. ASPECTOS
TECNICOS

a) Los usuarios,
Coordinadores SIIF en
cada entidad, deben
contar con los dispositivos
de coémputo necesarios
con los requerimientos
minimos establecidos por
la Administracion del SIIF
Nacion.

El equipo auditor en lo que refiere a los
Aspectos Técnicos Literal a; evidencia que
la Camara de Representantes, cuenta con
equipos de cémputo que cumplen con los
requisitos de Hardware y Software Minimos
para el adecuado funcionamiento de la
estacion cliente del SIIF Nacion exigidos
mediante el manual técnico VPNSSL - SIIF
Nacién Cliente/Servidor; numeral 4; dentro
de los que se confirman que cada equipo de
los usuarios SIIF cuentan con:

o El sistema operativo Windows 11
Pro,

¢+ Google Chrome

o Java Virtual Machine (JVM)
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¢+ Tarjetade Red

o Acceso a Internet o GNAP

¢+ Terminal Service Client (Remote
Desktop Services)

Por lo anterior se esta dando cumplimiento
al reglamento del uso del SIIF Nacién.

CONFORME

En la entrevista realizada in situ y atendida
por el Ing. Alejandro Mufioz - contratista de
la Oficina de Planeacién y Sistemas, el dia
02 de mayo de 2022, quien manifiesta que
hasta marzo 31 de 2022 el soporte técnico
lo prestaba la empresa ERT, y que de esa
fecha en adelante los contratistas de
prestacion de servicios de la Camara de
Representantes, son los encargados de
darle seguimiento y manejo a los incidentes
que se puedan presentar en lo relacionado
con la configuracién de requisitos para la
operacion del SIIF.

De la misma manera, debido a la finalizacion
del contrato con la empresa ERT y a que la
oficina mencionada se encuentra
estructurando la mesa de ayuda, hasta el dia
de la entrevista no se habia definido el
personal o lider responsable para tal fin
(contacto técnico - coordinador TIC).

22. Del “Reglamento de
uso del SIIF Nacién”

6. ASPECTOS
TECNICOS

b) Debe haber en la
entidad un contacto X
técnico para dar soporte a
sus usuarios, en la
configuracién de requisitos
para la operacion del
sistema y para la solucion

L » Por la anterior, el equipo auditor recomienda
de incidentes

gue se establezca la mesa de ayuda con el
personal necesario para seguir garantizando el
soporte técnico y de la misma manera se
nombre el lider responsable de este proceso
segun lo requerido en este item.

CONFORME - OPORTUNIDAD _DE
MEJORA

Se evidencia que debido a la finalizacién del
contrato con la empresa ERT, la Camara de

23. Del “Reglamento de Representantes, adquiri6 el Firewall
Calle 10 No 7-50 Capitolio Nacional WWW.camara.gov.co
Carrera 7 N° 8 — 68 Ed. Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 B - 42 Dir. Administrativa Facebook: @camaraderepresentantes

Bogota D.C - Colombia PBX 3823000/4000/5000
Linea Gratuita 018000122512


http://www.camara.gov.co/portal2011/index.php/servicios-al-ciudadano/servicios-de-atencion-en-linea/contactenos
http://www.camara.gov.co/

uso del SIIF Nacion” X Perimetral con el que se garantiza elcorrecto
manejo y la seguridad de lainformacién. Por

6. ASPECTOS lo anterior y para elfuncionamiento del SIIF

TECNICOS Nacion, el auditadomenciona que se habilité
una serie de permisos, de manera que este

c) Las entidades deben componente de seguridad no obstruya el

garantizar que las politicas desempefio delaplicativo y el proceso del

de seguridad interna no sistema SIIF.

interfieran en el

funcionamiento del SIIF Durante el periodo auditado se verifico que

Nacion” no existié interferencia entre las politicas de

seguridad interna de la CR y el correcto
funcionamiento del SIIF Nacién.

CONFORME

En la entrevista realizada in situ y atendida
por el Ing. Alejandro Mufioz, contratista de la
Oficina de Planeacién y Sistemas el dia 02
de mayo de 2022 manifiesta que el
suministro de internet estaba a cargo de la
empresa ERT, siendo este otro de los
servicios que prestaba, pero ahora la CR
contraté directamente el servicio de internet
el cual cuenta con una capacidad de una
giga (1 GB) para toda la Entidad, tanto para
redes cableadas, redes de fibra O&ptica,
redes inalambricas, entre otras; lo que
garantiza el correcto funcionamiento del
SIIF.

24. Del “Reglamento de
uso del SIIF Nacion”

6. ASPECTOS
TECNICOS

d) Las entidades deberan
contar con su canal de X
internet para acceder al
SIIF Nacion,
dimensionado  por la
entidad de acuerdo con el
volumen de sus
transacciones.

Por lo anterior el equipo auditor evidencia
gue se estad dando cumplimiento al literal d
de los Aspectos Técnicos del Reglamento
de uso del SIIF Nacién.

CONFORME

En la entrevista realizada in situ y atendida
por el Ing. Alejandro Mufioz, contratista de la

25, Del “Reglamento de Oficina de Planeacién y Sistemas el dia 02
uso del SIIF Nacion” de mayo de 2022 manifiesta que, igualmente
dentro del servicio de internet contratado, el
6. ASPECTOS proveedor suministra un Backup de
TECNICOS conexion a internet en caso que se tenga
e) Las entidades una contingencia con la linea principal, con
deberan contar con el que por alguna situacién se suspenda el
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mecanismos de
contingencia para acceder
al sistema SIIF Nacion, en
caso de una caida de su
canal principal o no
disponibilidad de sus
instalaciones o equipos”

servicio, inmediatamente se disponga de
redes de contingencia que respalden la
informacion y se continle normalmente con
el desarrollo de las actividades de la CR.

CONFORME

26, Clausula a los
Contratistas - usuariosSIIF
Segun se evidencia en el
informe de auditoria
Interna “POLITICAS DE

OPERACION Y
SEGURIDAD DEL SIIF
NACION” ejecutada
durante el periodo

comprendido entre el 10 al
23 de Diciembre de 2019;
5. OBSERVACIONES;
numeral 2;

7. Recomendaciones

En entrevista in situ con el auditado, informa
que el proceso para solicitar ante el MHCP
la creacién de usuarios se realiza a través
de los formularios destinados para tal fin,
como evidencia se remite al soporte fisico el
formulario “solicitud creacién cuenta de
usuario SIIF Nacién [I” debidamente
diligenciado con la informacion de la
funcionaria “Beatriz Helena Villamizar” y en
el que se le asignan el perfil y rol del usuario.

Se evallia que los Contratistas que tienen la
operacion en el SIIF son dos:

1. Beatriz Helena Villamizar Pinto. y

2. Luis Antonio Ardila Garzon.

se revisan los respectivos contratos y se
evidencia que los mismos no cuentan en sus
contratos con clausulas de confidencialidad,
tal y como lo establece el formulario
“Mis.3.13. Pro.5. Fr.6 Solicitud creacién
cuenta de usuario SlIF Nacion 117, el cual
indica en la seccion “Aprobacion Jefe
inmediato del wusuario” lo siguiente:
“Certifico. Que la cuenta de usuario
solicitada corresponde al funcionario /
contratista de esta entidad; que el pefrfil
asignado corresponde a las funciones que
debe desarrollar de acuerdo a su cargo u
objeto del contrato, que el usuario se
encuentra capacitado en la funcionalidad del
aplicativo, que en el caso del usuario ser
contratista su_contrato tiene clausula de
confidencialidad vy la fecha de expiracién
diligenciada en este formato no supera la
fecha de expiracidon del contrato; y que
existen las condiciones técnicas para que el
usuario tenga acceso al SIIF Nacion.”
(Subrayado fuera de texto). Y como también
lo establece el parrafo cuarto de la seccion
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“3.3 PRIVACIDAD” del Manual “Politicas de
Seguridad de la informacion del SIIF Nacion”
elaborado por la Administracion del SIIF
Nacion, Formato con Fecha del 22-08-2019,
Version: 2, Pagina: 1 de 8”, establece “Para
el caso de contratistas, los respectivos
contratos deben incluir _una clausula de
confidencialidad, de igual manera cuando se
permita el acceso a la informacién o a los
recursos_del SIIF NACION a personas o
entidades externas” (Subrayado fuera de
texto)

De acuerdo a lo anterior, no se esta
cumpliendo con la obligacién que adquiere
el responsable de la entidad ante el SIIF
Nacion, es decir, no se aplican los
lineamientos establecidos en materia de
seguridad del SIIF Nacion.

El equipo auditor recomienda que se de
estricto cumplimiento en lo que respecta a
incluir una clausula de confidencialidad a los
contratos de los contratistas quienes tienen
acceso al sistema SIIF Nacion.

N NFORME — OPORTUNIDAD DE
MEJORA.

27. Registro y seguridadde
la informacion en el SIIF
Nacion en tiempo de
COVID-19

El dia 27 de abril se realiza auditoria in situ
con el auditado, donde se le solicita
fisicamente el proceso de “Registro y
seguridad de la informacién en el SIIF
Nacién en tiempo de COVID-19” a lo que el
auditado responde: “no se establecié un
proceso especial para atender la crisis en
tiempos de COVID-19, ya que el personal de
la division financiera tuvo que asistir
presencialmente durante la pandemia para
realizar las actividades competentes”.

Por lo anterior y debido a que publicamente
se han levantado las restricciones por
COVID - 19, el equipo auditor no establece
ninguna recomendacion al respecto.

CONFORME
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HALLAZGOS U OBSERVACIONES Y RECOMENDACIONES:

El equipo auditor en relacién con el punto anterior “EJECUCION DE LA AUDITORIA”, describe la
situacién evidenciada (Hallazgos) los cuales se encuentran enumerados en cada casilla, los mismos se
describen a continuacion:

A. QPORTUNIDADES DE MEJORA

L

OPORTUNIDAD DE MEJORA:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 2, Solicitud de informacion y
entrevistas a personas fuentes documentales, se evidencio que no se allegé toda la informacion
solicitada por el equipo auditor mediante oficio, ya que solo se envié un proceso que afectaba el
cumplimiento de las politicas del SIIF, Adicionalmente tampoco se envio dicha informacion en la
fecha indicada.

RECOMENDACION:
El equipo auditor recomienda que, para préximas auditorias, se envie la informacién completa
de acuerdo con la informacién solicitada y en los tiempos estimados.

OPORTUNIDAD DE MEJORA:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 4, Articulo 2.9.1.1.15:
“Responsabilidades de la coordinacion del SIIF en la Entidad. El Coordinador SIIF Entidad sera
responsable de la implantacién de las medidas de seguridad sefialadas por el Comité Operativo
y de Seguridad y de la administracidon de los usuarios de la Entidad. Para tal fin debera: ...”, el
equipo auditor evidencia que la CR no cuenta con los procedimientos para cada una de las
actividades relacionadas con la implementacién de las medidas de seguridad descritas
anteriormente aplicadas en el SIIF Nacion.

RECOMENDACION:

El equipo auditor recomienda que todos los procesos realizados en el sistema SIIF Nacion, sean
documentados detalladamente, donde se informe el paso a paso de cada actividad que involucre
el proceso de las medidas de seguridad sefialadas por el Comité Operativo y de Seguridad y de
la administracién de los usuarios de la Entidad.

OPORTUNIDAD DE MEJORA:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 5, Articulo 2.9.1.1.15 literal a)
Responder por la creaciéon de usuarios”. El equipo auditor determina que, para la creacion de
usuarios, la CR cuenta con un procedimiento “Asignacién y administracion de usuarios SIIF
Proceso: Financiera, Cédigo 3GFS1P14, Version 2, Fecha 01-07- 2018” pero se evidencia que
dicho procedimiento se encuentra incompleto, toda vez que no indica todos los formularios
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descritos para registrar, crear o asignar los roles de los usuarios de acuerdo con los cambios
establecidos por el MHCP.

RECOMENDACION:

El equipo auditor recomienda que se actualice el procedimiento donde se indiquen los formatos
adecuados para registrar, crear o asignar los roles de los usuarios de acuerdo con los cambios
establecidos por el MHCP.

OPORTUNIDAD DE MEJORA.:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 11, Articulo 2.9.1.1.15, Literal g)
Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares de
seguridad del sistema SIIF Nacion. Se evidencia que la informacién y documentos de la
administracion de usuarios del SIIF Nacidn, se encuentra en una carpeta fisica, sin embargo, se
evidencia la falta de un resguardo digital de dicha informacién que sirva como Back Up y que
complemente la seguridad de la informacion que alli reposa.

RECOMENDACION:

El equipo auditor recomienda se cree una carpeta digital (ya sea en el drive del correo de la
Divisién o en fuentes digitales de almacenamiento externas USB, Discos duros extraibles, etc) y
organizada donde puedan respaldar lo evidenciado fisicamente, con el propésito de prevenir el
riesgo de pérdida de la informacion de los usuarios del sistema SIIF Nacion.

OPORTUNIDAD DE MEJORA:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 18. Numeral 4. DEL USO DEL
SISTEMA 4.2 Terceros y cuentas bancarias. Literales a); b); c¢); d) y e), la Camara de
Representantes cumple con los parametros establecidos, sin embargo, se observa que no hay
un procedimiento donde se detalle el paso a paso que, el usuario del SlIF, debe seguir para
registrar dicha informacion y qué documentos debe solicitar para soportar la veracidad del
registro de esta informacion.

RECOMENDACION:
El equipo auditor recomienda que se establezca un procedimiento de creacion de terceros en el
sistema SIIF Nacién Il para aquellos usuarios que registran esta informacién en él.

OPORTUNIDAD DE MEJORA:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 22,_Del “Reglamento de uso del
SIIF Nacion”; Numeral 6. ASPECTOS TECNICOS; Literal b); Se evidencia que debido a la
finalizacion del contrato con la empresa ERT y a que la oficina mencionada, se encuentra
estructurando la mesa de ayuda, hasta el dia de la entrevista no se habia definido el personal o
lider responsable para tal fin (contacto técnico - coordinador TIC).
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RECOMENDACION:

El equipo auditor recomienda que se establezca la mesa de ayuda con el personal necesario
para seguir garantizando el soporte técnico y de la misma manera se nombre el lider responsable
de este proceso segun lo requerido en este item.

B. NO CONFORMIDADES

1. NO CONFORME:
Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 10, Articulo 2.9.1.1.15, literal f)
Capacitar a los usuarios nuevos, previa su creacion en el aplicativo. Como soporte de las
capacitaciones realizadas, solo se tienen los link o enlaces que remiten el MHCP los cuales fueron
enviados via WhatsApp, sin embargo, no se logra soportar documentos que acrediten la capacitacion
a los usuarios nuevos, previa su creacion en el aplicativo por parte del coordinador del SIIF Nacién
de la entidad.

RECOMENDACION:
El equipo auditor recomienda realizar capacitaciones a los usuarios nuevos y tomar evidencias que
soporten la realizacién de esta actividad.

2. NO CONFORME:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 15. Numeral 2. DEL PROCESO DE
ADMINISTRACION DE USUARIOS DEL SISTEMA. Literal d) El Coordinador SIIF Entidad debe
designar y tramitar ante la Administracion SIIF Nacién la creacién de la cuenta de usuario que va a
desempenarse con el perfil “Registrador SIIF Nacién Entidad” y realizar el tramite oportuno para
designar uno que lo sustituya en caso de ausencia temporal o definitiva del mismo. se evidencia que
en “Lista de usuarios con sus respectivos Roles y Perfiles”, reporte emitido desde el sistema SIIF,
documento fisico, que no se ha designado un usuario que sustituya en caso de ausencia temporal o
definitiva del usuario con el perfil “Registrador SIIF Nacién Entidad”.

RECOMENDACION:

El equipo auditor recomienda asignar a otro usuario el perfil de “Entidad - Registrador Usuarios” para
gue siempre se pueda contar con otro usuario activo en el caso de ausencia temporal o definitiva de
alguno y que sirva como respaldo a las actividades que se desarrollen con este perfil.

3. NO CONFORME:
Segln el cuadro “EJECUCION DE LA AUDITORIA”, numeral 19, Numeral 4. DEL USO DEL
SISTEMA; 4.3 Pago a beneficiario final; Literales a) y c); se evidencia que no se cumple en su
totalidad, toda vez que en el subtitulo “En la Entidad”, de los 8 numerales que se describen, en lo
gue respecta al numeral 1, no se evidencia que se tengan todos los procesos o procedimientos que
se requieren para hacer registros en el sistema, formalizados mediante resolucion.
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RECOMENDACION:

El equipo auditor recomienda que se realicen los procedimientos donde se enmarquen
detalladamente el proceso de registro de informacion y el proceso que contenga las medidas de
seguridad para realizar pago a beneficiario final, los cuales se desarrollan en el aplicativo SIIF Nacion.

4. NO CONFORME:

Segun el cuadro “EJECUCION DE LA AUDITORIA”, numeral 26, Clausula a los Contratistas -
usuarios SIIF; Segun se evidencia en el informe de auditoria Interna “POLITICAS DE OPERACION
Y SEGURIDAD DEL SIIF NACION’ ejecutada durante el periodo comprendido entre el 10 al 23 de
Diciembre de 2019; 5. OBSERVACIONES; Numeral 2; Numeral 7; Recomendaciones; El equipo
auditor sigue evidenciando que los contratos de los contratista que tienen usuario registrado en el
SIIF Nacion, no contienen la clausula de confidencialidad tal y como lo establece el formulario
“Mis.3.13.Pro.5.Fr.6 Solicitud creacion cuenta de usuario SIIF Nacion 1I”, y como también lo establece
el parrafo cuarto de la seccion “3.3 PRIVACIDAD” del Manual “Politicas de Seguridad de la
informacion del SIIF Nacion” elaborado por la Administracion del SIIF Nacion, Formato con Fecha
del 22-08-2019, Version: 2, Pagina: 1 de 8”.

RECOMENDACION:
El equipo auditor recomienda que se dé estricto cumplimiento en lo que respecta a incluir una
cldusula de confidencialidad a los contratos de los contratistas quienes tienen acceso al sistema SIIF

Nacion.
NCLUSIONES DE LA AUDITORIA
RESUMEN DE AUDITORIA; ACTIVIDADES
No
- conformidades

R men Auditori 4 15%
Conformidades 17 63%
Oportunidades de mejora 6 22% .

_ ; Conformidades;
No conformidades 4 15% 17; 63%
Jotal Actividades 27| 100%

Se verifico la ejecucion de la politica de seguridad y cumplimiento del Sistema Integrado de Informacion
Financiera (SIIF) Nacion, en lo correspondiente a la administracion, implementacion, operatividad, uso y
aplicabilidad de dicho sistema y se evidencié el cumplimento parcial de la misma. Sin embargo, el equipo
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auditor concluye que se deben acatar todas las recomendaciones sugeridas en el presente informe toda
vez que se encontraron 6 oportunidades de mejora que representan el 22% del proceso auditado y 4
actividades que de manera reiterativa no se han cumplido a cabalidad y que requieren atencion
inmediata, las cuales representan 15% del proceso auditado.

Adicionalmente se atribuye merito a los auditados por los controles establecidos, que a pesar de que no
se encuentran totalmente documentados en los procedimientos o manuales, se tiene un total dominio del

proceso el cual es producto de la experiencia de cada persona que se involucra en dicho proceso.

Se recomienda continuar con los controles establecidos para el adecuado manejo y cumplimiento de la
politica del Sistema Integrado de Informacion Financiera (SIIF) Nacion.

Para constancia se firma en Bogota D.C., alos (26) Veintiséis dias del mes de (05) Mayo del afio 2022

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Fiy\m

LEYDY LUCIA LARGO
ALVARADO

JEFE OFICINA COORDINADORA i1 |
DE CONTROL INTERNO (OCCI) XA‘\ L

NIDIA CLEMENCIA
HERNANDEZ BAQUERO

PROFESIONAL UNIVERSITARIO -~ .

occl Jadidds m@d&?g

ALVARO ERNESTO OSPINA
RAMIREZ

PROFESIONAL UNIVERSITARIO J 2 m
occl Jpperr? £ (.:;/?rﬂ(oé

BERNARDO HUMBERTO
AGUILAR GALVIS

AUDITOR LIDER

DANIELA FERNANDA
RIVERO GIL

AUDITOR DE APOYO
e la F Livevo Gul

JULIAN GARCIA SANDOVAL

AUDITOR DE APOYO

Z-Uf,aff«"-/ 1 GenYeio 5.

CONTROL DE CAMBIOS

N° VERSION FECHA DESCRIPCION DEL CAMBIO
1 01/01/2016 \Version inicial del formato
2 28/01/2022 La 2da version fue aprobada acta 1 Comité Institucional de Gestién y Desempefio llevado a
cabo el 28 de enero de 2022 y reformula todo el formato.
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