Industria y Comercio
SUPERINTENDENCIA

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
HA 2020-10-13 08.14.01
Bogow - s g&m}fumm E\Elg: SIN EVENTO

TRA 309 DEREPETICI FOLIOS 005
{_ACT: 440 RESPUESTA

Doctor

JORGE HUMBERTO MANTILLA SERRANO
Secretario

CAMARA DE REPRESENTANTES
CONGRESO DE LA REPUBLICA
Secretaria.general@camara.gov.co

Ciudad

Asunto: Respuesta Proposicion 005
Superintendencia de Industria y Comercio Rad. No 20-373099-3-0

Respetado Doctor Mantilla:

En atencion a la comunicacién remitida a esta entidad identificada bajo el numero
radicado del asunto, donde pone en conocimiento la proposicion No 005 suscrita
por la HR Angela Patricia Sanchez Leal, referente a la “Trata de personas y .
explotacién sexual comercial de mujeres, nifios, nifias y adolescentes’, esta .~
Superintendencia procede a dar respuesta a las preguntas formuladas en los -
siguientes términos. i

PREGUNTA R
¢ Qué investigaciones motivaron a la Superintendencia de Industria y Comercio :mclar una
actuacién administrativa a la plataforma o portal web tik tok?

RESPUESTA L

En virtud de las facultades legales otorgadas a esta Superintendencia y
especificamente la estipulada en el Articulo 19 de la ley 1581 de 2012 le
corresponde a la Delegatura de Proteccion de Datos Personales de esta entidad,
velar por el respeto de los principios, derechos, garantias y procedimientos del
tratamiento de datos personales, en el mismo sentido el articulo 21 de la citada Ley
faculta a esta entidad entre otras cosas a (...) Impartir instrucciones sobre las
medidas y procedimientos necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las disposiciones
previstas en la presente ley, i
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Asi las cosas, la investigacion a TikTok fue una actuacion admini;trativa iniciada de
oficio para indagar si dicha red social digital realiza una re(:olecc:én y le da un uso
licito a los datos personales de 12,447,549 de usuarios residentes en Colombia de

los cuales 1,933,835 son niftos, nifias y/o adolescentes

Es importante resaltar que en la investigacion se tuvo en cuenta las actuaciones y
decisiones internacionales en relacion con el tratamiento de datos pgr;.onales de )
nifios, nifias y adolescentes por parte de Tik Tok, como lo son la Comisién Federal ’
de Comercio de los Estados Unidos, el Information Commissioner’s Office del Reino

Unido y la Autoridad de Proteccion de Datos Personales del Reino de los Paises

Bajos respectivamente.

e e,

PREGUNTA _
¢Luego de que la Superintendencia de Industna y Comercio, en su rol de autoridad nacional A
de datos personales inici6 de oficio una actuacién administrativa con el propésito de
establecer si Tik Tok Pte (Singapur), cumple o no con la regulaciéon colombiana relativa a la
recoleccién y tratamiento de datos personales de nifios, nifias y adolescentes cuales fueron

los resultados de la actuacion y que sanciones se impusieron?

e ;‘:9;5.{,_“;,;7,.‘_. 5T

Respuesta:

Mediante la Resolucién 62132 del 5§ de octubre de 2020, la Superintendencia de "
Industria y Comercio concluyé que Tiktok de ByteDance Ltd, empresa domiciliada
en Pekin (China), incumple en un 47,37% los requisitos que exige la regulacion
colombiana respecto de los requisitos minimos que debe cumplir la Politica de
Tratamiento la Informacion. il

Adicionalmente, la politica de tratamiento la informacion aplicable a Colombia no
estd escrita en idioma castellano, lo cual dificulta que todas las personas, =~
comprendan las reglas sobre el tratamiento de sus datos personales.

e,

De ofra parte, se encontré que TiKTok no cumple el 58,33% de los requisitos )
exigidos por la regulacion colombiana respecto de lo que se le debe informar a las
personas antes de obtener su autorizacion para poder recolectar y usar sus datos

personales. T

Ahora bien, vale la pena resaltar que con la citada Resolucién la Superintendencia
de Industria y Comercio dio inicio a una investigacion administrativa con el fin qué la
empresa Tik Tok adecue sus actividades y se ajuste a la normatividad Colombiana
de Proteccion de datos personales, asi las cosas en el caso de encontrarse probado
el debido incumplimiento a las 6érdenes impartidas y previo agotamiento del debido
proceso se procedera con I§§ sanciones y muitas a las que haya lugar.
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P.ara' mayor claridad se resaita que mediante la resolucion mencionada se ordend lo
siguiente a las sociedades ByteDance Ltd, TikTok, Inc y TikTok Pte. Ltd.:

1. Que respecto de los Datos personales que recolecta o trata en el
terntorio de la Republica de Colombia sobre personas residenlgs (0]
domiciliadas en este pals, implemente un mecanismo o procedimiento
apropiado, efectivo y demostrable para que, al momento de solicitar la
autorizacion a cada persona, le informe de manera clara, sencilla y expresa
de: Z

- El tratamiento al cual serén sometidos sus datos personales y la finalidad

de estos.

- El caréacter facultativo de la respuesta a las preguntas que le sean heqhas.
cuando estas versen sobre datos sensibles o sobre los datos de las nifias,
nifios y adolescentes.

s L

- Los derechos que le asisten como Titular de su informacion.

- La identificacién, direccion fisica o electrbnica y teléfono del responsable
del tratamiento.

2. Crear una Politica de Tratamiento de Informacién en idioma casteflano .+~
que cumpla todos los requisitos que exige el articulo 13 del Decreto 1377 G
de 2013 (incorporado en el Decreto 1074 de 2015), y ponera -en o
conocimiento de los Titulares de los Datos domicifiados o residentes enel .-
territorio colombiano.

NP
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3.Implementar un mecanismo o procedimiento apropiado, efectivo y
demostrable para dar cumplimiento a los requisitos especiales que ordena
el articulo 12 del Decreto 1377 (incorporado en el Decreto 1074 de 2015)
para la recoleccion y Tratamiento de los Datos personales de nifics, nifias ...
y adolescentes (menores de 18 aflos). "

4. Registrar sus bases de datos respecto de la informacion recolectada en
el territorio colombiano en el Registro Nacional de Bases de Datos (RNBD),
administrado por la Superintendencia de Industna y Comercio.

5. Presentar ante la Superintendencia de Industria y Comercio prueba de

s /a Autonizacion previa, expresa e informada emitida por los representantes
“legales de los nifios, niflas y adolescentes (menores de 18 afios), cuyos
Datos hayan sido recolectados o tratados con posterioridad a la entrada en
vigencia de la Ley Estatutana 1581 de 2012.
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PREGUNTA ‘ ,
¢La Superintendencia de Industria y Comercio. en su rol de autoridad nacional de dalos

personales ha realizado ofras actuaciones a paginas pomograﬁca§ o péginas para adultos
en relacion con el manejo de datos personales de mujeres colombianas?

RESPUESTA _ _ o
La Superintendencia de Industria y Comercio no adelanta ninguna investigacion con

los actores sefalados en su pregunta.

PREGUNTA
¢La Superintendencia de Industria y Comercio, en su rol de autoridad nacional de datos
personales ha realizado otras actuaciones contra redes sociales Facebook y Instagram?

RESPUESTA #

La Superintendencia de Industria y Comercio no ha iniciado investigaciones con_tr‘é
la red social Instagram.

No obstante esta Superintendencia inicié investigacion administrativa contra
Facebook Inc de los Estados Unidos, donde se ordend adoptar nuevas medidas y
mejorar las existentes para garantizar la seguridad de los datos personales de mas
de 31 millones de colombianos usuarios de dicha red social digital, la decision se
tomo mediante a resolucién 1321 del 24 de enero de 2019.

En la orden se precisé que las medidas deben ser apropiadas, utiles, eficaces y
demostrables para cumplir el ciento por ciento de lo que exige el principio y el deber
de seguridad en la regulacion colombiana, segun la cual, Facebook debe garantizar
la seguridad de los datos personales, evitando lo siguiente respecto de los mismos:

L sy

« Acceso no autorizado o fraudulento
« Uso no autorizado o fraudulento 2
« Consulta no autorizada o fraudulenta i
« Adulteracién no autorizada o fraudulenta T i
« Pérdida no autorizada o fraudulenta

Es importante resaltar que Facebook es la red social digital con mayor numero de
usuarios en el mundo y en la Republica de Colombia. En efecto, Facebook tiene
aproximadamente 2.410 mitlones de usuarios en todo el mundo de los casi 4.130
millones de internautas. En otras palabras, Facebook recolecta, usa y circula datos
personales de no menos del 58% de las personas con acceso a intemnet.
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En cuanto a Colombia, la cifra de usuarios de Facebook es de 31 millones de
Personas, es decir, el 68% de los colombianos. Por eso, para la Superintendencia
de Industria y Comercio Facebook tiene la responsabilidad y el deber de garantizar
la seguridad de la informacion de todos sus usuarios, lo cual lo obliga a ser _
extremadamente diligente en esta labor y a no ahorrar esfuerzos para responder
por la seguridad de los datos de miles de miliones de personas.

La orden impartida es de caracter PREVENTIVA para evitar que se afecte la
seguridad de los datos de los colombianos. La misma se adopté con ocasion de los
hechos, investigaciones y actuaciones de autoridades de proteccion de datos ocho
paises del mundo (Irlanda, Estados Unidos, Gran Bretafa, Francia, Paises Bajos,
Canada, Australia y Nueva Zelanda) y las acciones judiciales iniciadas por el Fiscal
General del Distrito de Columbia (Estados Unidos) que tienen como objetivo que
Facebook: (i) asuma la responsabilidad por las fallas de seguridad y la exposicion
de la informacion personal de sus usuarios; y (ii) desarrolle nuevos protocolos que
protejan, de manera efectiva, los datos de sus usuarios para asegurar que un evento
como el sucedido no ocurra nuevamente.
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PREGUNTA A o
¢ La Superintendencia de Industria y Comercio ha realizado actuacion administrativa.a Web o g
Cam de contenido para adultos? o3 : %

RESPUESTA

La Superintendencia de Industria y Comercio  no. ha iqidadb actuaciones
administrativas a web cam de contenido para adultos. ° ‘

En los anteriores términos esperamos haber resuelto de forma satisfactoria sus
inquietudes no sin antes recordarle que estamos atentos a resolver cualquier
inquietud sobre el particular. '

Cordialmente,‘

" “§5

ANDRES BARRETO GONZALEZ ©
Superintendente de Industria y Comerc)
Elaboro. Neison Remoima

Revist: Daniela Tapias
Aprobd. Rocio Scacha
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