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1. INTRODUCCION

La Constitucidn Politica de Colombia consagra como derecho fundamental (Articulos 20 y 74), el
acceso a la informacidn; ademas, consagra (Articulo 15) derechos y garantias para todos los
ciudadanos a su intimidad personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos y en archivos de entidades
publicas y privadas. En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad y
demds garantias consagradas en la Constitucion.

En virtud de lo anterior, se expidié la Ley 1581 del 17 de Octubre de 2012 “Por la cual se dictan
disposiciones generales para la Proteccion de Datos Personales". Con el fin de facilitar la
implementacién de dicha ley se expide el Decreto 1074 del 26 de Mayo de 2015 “Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo”, mediante el cual se establecen vy
adicionan requisitos para el adecuado tratamiento de datos personales registrados en bases de
datos publicas y privadas.

De igual manera, se expide la Ley 1712 del 6 de Marzo de 2014 “Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacidn Publica Nacional y se dictan otras
disposiciones”, adicionando nuevos principios, conceptos y procedimientos para el ejercicio y
garantia del referido derecho; junto con lo dispuesto en el Decreto 1080 del 26 de Mayo de 2015
(Parte VI, Titulo Ill), el cual establece nuevas disposiciones y aclara temas relacionados con la
gestion de la informacion publica en cuanto a su divulgacién, publicacién, recepcion, clasificacion y
reserva, asi como también, la elaboracién de instrumentos de gestién de la informacién y de
seguimiento.

La Camara de Representantes, como entidad publica y en pro del amparo de este derecho
constitucional, expidid en mayo de 2019 la Version No. 2 de la Politica de Proteccion de Datos
Personales en la que definid los criterios de tratamiento de la informacidon personal de los
ciudadanos, registrada en bases de datos, para el ejercicio de la misidn, funciones y objetivos de la
Corporacion.

Asi mismo, la Camara de Representantes como responsable y encargado del Tratamiento® de
Datos Personales, le asiste la responsabilidad de adoptar los instrumentos necesarios para que al
interior de la Corporacién se garantice el adecuado cumplimiento de la proteccion de datos
personales. Para tal fin, elabora el presente Manual de Tratamiento de Datos Personales.

2. OBIJETIVO

Establecer las actuaciones comunes para la adecuada gestidn del Tratamiento de Datos Personales
dentro de la Cdmara de Representantes, en las operaciones de recoleccidn, almacenamiento, uso,

1
Ley Estatutaria 1581 de 2012. Articulo 3 Definiciones Literal g)
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circulacion y supresidon. Asi mismo sobre las actividades propias de la actualizacidn y reporte de
incidentes de seguridad de datos personales ante el Registro Nacional de Bases de Datos —RNBD-
de la Superintendencia de Industria y Comercio -SIC-.

3. ALCANCE

Los lineamientos contemplados en el presente documento aplican a la informacidn en posesion y
custodia del personal de las dependencias de la Camara de Representantes que recolecten,
almacenen, usen, circulen o supriman datos personales. Igualmente para el personal designado
para realizar el registro de actualizacién o reporte de incidentes de seguridad de datos personales
ante el Registro Nacional de Bases de Datos —RNBD- de la Superintendencia de Industria y

Comercio -SIC-.

4, NORMATIVIDAD RELACIONADA

LEY/DECRETO/NORMA

DESCRIPCION

Constitucion Politica
de Colombia 1991

Articulo 15. “Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas”.

Ley Estatutaria 1581
de 2012

“Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.

Ley Estatutaria 1266
de 2008

“Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial
la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones”.

Decreto 1377 de
2013 del Ministerio
de Comercio,
Industria y Turismo

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012".

Decreto Unico
Reglamentario 1074
de 2015 del
Ministerio de
Comercio, Industria
y Turismo

Capitulo 25. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012".
Capitulo 26. “Por el cual se dictan las disposiciones, términos y condiciones
gue debe contener el Registro Nacional de Bases de Datos”.

Circular Externa No.
003 del 12 de agosto
de 2018 de la
Superintendencia de
Industria y Comercio

Modificar los numerales 2.1 al 2.4 y eliminar los numerales 2.5 al 2.7 del
Capitulo Il del Titulo V de la Circular Unica de la Superintendencia de Industria
y Comercio.
https://www.sic.gov.co/sites/default/files/normatividad/082018/Circular_003
.pdf
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LEY/DECRETO/NORMA DESCRIPCION
Lineamientos necesarios para el tratamiento, uso, manejo, salvaguarda,
Politica de actualizacién y supresion de los datos e informacién personal de los

Proteccién de Datos
Personales V2 Mayo
de 2019

ciudadanos y agentes externos que interactian con la Cdmara de
Representantes, asi como todos los grupos de interés o personas que
desempeiien funciones para la Corporacién bajo cualquier modalidad de
vinculacién.

Manual de la Politica
de Gobierno Digital
— MinTIC

Implementacion de la Politica de Gobierno Digital — MinTIC.
https://estrategia.gobiernoenlinea.gov.co/623/articles-81473 recurso_1.pdf

Manual de Politicas
de Seguridad de la
Informacion
adoptada mediante
Resolucion 1405 del
18 de junio de 2019

Establecer las politicas y procedimientos relacionados con la seguridad y
proteccion de la informacién de la CAmara de Representantes

Manual de Usuario
del Registro
Nacional de Bases
de Datos — RNBD

Lineamientos de uso del sistema Registro Nacional de Bases de Datos -RNBD-,
en donde se describe cdmo se debe ingresar y consultar la informacion.
Superintendencia de Industria y Comercio —SIC-

Versidn 6.3 - Vigente desde 18/09/2019

Circular 136 del 7 de
julio de 2020 de la
Camara de
Representantes

Responsabilidad de los funcionarios en el manejo y salvaguarda de la
informacidn producida y generada en sus respectivas oficinas.

5. DATOS DEL RESPONSABLE DE TRATAMIENTO DE DATOS PERSONALES

La CAMARA DE REPRESENTANTES, como entidad publica y persona juridica identificada con el NIT
No. 899.999.098-0, en cumplimiento de la Ley 1581 de 2012 y normatividad afin para el
tratamiento de informacidn personal recopilada en el marco del ejercicio de la misién, funciones y
atribuciones de la Corporacién, actuara como responsable del tratamiento de datos personales.

Los siguientes son los datos de localizacién y contacto de la CAMARA DE REPRESENTANTES:

Domicilio Unico

Direccidn correspondencia:
Teléfonos conmutador :

Pagina web
Correo electrénico
Cédigo Postal

Carrera 7 No. 8-68 de la ciudad de Bogota D.C. Republica de Colombia
Edificio Nuevo del Congreso, Carrera 7 No. 8-68 Primer Piso.
(57+1) 3904050

WWW.camara.gov.co
proteccion.datospersonales@camara.gov.co

111711
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6. DEFINICIONES

ACCESO RESTRINGIDO: Estado en el cual se deniega el acceso y consulta de Informacién Personal,
salvo que se cuente con las medidas técnicas necesarias con las cuales sélo se garantice el acceso
al personal autorizado.

AUTORIZACION DE TRATAMIENTO DE DATOS: Documento en el cual se cuenta con el aval del
Titular para el respectivo Tratamiento de Informacidn Personal. Este permiso puede cancelarse en
cualquier momento, de acuerdo a la decision del Titular y lo establecido en la Ley 1581 de 2012.

AVISO DE PRIVACIDAD: Es una de las opciones de comunicacion verbal o escrita que brinda la ley
para darle a conocer a los titulares de la informacidn, la existencia y las formas de acceder a las
politicas de tratamiento de la informacidn y el objetivo de su recoleccion y uso.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.

CALIDAD DEL DATO: Cualidad de un conjunto de informacidon recogida en una base de datos o un
sistema de informacién que reune entre sus atributos la exactitud, completitud, integridad,
actualizacién, coherencia, relevancia, accesibilidad y confiabilidad necesarias para resultar utiles al
procesamiento, analisis y cualquier otro fin que un usuario quiera darles .

CONFIDENCIALIDAD: Propiedad de determinada informacion en mantenerse reservada para
aquellas personas que cuenten con alguna autorizacién para su acceso. Dicha informacién no debe
exponerse de manera publica.

DATO PERSONAL: Se trata de cualquier informacién vinculada o que pueda asociarse a una
persona determinada, como su nombre o numero de identificacién, o que puedan hacerla
determinable, como sus rasgos fisicos.

DATO PRIVADO: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular. Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

DATO PUBLICO: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficioy a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

DATO SEMIPRIVADO: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacidn puede interesar no solo al titular sino a cierto sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos.
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DATO SENSIBLE: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

FUENTE DE INFORMACION: Es la persona, entidad u organizacién que recibe o conoce datos
personales de los titulares de la informacién, en virtud de una relacién comercial o de servicio o de
cualquier otra indole y que, en razén de autorizaciéon legal o del titular, suministra esos datos a un
operador de informacidn, el que a su vez los entregara al usuario final. Si la fuente entrega la
informacién directamente a los usuarios y no, a través de un operador, aquella tendra la doble
condicidn de fuente y operador y asumira los deberes y responsabilidades de ambos. La fuente de
la informacién responde por la calidad de los datos suministrados al operador la cual, en cuanto
tiene acceso y suministra informacidon personal de terceros, se sujeta al cumplimiento de los
deberes y responsabilidades previstas para garantizar la proteccion de los derechos del titular de
los datos.

INCIDENTE DE SEGURIDAD DE DATOS PERSONALES: Violacidon de los cédigos de seguridad o la
pérdida, robo y/o acceso no autorizado de datos personales que sean tratados bien sea por el
Responsable del Tratamiento o por su Encargado.

INFORMACION: Se refiere a un conjunto organizado de datos contenido en cualquier documento
que los responsables y/o encargados del tratamiento generen, obtengan, adquieran, transformen
o controlen.

INFORMACION PUBLICA: Es toda informacién que el responsable y/o encargado del tratamiento,
genere, obtenga, adquiera, o controle en su calidad de tal.

INFORMACION PUBLICA CLASIFICADA. Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.
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INFORMACION PUBLICA RESERVADA: Es aquella informacién que estando en poder de un sujeto
responsable en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos.

OPERADOR DE INFORMACION: Se denomina operador de informacién a la persona, entidad u
organizacién que recibe de la fuente datos personales sobre varios titulares de la informacién, los
administra y los pone en conocimiento de los usuarios bajo los pardmetros de la presente ley. Por
tanto, el operador, en cuanto tiene acceso a informacién personal de terceros, se sujeta al
cumplimiento de los deberes y responsabilidades previstos para garantizar la proteccién de los
derechos del titular de los datos. Salvo que el operador sea la misma fuente de la informacion,
este no tiene relacion comercial o de servicio con el titular y por ende no es responsable por la
calidad de los datos que le sean suministrados por la fuente. En el entendido que el operador es
responsable a partir de la recepcién del dato suministrado por la fuente, por el incumplimiento de
los deberes de diligencia y cuidado en relacion con la calidad de la informacién personal,
consagrados en la ley.

REGISTRO NACIONAL DE BASE DE DATOS —RNBD-: De acuerdo al Art. 25 de la Ley 1581 de 2012 es
el directorio publico de las bases de datos sujetas a tratamiento que operan en el pais, el cual es
administrado por la Superintendencia de Industria y Comercio —SIC- y de libre consulta para los
ciudadanos.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO -SIC-: De acuerdo al Art. 19 de la Ley 1581 de
2012 es la autoridad de proteccidén de datos. La SIC ejerce la vigilancia para garantizar que en el
Tratamiento de datos personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley.

TITULAR DE LA INFORMACION: Persona natural cuyos datos personales sean objeto de
Tratamiento.

TRANSFERENCIA: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

TRANSMISION: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de
un Tratamiento por el encargado por cuenta del Responsable.
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TRATAMIENTO: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

USUARIO CONSULTANTE: Persona natural o juridica que, en los términos y circunstancias
permitidos en las normas vigentes y el presente manual, puede acceder a la Informacién Personal
de uno o varios Titulares.

7. ACTUACIONES COMUNES EN EL TRATAMIENTO DE DATOS PERSONALES

La Camara de Representantes define las actuaciones comunes, que bajo un entorno de integridad,
eficiencia, confidencialidad y transparencia, aplicaran todos los funcionarios, contratistas,
pasantes o practicantes que participan en las operaciones relacionadas con el tratamiento de
datos personales: recoleccidn, almacenamiento, uso, circulacidn o supresion en el ejercicio de las
funciones y atribuciones propias de la Corporacidn, definidas en la Ley 52 de 1992 en el articulo 69:
Constituyente, Legislativa, de Control Politico, Judicial, Electoral, Administrativa, de Control
Publico y de Protocolo.

7.1 RECOLECCION

Hace referencia a la recopilacion de informacion de cardcter personal por parte de los
funcionarios, contratistas, pasantes o practicantes de la Corporacion.

La recoleccién de informacién de cardcter personal esta resguardada por los siguientes criterios o
estandares:

12.Obedece a una finalidad legitima, manifiesta y de acuerdo a las funciones y atribuciones
propias de la Cdmara de Representantes.

N
10

.Se limita a aquellos datos personales que son pertinentes y adecuados acorde a la finalidad
para la cual son obtenidos o requeridos conforme a la normatividad vigente.

w
10

.Corresponde a informacién veraz, completa, exacta, actualizada, comprobable y comprensible.
No pueden tratarse datos parciales, incompletos, fraccionados o que induzcan a error.

S
10

.Los datos personales recolectados pueden corresponder a la siguiente clasificacidn y alcance:
a. Dato publico

b. Dato semiprivado

c. Dato privado

d. Dato sensible

52, Los datos personales recolectados pueden ser de los siguientes tipos:
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6°.

a. Datos de identificacién: Nombre, apellidos, tipo de documento de identidad (por ejemplo:
cédula de ciudadania, NIT, tarjeta de identidad, registro civil, pasaporte), nimero del
documento de identidad, nacionalidad, estado civil, edad, sexo, grupo sanguineo, lugar de
nacimiento, fecha de nacimiento, fotografia, firma, huella, familia, videos, voz, geometria
facial y corporal, firma electrdnica, entre otros.

b. Datos de ubicacién: Teléfono, direccion, localizacidn, correo electrénico, cédigo postal, fax,
entre otros.

c. Datos socioecondmicos: Estrato, cargo, bienes, inversiones, formacion académica, fecha de
ingreso, fecha de retiro, datos financieros, inmuebles, experiencia laboral, datos crediticios,
historial académico, salario, productos crediticios, oficina, propiedades, entre otros.

Se puede utilizar cualquiera de los siguientes mecanismos para obtenerla:
a. Consulta en pagina web.

b. Oficios recibidos.

c. Registro de asistencia a foros, audiencias, sesiones, eventos protocolarios o similares.

d. Correo electrdnico recibido.

e. Diligenciamiento de formulario electrénico dispuesto para algin evento especifico planeado
como foros, audiencias, sesiones, eventos protocolarios o similares.

f. Llamada telefénica.

Archivo enviado o informacién compartida por oficinas de los Representantes a la Cdmara o
dependencias de la Corporacién.

h. Mensaje WhatsApp.

i. Registro de visitas a la dependencia.

j- Mensaje de texto via celular.

k. Formulario electrénico de Peticiones, Quejas, Reclamos, Sugerencias, Denuncias, Solicitudes
dispuesto por la Camara de Representantes en su portal web, en el cual los titulares
suministran libre y espontdneamente su informacion personal.

I. Documentos allegados a las dependencias de la Corporacion por diferentes canales por los
titulares con su informacién personal.

.Estd prohibido el uso de medios engafiosos o fraudulentos para recolectar la informacidn.

.Siempre se debe informar al titular sobre: la finalidad del uso de sus datos personales y sus

derechos como titular de esos datos personales. Se puede optar por dar a conocer al titular la
existencia de la Politica de Proteccion de Datos Personales de la CAmara de Representantes o
poner a su disposicidn el aviso de privacidad. Para este fin, la Politica debera estar publicada en
el portal web de la Corporacidn en la Seccién de Transparencia, Categoria 1. Mecanismos de
contacto con el sujeto obligado, Subcategoria 1.5 Politicas de seguridad de la informacién del
sitio web y proteccién de datos personales.
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7.2 ALMACENAMIENTO

Hace referencia a la forma en que los funcionarios, contratistas, pasantes o practicantes de la
Corporacidon debidamente designados por el jefe de cada dependencia relnen, guardan vy
custodian la informacion.

El almacenamiento de informacién de cardcter personal estd resguardado por los siguientes
criterios o estandares:

1°.

La informacién recolectada se organiza en bases de datos personales, las cuales tendran como
atributos:

Veracidad.
Exactitud.
Completitud.
Integralidad.
Actualizacion.
Coherencia.
Relevancia.
Accesibilidad.
Confiabilidad.

j. Comprobable.

k. Comprensibilidad.

S D oo0 oo

.La informacién de datos personales puede registrarse en sistemas de informacion, aplicaciones

de ofimatica y/o soportes fisicos.

.Se puede utilizar cualquiera de los siguientes medios de almacenamiento de las bases de datos

de informacién personal:

Computador de escritorio.

Computador portatil.

Servidor.

Disco Extraible.

USB.

Servicio de alojamiento de archivos en linea — Nube — (Por ejemplo, Google Drive).
Archivo fisico.

@ -0 oo oW

.Se deben utilizar mecanismos de seguridad que restrinjan el acceso a las bases de datos con

informacidn personal a efectos de impedir su adulteracion, pérdida, consulta, acceso o uso no

autorizado o fraudulento.

a. Para el caso de las bases de datos almacenadas en dispositivos o elementos electrénicos se
utiliza contrasefia de acceso segura, la cual estd bajo la responsabilidad de las personas
autorizadas para realizar tratamiento de datos personales.
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(9]
10

7°.

b. Para las bases de datos registradas en documentos fisicos, estos se guardan o archivan de
manera tal que su acceso sea solamente para personal autorizado. La custodia de estos
archivos estd bajo la responsabilidad de las personas autorizadas para realizar tratamiento
de datos personales.

.Se utiliza lenguaje claro, simple y eficiente en la identificacién de las bases de datos
almacenadas. Asi como en el manejo de la informacién personal que conforman las bases de
datos.

.En ningln caso tienen acceso o pueden consultar datos personales almacenados, aquellas
personas diferentes a las autorizadas en cada dependencia para realizar tratamiento.

El personal designado para realizar tratamiento debe tomar las acciones necesarias para
actualizar las bases de datos a efectos de contar con informacidn confiable.

.Cada vez que se cree una nueva base de datos, el jefe de la dependencia debe informar a la
Oficina de Planeacién y Sistemas dentro de los dos (2) dias habiles siguientes a la creacion. Para
este efecto se debe suministrar por cada base de datos la siguiente informacion:

Nombre de la base de datos.

Finalidad de la base de datos.

Cantidad de titulares de la base de datos.

Tipo de dato personal (identificacion, ubicacion, socioecondmico, sensible, otro).

Ubicacién de la base de datos (PC-Portatil, archivo fisico, servidor, entre otros).

Forma de obtencién de los datos personales (directamente del titular, a través de terceros,

otro).

g. Medidas de seguridad y/o controles implementados en la base de datos para minimizar los

riesgos de un uso no adecuado de los datos personales.

h. Informacién del destinatario de los datos cuando se realiza transferencia o transmision

internacional de la(s) base(s) de datos.

sl N o NN o T © pli )]

7.3 USO

Hace referencia al empleo o servicio que dan los funcionarios, contratistas, pasantes o
practicantes de la Corporacién a las bases de datos personales.

El uso de informacion de caracter personal esta resguardado por los siguientes criterios o
estdndares:
12.El uso que se da a las bases de datos personales es en funcidn de:

a. Los fines referentes a las funciones propias de la Corporacién, definidas en la Ley 52 de 1992
en el articulo 62: Constituyente, Legislativa, de Control Politico, Judicial, Electoral,
Administrativa, de Control Publico y de Protocolo.
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b. Para fines de consulta previsto por la ley.

Fines de consulta Judicial, previa orden.

d. Para los fines que dispongan los organismos de control y demas dependencias de
investigacion disciplinaria, fiscal o administrativa, cuando los datos o informacidn personal
tenga cardcter de necesidad para el desarrollo de investigaciones.

e. Para fines de otorgamiento de informacidn de personas relacionadas directa o
indirectamente con la Corporacién y con previa autorizacién de la misma.

f. Para fines a otras personas o agentes externos autorizados por la ley.

g. Dar tratamiento y respuesta a las peticiones, quejas, reclamos, sugerencias y denuncias.

h. Conocer y consultar la informacién del titular del dato que reposen en bases de datos de
entidades publicas o privadas.

i. Para fines estadisticos propios de la Corporacion.

j. Para fines de recoleccién de informacién de eventos desarrollados por la Corporacion.

o

22, No se utiliza para finalidades distintas a las enlistadas en el numeral anterior o incompatibles
con aquellas que motivaron su obtencidn, o que contrarien las leyes o la moral publica.

32,Se debe garantizar a los titulares, en cualquier momento y sin restricciones, su derecho a
solicitar consulta, actualizacidn, rectificacion o supresién sobre su informacién personal en
posesion de la Camara de Representantes recolectada para actividades propias de las funciones
y atribuciones de la Corporacién.

49, La informacion proporcionada al titular debe ser suficiente y facilmente accesible, en lenguaje
claro, sencillo y de facil comprensién para los titulares.

59 Disponer de un registro de los titulares de los datos personales que soliciten consulta,
actualizacidn, rectificacién o supresion de su informacién personal.

7.4 CIRCULACION

Hace referencia al suministro o comunicacién de informacién personal por parte de los
funcionarios, contratistas, pasantes o practicantes de la Corporacidn.

La circulacién de informacion de cardcter personal esta resguardada por los siguientes criterios o
estandares:

19, El suministro o comunicacion de datos personales al interior de la Cdmara de Representantes
sélo se realiza para el desarrollo de las funciones y atribuciones propias de la Corporacién y a
las autorizadas en la Ley 1581 de 2012, sus decretos reglamentarios y la Politica de Proteccion
de Datos Personales de la CAmara de Representantes.
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22.No se suministra o comunican datos personales a otras entidades, salvo organismos de
investigacion disciplinaria, fiscal, judicial o administrativa previstos en la ley.

32, Los datos personales, salvo la informacién publica, no podrdn estar disponibles en internet u
otros medios de divulgacién o comunicacién masiva, redes sociales, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o
terceros autorizados conforme a la ley de proteccion de datos personales.

42 No se realiza transferencia de datos personales a otros paises, salvo que el titular haya
otorgado su autorizacion expresa e inequivoca para la transferencia. El jefe de la dependencia
debe informar a la Oficina de Planeacién y Sistemas dentro de los dos (2) dias habiles siguientes
a la transferencia, con el fin de reportarlo ante la Superintendencia de Industria y Comercio.

7.5 SUPRESION

Hace referencia a eliminar informacidon personal por parte de los funcionarios, contratistas,
pasantes o practicantes de la Corporacion.

La supresion de informacién de caracter personal esta resguardada por los siguientes criterios o
estandares:

19. Cuando los datos personales dejen de ser necesarios para el cumplimiento de las finalidades de
su recoleccién, se suprimen de los archivos, bases de datos, expedientes o sistemas de
informacion.

29 Los datos total o parcialmente inexactos, o que sean incompletos, deben ser suprimidos y
sustituidos, o en su caso completados, por el responsable del archivo o base de datos cuando
se tenga conocimiento de la inexactitud o caracter incompleto de la informacién.

39, La supresiéon definitiva y segura de datos personales serd responsabilidad del personal que
realice tratamiento.

42 Se debe garantizar a los titulares, en cualquier momento y sin restricciones, su derecho a
solicitar la supresidon de su informacion personal en posesién de la Cdmara de Representantes
recolectada para actividades propias de las funciones y atribuciones de la Corporacion.

52, Cuando se elimine una base de datos el jefe de la dependencia debe informar a la Oficina de
Planeacién y Sistemas dentro de los dos (2) dias habiles siguientes para reportarlo ante la
Superintendencia de Industria y Comercio. Debe informar el motivo de la eliminacion, fecha de
eliminacién y una descripcién.
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7.6 ACTUACIONES COMUNES TRANSVERSALES EN LAS OPERACIONES DE
RECOLECCION, ALMACENAMIENTO, USO, CIRCULACION Y SUPRESION

Cualquiera de las operaciones de recoleccién, almacenamiento, uso, circulacidon o supresion de
informacidn de cardcter personal esta resguardada por los siguientes criterios o estandares:

19 El personal que realice tratamiento debe garantizar la confidencialidad y reserva de la
informacidn, incluso después de finalizada su relacién con estas operaciones. En especial si se
trata de datos personales sensibles.

29 Los datos personales sélo pueden ser tratados durante el tiempo y en la medida que sean
requeridos para el desarrollo de las funciones y atribuciones propias de la Corporacidn.

39, Se privilegia la proteccién de los intereses del titular y absteniéndose de tratar los datos
personales a través de medios engainosos o fraudulentos.

42 Con tan sdélo un dato personal que vincule o asocie a una o varias personas naturales
determinadas o determinables, se realizara tratamiento de datos.

52, Cualquier reclamo realizado por los titulares ante las dependencias sobre el tratamiento de sus
datos, debera ser informado por el jefe de la dependencia a la Oficina de Planeacion y Sistemas
dentro de los dos (2) dias habiles siguientes para reportarlo ante la Superintendencia de
Industria y Comercio.

62. Cualquier incidente de seguridad, deberd ser informado por el jefe de la dependencia a la
Oficina de Planeacién y Sistemas dentro de los dos (2) dias habiles siguientes para reportarlo
ante la Superintendencia de Industria y Comercio.

72.Requisitos especiales para el tratamiento de datos personales de nifios, nifias y adolescentes®.
El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7 de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes
pardmetros y requisitos:
1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifo, nifia o adolescente
otorgard la autorizacidon previo ejercicio del menor de su derecho a ser escuchado, opinién que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

2 Decreto 1074 de 2015 Articulo 2.2.2.25.2.9.
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Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios,
nifas y adolescentes, deberd velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el presente
capitulo.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de
los datos personales de los menores de edad cumplan las obligaciones establecidas en la Ley
1581 de 2012 y el presente capitulo.

82.Todos los funcionarios, contratistas, pasantes o practicantes que participen en las operaciones
relacionadas con el tratamiento de datos personales -a través de su recoleccidn,
almacenamiento, uso, circulacidon o supresion en el ejercicio de las funciones y atribuciones
propias de la Corporacion- deberan cumplir la normatividad vigente sobre proteccién de datos
personales y las Politicas de Proteccién de Datos Personales y de Seguridad de la Informacién
de la Cdmara de Representantes.

8.  ACTUALIZACION DE LA INFORMACION EN EL REGISTRO NACIONAL DE BASES DE
DATOS -RNBD- DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO -SIC-3

La informacidn contenida en el RNBD debera actualizarse, como se indica a continuacion:

(i)Dentro de los primeros diez (10) dias habiles de cada mes, a partir de la inscripcidn de la base de
datos, cuando se realicen cambios sustanciales en la informacion registrada.

(ii)Anualmente, entre el 2 de enero y el 31 de marzo.

Son cambios sustanciales los que se relacionen con la finalidad de la base de datos, el Encargado
del Tratamiento, los canales de atencién al Titular, la clasificacidon o tipos de datos personales
almacenados en cada base de datos, las medidas de seguridad de la informacién implementadas,
la Politica de Tratamiento de la Informacién y la transferencia y transmisidn internacional de datos
personales.

Adicionalmente, dentro de los quince (15) primeros dias habiles de los meses de febrero y agosto
de cada afio, a partir de su inscripcidn, la CdAmara de Representantes, la cual se encuentra obligada
a registrar sus bases de datos en el RNBD debe actualizar la informacién de los reclamos
presentados por los Titulares, referida en el nimero (i) del literal f) del numeral 2.1 de la Circular
No. 003 del 12 de agosto de 2018 de la SIC.

¥ Circular Externa No. 003 del 1° de agosto de 2018 de la Superintendencia de Industria y Comercio
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La actualizacién de reclamos del semestre enero a junio se realiza los quince (15) primeros dias
habiles del mes de agosto y los del semestre de julio a diciembre se realiza los quince (15)
primeros dias habiles del mes de febrero.

¢Cémo realizar paso a paso la actualizacion de las bases de datos ante el RNBD? Ver ANEXO 1 de
este manual.

9. REPORTE DE INCIDENTES DE SEGURIDAD ANTE EL REGISTRO NACIONAL DE BASES
DE DATOS —RNBD- DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO -SIC-

Los incidentes de seguridad deben reportarse al RNBD dentro de los quince (15) dias habiles
siguientes al momento en que se detecten y sean puestos en conocimiento de la persona o area
encargada de atenderlos®.

En el reporte de incidentes de seguridad el sistema solicitara:
9 Datos generales.
2 Datos de identificacion.
2, Datos de ubicacion.
2, Datos sensibles.

2 Datos de contenido socioecondmico.
62. Otros datos.
72. Tipo de incidente.
82. Fecha del incidente.
92, Causa(s) que generd (aron) el incidente.

102. Fecha en que se tuvo conocimiento del incidente.
119, Descripcion.
129, Cantidad de titulares de datos afectados por el incidente.

¢Como realizar paso a paso el registro de incidentes de sequridad de las bases de datos ante el
RNBD?, ver ANEXO 2 de este manual.

10. PLAZO REPORTE DE LAS DEPENDENCIAS A LA OFICINA DE PLANEACION Y SISTEMAS

La Oficina de Planeacién y Sistemas realizara el registro de la informacion a través de la plataforma
dispuesta para tal fin en el Registro Nacional de Bases de Datos —RNBD- de la Superintendencia de
Industria y Comercio —SIC-, con base en los reportes realizados por los jefes de las dependencias,
bien sea sobre creacion de bases de datos, reclamos de los titulares de informacion personal,
eliminaciéon de bases de datos, reportes de incidentes de seguridad y transferencia o transmision.

* Circular Externa No. 003 del 1° de agosto de 2018 de la Superintendencia de Industria y Comercio
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Para cualquiera de los casos el jefe de la dependencia donde se genere la novedad debe informar
a la Oficina de Planeacidn y Sistemas mediante oficio dentro de los dos (2) dias habiles siguientes
al hecho ocurrido.

11.

ANEXOS

ANEXO 1 ACTUALIZACION DE LA INFORMACION EN EL REGISTRO NACIONAL DE BASES DE DATOS —
RNBD- DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO -SIC.

ANEXO 2 REPORTE DE INDIDENTES DE SEGURIDAD ANTE EL REGISTRO NACIONAL DE BASES DE
DATOS —RNBD- DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO -SIC.

12. CONTROL DE VERSIONES
VERSION | FECHA DESCRIPCION RESPONSABLES
. Aprobd: Jefferson Pinzén Hernandez
Elaboracidn del Jefe Oficina de Planeacidn y Sistemas
Mam.lal de Revision Juridica: Juan Sebastian Uribe Quintero, Abogado
iose | ppmieniote | Gttt |
1.0 2020 de a Camara de Revisién Técnica: Alejandro Mufioz Sandoval, Ingeniero
Contratista Oficina de Planeacion y Sistemas
Ap!:igiiig:i:}f: 1 | Proyectd: Rocio Soler Ramirez, Asesor y Dary Liseth Hurtado
coiiimgfjgzc%:frfﬁmfno Posso, Operador de Sistemas Oficina de Planeacion y
Sistemas
13. REFERENCIAS

Para la elaboracién del presente manual se consultd y tomaron apartes de los siguientes
documentos:

/
0.0

LEY ESTATUTARIA 1581 DE 2012 “Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

DECRETO UNICO REGLAMENTARIO 1074 DE 2015 DEL MINISTERIO DE COMERCIO, INDUSTRIA Y
TURISMOC capitulo 25. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012” - Capitulo
26. “Por el cual se dictan las disposiciones, términos y condiciones que debe contener el
Registro Nacional de Bases de Datos”.

Politica de Proteccidn de Datos Personales de la Camara de Representantes V.2-Mayo de 2019
Estandares de Proteccidon de Datos Personales, Red Iberoamericana de Proteccion de Datos, 20
de junio de 2017.

Presentacién “Régimen de proteccién de datos personales en Colombia”, Delegatura para la
Proteccién de Datos Personales de la Superintendencia de Industria y Comercio -SIC-, 2015.
Video Superintendencia de Industria y Comercio Reporte de Incidentes de Seguridad
https://www.youtube.com/watch?v=Tu2J8CQTUMw&feature=youtu.be

Circular Externa 003 del 12 de agosto de 2018 de la Superintendencia de Industria y Comercio
https://www.sic.gov.co/sites/default/files/normatividad/082018/Circular_003.pdf
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ANEXO 1

ACTUALIZACION DE LA INFORMACION EN EL REGISTRO NACIONAL DE BASES DE DATOS —RNBD-
DE LA SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO -SIC-

Una vez se ingrese a la pagina del Registro Nacional de Base de Datos -RNBD-
https://rnbd.sic.gov.co/sisi/login con el usuario y clave asignados la modificacidn y/o actualizacién
de las bases de datos se realiza por la opcion de “Modificar Datos” que aparece una vez finalizada
cada base de datos en la plataforma del RNBD.

Esta opcidn sélo aparece cuando no se ha iniciado la modificacién de una base de datos finalizada,
una vez se ingrese por esa opcion sélo aparecerd “continuar registro” hasta su nueva finalizacion,

momento en el cual aparecera nuevamente la opcién “Modificar datos y asi sucesivamente.’

Clic en el texto RNBD Inscripcion de Bases de Datos:

€ = C {Y @& mbdsic.gov.co/sisi/ g
_/~ Industria y Comercio = =8 £ futuro acbiome
r/SUPERINTENDENGIA esdetodos = de Colombia

INCIDENTES | RNBD ADMINISTRACION  ADMINISTRACION DE
Jocidenieslny Inscripeion de DE USUARIOS ENTIDADES SUBORDINADAS

Seguridad Lt Bases de Daios Permite administrar las entidades
subordinadas que no tienen RUT

REGISTRO NACIONAL DE BASES DE DATOS

gnnanmera@camara,quv co  Cerar Sesién

Contact Center (571) 592 04 00 %, Linea gratuita nacional: 018000-9

Politica de tratamiento de datos personales | Finalidad | Términos y condiciones =: Todes los derechos reservados 2015

> Preguntas frecuentes Registro Nacional de Bases de Datos -RNBD- https://www.sic.gov.co/preguntas-
frecuentes-rnbd

Calle 10 N° 7-50 Capitolio Nacional WWWw.camara.gov.co
Carrera 7 N° 8 — 68 Ed. Nuevo del Congreso twitter@camaracolombia
Carrera 8 N° 12 B - 42 Dir. Administrativa Facebook: camaraderepresentantes

Conmutador 3904050 Linea Gratuita: 018000122512



http://www.camara.gov.co/portal2011/index.php/servicios-al-ciudadano/servicios-de-atencion-en-linea/contactenos
http://www.camara.gov.co/
https://rnbd.sic.gov.co/sisi/login
https://www.sic.gov.co/preguntas-frecuentes-rnbd
https://www.sic.gov.co/preguntas-frecuentes-rnbd

T — MANUAL DE TRATAMIENTO DE DATOS PERSONALES
[ """ [| DE LA REPUBLICA CODIGO | E-1DEM-004
1 )| |Zicoee . < . VERSION 1.0
CAMARA DE REPRESENTANTES Oficina de Planeacién y Sistemas
AQUI VIVE LA DEMOCRACIA y FECHA 07-2020
NIT: 899999098-0 PAGINA 20
Luego en inscribir Bases de Datos:
& > C Y @& rnbd.sic.gov.co/sisi/rmbd/ h+d
7 Industria y Comercio =4 El futuro Gobierno
|—_/ SUPERINTENDENCIA esde todos | deColombia
INCIDENTES UL ADMINISTRACION  ADMINISTRACION DE
Incidentes de Inseripeidn de DE USUARIOS ENTIDADES SUBORDINADAS
Seguridad Bases de Datos Permite administrar las enfidades
subordinadas que no tienen RUT
*RNBD
REGISTRO NACIONAL DE BASES DE DATOS
Registro gﬂnanmera@camara gov.co  Cerrar Sesion

REGISTRO NACIONAL DE BASES DE DATOS

Registro 5 — . .
Para iniciar la inscripcion de |as bases de datos personales debe ingresar por la opcion Responsable del Tratamiento, diligenciar
los campos solicitados y, luego, por la opcion Inscribir Bases de Datos, digitar la cantidad de bases de datos que se van a
Inscribir Bases de Datos inscribir para Continuar con el Registro de cada una de ellas.

Posteriormente ubicar la base de datos registrada y finalizada a la cual se le va a realizar el proceso
de actualizacién y dar clic en Modificar Datos.

Cantidad de Fecha de
No. Radicado (CIR) Nombre de la Base de Datos Continuar
Titulares Radicacién
) Consultar
20-176658- . . 18/10/2019 -
Funcionarios - Financiera y Presupuesto 18 Regisiro
-000000-000 12:52:04 -
» | Modificar Datos
Consultar
20-176659- 18/10/2019 _
Expedientes SECOP - Juridica 1.161 Registro
-000000-000 12:59:24 )
Modificar Datos
) Consultar
20-176660- o 18/10/2019 .
Némina - Bancos - Pagaduria 1.865 Registro
-000000-000 15:31:59

Modificar Datos

Cada vez que se ingresa a modificar el registro, después de efectuar los cambios correspondientes,
es necesario dar clic en el botén “Finalizar” para que se genere un radicado consecutivo del inicial
y asi llevar el histérico de modificaciones o actualizaciones de las bases de datos registradas.®

® Preguntas frecuentes Registro Nacional de Bases de Datos -RNBD- https://www.sic.gov.co/preguntas-
frecuentes-rnbd
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ANEXO 2
REPORTE DE INDIDENTES DE SEGURIDAD ANTE EL REGISTRO NACIONAL DE BASES DE DATOS -
RNBD- DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO -SIC’
Ingrese  a la pagina del Registro Nacional de Base de Datos -RNBD-

https://rnbd.sic.gov.co/sisi/login con el usuario y clave asignados.

El usuario desde su sesidn debe dar clic en el enlace INCIDENTES

& rnbd.sic.gov.co/sisi/

"/~ Industria y Comercio == El futuro Gobierno
r/SUPERINTENDENCIA es de todos de Colombia
INCIDENTES RNBD ADMINISTRACION ADMINISTRACION DE
Incidentes de Inscripcion de DE USUARIOS ENTIDADES SUBORDINADAS
Seguridad Bases de Dalos Permite administrar las entidades

subordinadas gue no tienen RUT

REGISTRO NACIONAL DE BASES DE DATOS

gﬂnanclera@ camara.gov.co  Cerrar Sesidn

Luego en la parte lateral izquierda, denominada Incidentes de Seguridad

" Informacién tomada de la plataforma del Registro Nacional de Bases de Datos — RNBD-
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& rnbd.sic.gov.co/sisifincidentes/ h*d
/" Industria y Comercio =l El futuro Gobierno
r/supenmreunencu es de todos | de Colombia

INCIDENTES RNBD ADMINISTRACION ADMINISTRACION DE
Incidentes de Inscripcion de DE USUARIOS ENTIDADES SUBORDINADAS
Seguridad Bases de Datos Permite administrar las entidades
subordinadas que no tienen RUT

*INCIDENTES

REGISTRO DE INCIDENTES DE SEGURIDAD

Incidentes gﬁnan:\era@camara gov.co  Gerrar Sesién
REGISTRO DE INCIDENTES DE SEGURIDAD Ayuda
Incidentes
Un Incidente de seguridad de datos personales se refiere a la violacion de los codiges de seguridad o la pérdida, robo y/o
acceso no autorizado de datos personales que sean tratados bien sea por el Responsable del Tratamiento o por su Encargado.
I Incidentes de Seguridad I Recuerde que de acuerdo con la Circular Unica, el incidente i con datos debe ser i ala
1cia de Industria y Comercio, maximo 15 dias después de que se fenga conocimiento del mismo.

Estando en el mdédulo anterior, el usuario debe dar clic en el botdn registrar nuevo incidente de
seguridad

& rnbd.sic.gov.co/sisi/incidentes/consultas/

L./~ Industria y Comercio ce ol £ futuro s
[_/suvznmrsuozucu es de todos | de Colombia

INCIDENTES RNBD ADMINISTRACION ADMINISTRACION DE
Incidentes de Inscripcion de DE USUARIOS ENTIDADES SUBORDINADAS
Seguridad Bases de Datos Permite administrar las entidades
subordinadas que no tienen RUT

+INCIDENTES
REGISTRO DE INCIDENTES DE SEGURIDAD

Incidentes = Incidentes de Seguridad Zﬁnanmera@camara.gov,co Cerrar Sesion
REGISTRO DE INCIDENTES DE SEGURIDAD 2 Ayuda
C o de d
Incidentes
Esta seccion esta di: para dar imiento a lo ido en los articulos 17 y 18 de la Ley 1581 de 2012, con el fin de
+ Incidentes de Seguridad que se informe a la Superintendencia de Industria y Comercio las violaciones a los cédigos de seguridad de las bases de datos y

la existencia de riesgos en la administracion de la informacion de los Titulares. Ayuda

Namero de Radicado (CIR) Fecha de Conocimiento Fecha de Registro Opcién

No data available in table

Mostrando 0 a 0 de 0 registros

Registrar Nuevo Incidente de Seguridad

Y seguir cada uno de los pasos solicitados, primero escoger la base de datos a la cual se le va a
registrar el incidente de seguridad, la cual debe estar ya finalizada y activa.
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& rnbd.sic.gov.co/sisi/incidentes/registrar/ T

Incidentes de Inscripcion de DE USUARIOS ENTIDADES SUBORDINADAS
Seguridad Bases de Datos Permite adminisirar las entidades
subordinadas que no lienen RUT

*INCIDENTES
REGISTRO DE INCIDENTES DE SEGURIDAD

Bﬂnanmera@cama ra.gov.co  Cerrar Sesion

= REGISTRO DE INCIDENTES DE SEGURIDAD g Ayuda

Paso 1

Incidentes o

Incidentes de Seguridad

Ayuda 1. Ayuda

Base de Datos Comprometida

(Seleccione) 4
[ a]

ENIACES - LOMISION MUJer: (£U-1/0D45--UUUUUU-Uuy)

HV Funcionarios - Comision Mujer: (20-176650--000000-000)

Senadores 2014-2018 - Primera Vicepresidencia: (20-176652--000000-000)

Senadores 2018-2022 - Primera Vicepresidencia: (20-176653--000000-000)
Enlaces - Protocolo: (20-176654--000000-000)
Enlaces - Segunda Vicepresidencia: (20-176655--000000-000)

Enlaces - Comisién Legal de Cuentas: (20-176656—-000000-000,
10400 9 ¢ ) A, Linea gratuita nacional” 018001

Funcionarios - Financiera y Presupuesto: (20-176658--000000-000)
Falitica de tratamients | Expedientes SECOP - Juridica: (20-176659--000000-000)
Némina - Bancos - Pagaduria: (20-176660--000000-000)

En los siguientes pasos el sistema solicitara datos sobre el tipo de informacién comprometida en el
Incidente de Seguridad, como lo son datos generales, datos de identificacion, datos de contenido
socioecondmico, etc.
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& rnbd.sic.gov.cofsisifincidentes/registrar/ b d
S 2 TEE—— 00—
- Paso 2
Incidentes o
Tipo de Infi i6 p en el de

Incidentes de Seguridad

Ayuda 2. Ayuda

Tipo de Informacién Comprometida

1. DATOS GENERALES

1. Datos de personas menores de 18 afios O

2. Datos de personas mayores de 18 afios

2. DATOS DE IDENTIFICACION

1. Datos generales de identificacién de la persona, familiares, O
beneficiarios o terceros. Ej: Nombre, apellido, tipo de identificacién,
numero de identificacién, fecha y lugar de expedicién, nombre, estado
civil, sexo, etc.

2. Datos especificos de identificacién de la persona. Ej: firma, O
nacionalidad, datos de familia, firma electrénica, otros documentos de
identificacién, lugar y fecha de nacimiento o muerte, edad, etc.

3. Datos biométricos de la persona. Ej: huella, ADN, iris, Geometria

facial o corporal, fotografias, videos, férmula dactiloscépica, voz, etc.

4. Datos de la descripcion morfolégica de la persona. Ej: color de piel,
color de iris, color y tipo de cabello, sefiales particulares, estatura,

peso, complexién, etc.

& rnbd.sic.gov.co/sisifincidentes/registrar/ aQ
oA pUT viReTC
cabeza de familia en situacién de vulnerabilidad, menoros en
condicién de abandono o proteccion, etc.
6. Datos sobre personas en situacién de discapacidad

5. DATOS DE CONTENIDO SOCIOECONOMICO

1. Datos financieros, crediticios ylo derechos de caricter econémico

de las personas.

2. Datos socioeconémicos como estrato, propiedad de la vivienda, etc.

3. Datos de informacién tributaria de la persona

4. Datos patrimoniales de la persona. Ej: bienes muebles o inmuebles,
ingresos, egresos, inversiones, etc.

5. Datos relacionados con la actividad econémica de la persona

6. Datos relacionados con la historia laboral de la persona, experiencia
laboral, cargo, fechas de ingreso y retiro, anotaciones, llamados de
atencién, etc.

7. Datos «con el nivel ylo historial [
académico de la persona, etc.

8. Datos generales relacionados con afiliacién y aportes al Sistema [
Integral de Seguridad Sacial. EJ: EPS, IPS, ARL, fochas do

ingresoiretiro EPS, AFP, etc.

6. OTROS DATOS

1. Datos personales de acceso a sistemas de informacién. Ej: o
usuarios, IP, claves, perfiles, etc.

2. Datos sobre gustos yio intereses particulares. Ej: deportivos, ocio,
gastronémicos, turismo, moda, etc.

3. Datos de. Judiciales y/ de las personas.
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Después de realizar el registro de la informacién comprometida se debe dar clic en continuar, lo
cual lleva al ultimo paso, en el cual se debe informar: el tipo de incidente se debe registrar el dia
en el cual se vulnerd la seguridad de la base de datos, fecha del incidente, causal, fecha de
conocimiento en la que se detectd dicha vulneracidn, y en la descripcion se detalla el por qué se va

a eliminar la base de datos.

@ rnbd.sic.gov.co/sisifincidentes/registrar/ aQ ¥
Paso 3
Incidentes
Registrar Incidente de Seguridad
Incidentes de Seguridad
Ayuda 3. Ayuda
Ragistrar Incidante
Tipo de Incidente Facha Incidente
Causal Fecha de Conocimiento
Descripcién
4
‘Cantidad de titulares afectados Si lo requiere adjunte archive POF para una mejor
descripcion:
Tenga en cuenta que una vez
radicado no podra modificar ni
eliminar el incidente, ¢ Esta
‘seguro de radicarlo?

Por ultimo se debe registrar la cantidad de titulares afectados, confirmar con la pregunta de que
se estd seguro de radicar el incidente de seguridad y para finalizar se debe dar clic en Guardar y

Radicar.
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