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En atencién a la comunicacion recibida el pasado 27 de mayo de 2020 con el Oficio No.
C.P.C.P.3.1.1058-20, por medio de la cual se nos remitid, por instrucciones de la mesa Directiva
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relacionado con CoronApp, adjunto a la presente las respectivas respuestas.
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e Términos y condiciones CoronApp
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Consideraciones generales

El articulo 15 de la Constitucion de Ia Republica de Colombia consagra
de cualquier persona de conocer, actualizar y rectificar los datos perse
existan sobre ella en los bancos de datos o los archivos de entidades

privadas. Igualmente, ordena a quienes tienen datos personales de f{

respetar los derechos y garantias previstos en la Constitucion cuando se
trata y circula esa clase de informacién.

Mediante el decreto 417 del 17 de marzo de 2020 se declar6 el
Emergencia Econémica, Social y Ecolégica para enfrentar la crisis e

extension de los efectos del virus COVID-19 (Coronavirus). Asimismo, la F

385 del 12 de marzo de 2020 del Ministerio de Salud y Proteccion Social
emergencia sanitaria.

La Ley Estatutaria 1581 del 17 de octubre de 2012 establece las cq
minimas para realizar el tratamiento legitimo de la informacion de cualquié

natural. Tanto los literales k) del articulo 17 como f) del articulo 18 de

obliga a los responsables vy encargados del tratamiento de datos per

“adoptar un manual interno de politicas y procedimientos para gar
adecuado cumplimiento de la presente ley y en especial, para la at
consultas y reclamos”.

El articulo 25 de la misma Ley, establece que las politicas de tratamientg

son de obligatorio cumplimiento y que su desconocimiento acarreara s
Dichas politicas no pueden garantizar un nivel de tratamiento inferior al ef

en la Ley 1581 de 2012.
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bnales que
publicas o
erceros, a
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) de datos
anciones.
stablecido

El capitulo Il del Decreto 1377 del 27 de junio de 2013 (Incorporado en

| Decreto

1074 de 2015) reglamenta algunos aspectos relacionados con el contenido y
requisitos de las Politicas de Tratamiento de Informacion (en adelante¢ PTI). El

articulo 13 de dicho decreto ordena que la PTI debe ser puesta en conoc
los titulares de los datos.

imiento de

En virtud de lo anterior, el Instituto Nacional de Salud (en adelante INS) para dar

cumplimiento a la regulacién colombiana de proteccién de datos y gar
derechos constitucionales y legales de las personas, adopta la siguiente
tratamiento de informacion.

ntizar los
olitica de
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De CoronApp Colombia
CoronApp Colombia (CoronApp) es una aplicacién mévil oficial del Gobierno de la

Republica de Colombia que permite a los habitantes del territorio nacional, de
manera gratuita (zero rating), tener acceso a informacion actualizada y veraz sobre
la emergencia sanitaria, relacionada con la pandemia por el virus SARS-COV-2, su
evolucién en el pais y alertas de prevencion, asi como reportar, a través de
terminales moviles, un autodiagnostico de su estado de salud que permite identificar
potenciales casos.

CoronApp hace parte de las herramientas de informacion utilizadas para enfrentar
la crisis e impedir la extension de los efectos del virus SARS-COV-2 (Coronavirus).

Uso voluntario de CoronApp Colombia

El uso de CoronApp es voluntario y el ciudadano sera libre de descargar, utilizar o
desinstalar esta aplicacion, asi como de solicitar la eliminacion de sus datos
personales

Obligatoriedad de esta PTI

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los
funcionarios o empleados del INS, asi como de los contratistas y terceros que obran
en nombre del INS.

Todos los funcionarios o empleados del INS deben observar y respetar estas
politicas en el cumplimiento de sus funciones. En los casos en que no exista vinculo
laboral. se debera incluir una clausula contractual para que quienes obren en
nombre del INS se obliguen a cumplir estas politicas.

Esta politica es de obligatorio cumplimiento tambien para el(los) encargado(s) del
manejo de la informacién contenida en CoronApp Colombia.

El incumplimiento de esta acarreara sanciones de tipo disciplinario, laboral o
responsabilidad contractual segun el caso. Lo anterior, sin perjuicio del deber de
responder patrimonialmente por los dafios y perjuicios que cause a los titulares de
los datos o al INS por el incumplimiento de estas politicas o el indebido tratamiento
de datos personales.
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Definiciones

* Autorizacion: Consentimiento previo, expreso e informado del titular del dato
para llevar a cabo el tratamiento.

» Consulta: solicitud del titular del dato o las personas autorizadas|por éste o
por la ley, para conocer la informacion que reposa sobre ella en bases de
datos o archivos.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

Estos datos se clasifican en sensibles, publicos, privados y semipfivados.

- Dato personal sensible: Informacién que afecta la intimidad de|la persona
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a gindicatos,
organizaciones sociales, de derechos humanos, o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de

partidos politicos de oposicion, asi como los datos relativos a la
vida sexual y los datos biométricos (huellas dactilares, entre otr

Dato personal publico: Es el dato calificado como tal segun los
de la ley o de la Constitucion Politica y todos aquellos qug
semiprivados o privados. Son publicos, entre otros, los datos ¢
en documentos publicos, registros publicos, gacetas y boletines
sentencias judiciales debidamente ejecutoriadas que no estén
a reserva, los relativos al estado civil de las personas, a su

oficio y a su calidad de comerciante o de servidor publico. Son pl

datos personales existentes en el registro mercantil de las Cs
Comercio (Articulo 26 del Cédigo de Comercio).

salud, ala
0S).

mandatos
2 no sean
contenidos
oficiales y
sometidos
rofesiéon u
blicos los
amaras de

Estos datos pueden ser obtenidos y ofrecidos sin reserva alguna y sin
importar si hacen alusién a informacion general, privada o persopnal.
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- Dato personal privado. Es el dato que por su naturaleza intima o
reservada soélo es relevante para la persona titular del dato. Ejemplos:
libros de los comerciantes, documentos privados, informacion extraida a
partir de la inspeccion del domicilio.

- Dato personal semiprivado. Es semiprivado el dato que no tiene
naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacién
puede interesar no sélo a su titular sino a cierto sector o grupo de personas
o a la sociedad en general, como, entre otros, el dato referente al
cumplimiento e incumplimiento de las obligaciones financieras o los datos
relativos a las relaciones con las entidades de la seguridad social.

« Encargado del tratamiento: persona que realiza el tratamiento de datos por
cuenta del responsable del tratamiento.

« Incidente de seguridad: Se refiere a la violacion de los codigos de seguridad
o la pérdida, robo y/o acceso no autorizado de informacion de una base de
datos.

e« Menor maduro o menor adulto!: Se refiere al mayor de 14 afios con
capacidad de decisién en asuntos determinados, en funcion de su edad,
grado de madurez, desarrollo y evolucion personal. Para efectos de la
presente politica, el menor maduro o menor adulto podra registrar y reportar
sintomas de sus padres o abuelos, cuando estos sean analfabetas digitales.

« Reclamo: solicitud del titular del dato o las personas autorizadas por éste o
por la ley para corregir, actualizar o suprimir sus datos personales.

« Responsable del tratamiento: persona que decide sobre, entre otras, la
recoleccion y fines del tratamiento. Puede ser, a titulo de ejemplo, la empresa
duefia de las bases de datos o sistema de informacién que contiene datos
personales.

« Titular del dato: Es la persona natural a que se refieren los datos.

| Las sentencias de la Corte Constitucional, C-507 de 2004, C-534 de 2005 y C- 857 de 2008, igualaron el
limite de edad entre impuber y menor adulto, sin importar el sexo, en los 14 afios
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» Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales como, entre otros, la recoleccion, el almacenamientol el uso, la
circulacién o supresién de esa clase de informacion.

e Transmision: Tratamiento de datos personales que implica la comunicacion
de estos dentro (transmision nacional) o fuera de Colombia (transmisién
internacional) y que tiene por objeto la realizacion de un tratamiento por el
Encargado por cuenta del responsable.

» Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en [Colombia,
envia la informacién o los datos personales a un receptor, que a|su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

* Usuario: Es la persona natural que utiliza una aplicacién y realiza multiples
operaciones con uno o varios propésitos. Los usuarios de CoronApp podran
ser Unicamente mayores de edad y menores maduros o menores adultos.

De la recoleccion de datos sin autorizacién y de la obligacién de gumplir la
regulacion sobre tratamiento de datos personales.

Se informa que para el caso de CoronApp Colombia no es necesario recolectar los
datos con la autorizacion de las personas porque asi lo permite el articulp 10 de la
ley 1581 de 2012 que dice lo siguiente:

“ARTICULO 10. CASOS EN QUE NO ES NECESARIA LA AUTORIZACION.
La autorizacion del Titular no seré necesaria cuando se trate de:

a) Informacion requerida por una entidad ptblica o administrativa en ejercicio
de sus funciones legales o por orden judicial; (...)
¢) Casos de urgencia médica o sanitaria; (...)”

En todo caso, la recoleccién de datos sin autorizacion no significa que guede sin
proteccion esa informacion y los titulares de los datos. En efecto, la parte final de
esa norma sefiala que “quien acceda a los datos personales sin que medie
autorizacion previa debera en todo caso cumplir con las disposiciones contenidas
en la presente ley’.

E— ey
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La informacion recolectada a través de CoronApp Colombia es tratada unicamente
para enfrentar la crisis en salud publica ocasionada por el SARS-COV-2,
contemplando todas las medidas de proteccion y seguridad de la informacion, de
acuerdo con los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso Y circulacion restringida y confidencialidad establecidos en la
Ley 1581 de 2012 y en las politicas del Instituto Nacional de Salud, salvaguardando
los derechos de los usuarios de la aplicacién. En ningun caso se tratara la
informacién para finalidades distintas.

Datos de geolocalizacion y tecnologias de deteccion de cercania

Por defecto, los servicios, las tecnologias o infraestructuras? destinadas a prestar
servicios de geolocalizacion, las conexiones a bluetooth o sensores de localizacion
estaran desactivadas o desconectadas. Sélo se activaran cuando asi lo deseen los
usuarios y voluntariamente programe su equipo o dispositivo para dicho efecto. La
misma regla se aplicara respecto del uso de tecnologias de deteccién de cercania
respecto de personas contagiadas con covid-19.

No se recopilara informacion sobre los movimientos y actividades de un usuario
mediante el uso de sensores de ubicacion (tales como GPS), puntos de acceso Wifi
y estaciones de base, a menos que voluntariamente lo decida cada usuario de
CoronApp.

Datos anonimizados

Una vez recolectados los datos personales, por regla general se utilizaran
herramientas de anonimizacion para que no esté asociada o vinculada a una
persona en particular. En caso de ser necesario circular esa informacion, se
remitiran los datos estrictamente necesarios y anonimizados de tal manera que no
se pueda identificar al titular del dato.

El uso de estos datos tiene como propésito la operacion del Sistema de Vigilancia
en Salud Publica en sus diferentes niveles. Los datos del Sistema de Vigilancia son
utilizados para apoyar las estrategias de control a nivel nacional, y a su vez seran
tratados para el estudio y andlisis del comportamiento de la infeccion respiratoria
del pais con fines cientificos.

2 Tales como, entre otras, GPS, estaciones de base GSM y Wifi.
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Excepcionalmente se tratara la informacién de forma no anonimizada
rigurosamente necesario conocer la identidad del titular del dato.

De la no obligatoriedad de suministrar datos sensibles relativos a
de la responsabilidad reforzada

Es importante manifestar que segun el articulo 6 del decreto 1377 de 2011
actividad podra condicionarse a que el Titular suministre datos p
sensibles” como los relativos a la salud de las personas, geolocalizacion y
menores de edad. Por eso, el uso de CoronApp es completamente |
personas no estan obligadas a suministrar sus datos personales.

En todo caso, los datos suministrados voluntariamente se trataran c
diligencia y cuidado utilizando, entre otros, mejores medidas de segu
restriccion de acceso, de confidencialidad, de circulacién. Lo anterior es cq
con lo sefalado por la Corte Constitucional en los siguientes términos:
trata de casos exceptuados y que, por tanto, pueden generar altos ri
términos de vulneracion del habeas data, la intimidad e incluso la digni
titulares de los datos, los agentes que realizan en estos casos el tratamie

una responsabilidad reforzada que se traduce en una exigencia mayor er

de cumplimiento de los principios del articulo 4 y los deberes del titulo VI

Responsabilidad demostrada (accountability) frente al tratamiento
personales.

El INS adoptard las estrategias, procedimiento y herramientas Utiles, op
necesarias para demostrar ante la Superintendencia de Industria y Come
que ha implementado medidas apropiadas y efectivas para cumplir

d

cuando es

la salud y

} “ninguna
ersonales
¢ datos de
bre y las

bn mayor
ridad, de
nsistente
‘como se
lesgos en
ad de los
nto tienen

términos
3

de datos

ortunas y
rcio (SIC)
con sus

obligaciones legales en todo lo relacionado con el tratamiento de datos personales.

Dichas medidas seran consistentes con las instrucciones que para el efec
la SIC y los mandatos de los articulos 26 y 27 del decreto 1377 de 2013.

3 Cfr. Corte Constitucional, sentencia C-748 de 2011, numeral 2.8.4
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Estas medidas seran objeto de monitoreo o auditorias, internas y externas, con
miras a establecer si funcionan correctamente y, en caso de ser necesario,
mejorarlas.

Para la implementacién de la responsabilidad demostrada se seguira lo dispuesto
en la quia de accountability de la Superintendencia de Industria y Comercio.

Principios para el tratamiento de datos personales.

El tratamiento de datos personales debe realizarse respetando las normas
generales y especiales sobre la materia y para actividades permitidas por la ley. En
el desarrollo, interpretacion y aplicacion de la presente politica, se aplicaran de
manera armoénica e integral los siguientes principios:

Principios relacionados con la recoleccion de datos personales.

e Principio de libertad: Este principio no aplica en el caso de la CoronApp
Colombia por mandato del articulo 10 de la ley 1581 de 2012. En todo caso
se cumplira lo que ordena la parte final de dicho articulo en el sentido de
cumplir y respetar todas las demas disposiciones legales.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y
realizar tratamiento de datos personales.

e Principio de limitacion de la recoleccion: Sélo deben recolectarse los
datos personales que sean estrictamente necesarios para el cumplimiento de
las finalidades del tratamiento, de tal forma que se encuentra prohibido el
registro y divulgacion de datos que no guarden estrecha relacién con el
objetivo del tratamiento. En consecuencia, debe hacerse todo Ilo
razonablemente posible para limitar el procesamiento de datos personales al
minimo necesario. Es decir, los datos deberan ser: (i) adecuados, (ii)
pertinentes y (iii) acordes con las finalidades para las cuales fueron previstos.
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Principios relacionados con el uso de datos personales.

 Principio de finalidad: El tratamiento debe obedecer a una finalid

de acuerdo con la Constitucién y la Ley, la cual debe ser informad
Se debera comunicar al titular del dato de manera clara, suficien
acerca de la finalidad de la informacién suministrada y, por tanto,
recopilarse datos sin una finalidad especifica.

Los datos deben ser tratados de acuerdo con los usos informados
permitidos por la ley.

Principio de temporalidad: Los datos personales se cd
unicamente por el tiempo razonable y necesario para cumplir la fir
tratamiento y las exigencias legales o instrucciones de las autor
vigilancia y control u otras autoridades competentes, especia
materia de salud publica. Los datos seran conservados cuand
necesario para el cumplimiento de una obligacién legal o contrac
determinar el término del tratamiento se consideraran las normas
a cada finalidad y los aspectos administrativos, contables, fiscales
e histéricos de la informacién.

Una vez cumplida la (las) finalidad(es) se procedera a la supres
datos

Principio de no discriminacién o estigmatizacién: Queda

realizar cualquier acto de discriminacién o estigmatizacién con oca

informacién recaudada o tratada.

Principio de reparacién: Es obligacion indemnizar los perjuicios
por las posibles fallas en el tratamiento de datos personales.

Principios relacionados con la calidad de la informacion.

* Principio de veracidad o calidad: La informacién sujeta a tratami
ser veraz, completa, exacta, actualizada, comprobable y compre

prohibe el tratamiento de datos parciales, incompletos, fraccionad

ad legitima
a al titular.
te y previa

no podran

al titular y

nservaran

nalidad del

idades de
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b ello sea
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induzcan a error. Se deberan adoptar medidas razonables para asegurar que
los datos sean precisos y suficientes y, cuando asi lo solicite el Titular o
cuando el INS lo determine, sean actualizados, rectificados o suprimidos
cuando sea procedente.

Principios relacionados con la proteccion, el acceso y circulacion de datos
personales

e Principio de seguridad: Cada persona vinculada con el INS debera cumplir
las medidas técnicas, humanas y administrativas que establezca la entidad
para otorgar seguridad a los datos personales evitando su adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento. Adicionalmente,
debera cumplir la politica de seguridad de informacion y datos personales del
INS.

« Principio de transparencia: En el tratamiento debe garantizarse el derecho
del titular a obtener en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan. Adicionalmente, se
informara sobre otros aspectos que solicite el titular del dato.

e Principio de acceso restringido: Solo se permitira acceso a los datos
personales a las siguientes personas:

- Al titular del dato

- A las personas autorizadas por el titular del dato

- A las personas que por mandato legal u orden judicial sean autorizadas para
conocer la informacioén del titular del dato.

- A las demas personas legitimadas segun lo indica el articulo 20 del decreto
1377 de 2013.

En todos los casos, antes de dar acceso a los datos se debe establecer con
certeza y suficiencia la identidad de la persona que solicita conocer los datos
personales.

Los datos personales, salvo la informacion publica, no podran estar
disponibles en internet u otros medios de divulgacion o comunicaciéon masiva,
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!
salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o terceros autorizados conforme
ala ley y a la presente politica.
* Principio de circulacion restringida: Sélo se puede enviar o sunjinistrar los

datos personales a las siguientes personas:

- Al titular del dato

- A las personas autorizadas por el titular del dato

- A las demas personas legitimadas segun lo indica el articulo 20 del decreto
1377 de 2013.

- A las entidades publicas o administrativas en ejercicio de sus|funciones
legales o por orden judicial
En este Ultimo caso, de conformidad con la Corte Constitucional, se
procedera de la siguiente manera:
En primer lugar, la entidad publica o administrativa debe justificar su solicitud
indicando el vinculo entre la necesidad de obtener el dato v el cumplimiento
de sus funciones constitucionales o legales.
En segundo lugar, con la entrega de la informacién se le informara a la
entidad publica o administrativa que debe cumplir los deberes y obligaciones

que le impone la ley 1581 de 2012 y sus normas reglamenta
Responsable del tratamiento. La entidad administrativa recept
datos personales debe cumplir con las obligaciones de protec
garantias que se derivan de la citada ley, en especial la observa
principios de finalidad, uso legitimo, circulacién restringida, te

confidencialidad y seguridad.

 Principio de confidencialidad: Todas las personas que interve
tratamiento de datos personales que no tengan la naturaleza d
estan obligadas a garantizar la reserva de la informacion, inclusiv

de finalizada su relacién con alguna de las labores que com

tratamiento, pudiendo sélo realizar suministro o comunicacién

personales cuando ello corresponda al desarrollo de las a

autorizadas en la ley.

ra de los
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Finalidad del tratamiento al cual seran sometidos los datos personales

El INS recolectara, usard y tratara datos publicos, semiprivados, privados vy
sensibles de los usuarios de CoronApp Colombia, de manera leal y licita, los cuales
seran tratados por la Entidad para realizar la vigilancia en salud publica en el marco
de las diferentes etapas para afrontar la pandemia del COVID-19, y para cumplir las
siguientes finalidades especificas:

|. Crear y activar el registro de usuario en CoronApp;

1. Permitir al usuario el ingreso a CoronApp y uso de sus funcionalidades;

lIl. Realizar reporte del estado de salud (sintomas, factores de riesgo vy
enfermedades correlacionadas al incremento de riesgo de COVID-19) de los
usuarios y sus familiares en tercer grado de consanguinidad y primero de afinidad
que viven en la misma vivienda del usuario, conforme lo establecido en el inciso c)
del articulo 10 de la Ley 1581 de 2012. El reporte del estado de salud de menores
de edad solo podra ser realizado por sus padres o representantes legales;

IV. Monitorear sintomas, signos de alarma, riesgos y vulnerabilidad relacionados
con la enfermedad por el nuevo coronavirus COVID-19;

V. Acceder a la conexién Bluetooth del dispositivo para compartir con el INS la
cercania, en los Ultimos 21 dias con otros dispositivos moviles que utilizan
CoronApp, con la finalidad de saber si una persona confirmada con COVID-19
estuvo cerca del usuario e identificar potenciales cadenas de contagio del COVID-
19. Esta funcionalidad se encuentra desactivada por defecto y s6lo se activara para
los usuarios confirmados por COVID-19 y aquellos que tengan sintomas muy
probables de contagio, aun asi, la informacion sera enviada solo cuando los
usuarios deseen compartir su historial de cercanias a través del menu de CoronApp
Colombia.

VI. Acceder a la localizacién geografica de usuarios y la ubicacion del dispositivo
para identificacién de alertas tempranas y despliegue de esfuerzos de diagnéstico,
tales como: identificacion de atencion previa en el servicio de salud, verificacion del
estado de salud por parte de las Entidades Administradoras de Planes de Beneficios
(EAPB), canalizacion precisa de casos potenciales que requieren ser dirigidos a
centros asistenciales para iniciar su atencion, identificacion de posibles
conglomerados de casos, en tiempo y lugar, que faciliten priorizar la accion de las
autoridades sanitarias, identificar potenciales cadenas de contagio, entre otras;
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VII. Envio de comunicaciones y codigo de verificaciéon para el registro de
través de SMS;
VIIl. Generar el estatus de movilidad, conforme a las excepciones estah
la Resolucion No. 464 de 2020 del Ministerio de Salud y Proteccién Sot
Decreto 593 de 2020, o aquellas que las modifiquen o complementen:
IX. Permitir la consulta por parte de las autoridades del estatus de m
traves de un cédigo QR;

X. Crear y mantener la base de datos de los usuarios de CoronApp;

XI. La aplicacion puede solicitar acceso a los siguientes permisos de su
movil:

a. Llamar directamente a niumeros de teléfono, con la finalidad de que

2 usuario a

lecidas en
cial y en el

ovilidad, a

dispositivo

el usuario

pueda realizar llamadas a las lineas de atencion establecidas para deteccion del

COVID-19, directamente desde la aplicacion.
b. Acceso a la red, ver estado de red y conectarse a redes wifi, con Ia fi

actualizacion de las Cifras que muestra la aplicacion, envio de los reporte

halidad de
s de salud

de los usuarios al servidor, entre otras asociadas a las funcionalidades de la

aplicacion.

Derechos de los titulares de los datos.

Las personas obligadas a cumplir estas politicas deben respetar y gar
siguientes derechos de los titulares de los datos:

Conocer, actualizar y rectificar los datos personales. Para el
necesario establecer previamente la identificacion de la persona
que terceros no autorizados accedan a los datos del titular del dat

Informar sobre el uso que el INS ha dado o esta dando a los datos g
del titular.

Dar tramite a las consultas y reclamos siguiendo las pautas estab
la ley y en la presente politica.

Acceder a la solicitud supresion del dato personal

cl
Superintendencia de Industria y Comercio haya determinado ¢

antizar los

efecto, es
para evitar
D.

ersonales

ecidas en

yando la
jue en el
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tratamiento por parte del INS se ha incurrido en conductas contrarias a la ley
1581 de 2012 o a la Constitucion.

El Titular también podra solicitar la supresion del dato, cuando no exista un
deber legal o contractual que le imponga su permanencia en la base de datos
o archivo del Responsable o Encargado.

e Acceder en forma gratuita a sus datos personales. La informacion solicitada
por el Titular podra ser suministrada por cualquier medio, incluyendo los
electrénicos, segtn lo requiera el Titular. La informacién debera ser de facil
lectura, sin barreras técnicas que impidan su acceso y debera corresponder
en un todo a aquella que repose en la base de datos.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen. El Titular solo podra elevar queja
ante la SIC una vez haya agotado el tramite de consulta o reclamo ante el
INS;

Los derechos de los Titulares, de conformidad con el articulo 20 del decreto 1377
de 2013, podran ejercerse por las siguientes personas:

a. Por el Titular, quien deberéa acreditar su identidad en forma suficiente
por los distintos medios que le ponga a disposicion el INS

b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacion de
la representacion o apoderamiento.

d. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

Deberes del INS

El INS esta obligado a cumplir los siguientes deberes impuestos por la ley
colombiana:
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Deberes del INS respecto del titular del dato.

de habeas data, es decir, conocer, actualizar o rectificar
personales.

Informar a solicitud del titular sobre el uso dado a sus datos perst

Tramitar las consultas y reclamos formulados en los términos sei
la presente politica.

Deberes del INS respecto de la calidad, seguridad y confidenciali
datos personales

Observar los principios de veracidad, calidad, seguridad y confid
en los términos establecidos en esta politica.

Conservar la informacion bajo las condiciones de seguridad neces
impedir su adulteracién, pérdida, consulta, uso o acceso no au
fraudulento.

Actualizar la informacién cuando sea necesario.

Rectificar los datos personales cuando ello sea procedente.

Deberes del INS cuando realiza el tratamiento a través de un enc

e Suministrar al encargado del tratamiento tinicamente los datos |
estrictamente necesarios para cumplir la finalidad del encargo.
trate de transmisiones nacionales e internacionales se debera s
contrato de transmision de datos personales o pactar clausulas cof
que contengan lo dispuesto en el articulo 25 del decreto 1377 de |

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
sus datos

pnales.

nalados en

dad de los

encialidad

sarias para
torizado o

argado.

ersonales
Cuando se
uscribir un
itractuales
2013.
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e Garantizar que la informacién que se suministre al encargado del tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

e Comunicar de forma oportuna al encargado del tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y
adoptar las demas medidas necesarias para que la informacion suministrada
a éste se mantenga actualizada.

e Informar de manera oportuna al encargado del tratamiento, las rectificaciones
realizadas sobre los datos personales para que éste proceda a realizar los
ajustes pertinentes.

o Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular.

¢ Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

o Requerir al (los) encargado(s), una vez se cumpla el propésito para el cual
fue transmitida la Informacién, en un término no mayor a quince (15) dias
habiles y a eleccién del INS, para que destruya (borre, elimine o vuelva
ilegible) o devuelva la Informacion, junto con todas las copias que de ella
hubiere hecho en servidores, dispositivos moviles, red de almacenamiento y
demas periféricos donde se haya almacenado la Informacion, y certificar su
destruccion o devolucion por escrito entregando el certificado al INS.

Deberes del INS respecto de la Superintendencia de Industria y Comercio

e Informarles las eventuales violaciones a los codigos de seguridad y existan
riesgos en la administracion de la informacion de los titulares.

De conformidad con la Circular Externa 002 de 2015 de la Superintendencia de
Industria y Comercio, los incidentes de seguridad deberan reportarse al Registro
Nacional de Bases de Datos dentro de los quince (15) dias habiles siguientes al
momento en que se detecten y sean puestos en conocimiento de la persona o
area encargada de atenderlos.
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e Cumplir las instrucciones y requerimientos que imparta la Superir
de Industria y Comercio.

Tratamiento especial de datos sensibles y de menores de edad
Las personas obligadas al cumplimiento de esta politica deben identifica

sensibles y de los nifios, nifias y adolescentes (NNA) que eventualmente
0 almacenen con miras a:

Implementar responsabilidad reforzada en el tratamiento de estos

se traduce en una exigencia mayor en términos de cumplimiei

principios y los deberes.

Aumentar los niveles de seguridad de esa informacién.

y de terceros.

El tratamiento de datos personales de menores de edad se realiza cum

normativa, respetando el interés superior de los menores y asegurando
de sus derechos fundamentales.

Transferencia y transmision internacional de datos personales

En caso de ser necesario transferir datos a otros paises se observara lo e
en el articulo 26 de la ley 1581 de 2012 y las circulares externas 5 y 8 d¢

de 2018 de la Superintendencia de Industria y Comercio.

Para transferir datos a otros paises también es necesario que el Respol
tratamiento pueda demostrar que ha tomado medidas adecuadas, Utiles

para lograr estos dos objetivos:

Incrementar las restricciones de acceso y uso por parte del persor

itendencia

r los datos
recolecten

datos que
nto de los

1al del INS

pliendo la
el respeto

stablecido
22017 y 2

nsable del
| practicas

(1) Garantizar el adecuado tratamiento de los datos personales que se

transfieren a otro pais. (2) Conferir la seguridad de “los registros al

de efectuar dicha transferencia.

momento
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Para dicho efecto se seguira lo establecido en la Guia para la implementacion del
principio de responsabilidad demostrada en la transferencias internacionales
de datos personales, publicada por la Superintendencia de Industria y Comercio
en 2019.

Cuando el INS necesite enviar o transmitir datos a uno o varios encargados
ubicados dentro o fuera del territorio de la Republica de Colombia, debera
establecer mediante clausulas contractuales o a través de un contrato de
transmision de datos personales, entre otros, lo siguiente:

(i) los alcances del tratamiento;

(i) las actividades que el Encargado realizara en nombre del INS

(i) las obligaciones que debe cumplir el Encargado respecto del Titular
del dato y el INS.

(iv)  La obligacién del Encargado de dar cumplimiento a las obligaciones
del Responsable observando la presente politica.

(v) El deber del Encargado de tratar los datos de acuerdo con la finalidad
autorizada para el mismo y observando los principios establecidos en
la ley colombiana y la presente politica.

(v  La obligacién del Encargado de proteger adecuadamente los datos
personales y las bases de datos asi como de guardar confidencialidad
respecto del tratamiento de los datos transmitidos.

Procedimientos para que los titulares puedan ejercer sus derechos

A continuacién, se detallan los procedimientos para que los titulares de los datos
puedan ejercer los derechos a conocer, actualizar, rectificar y suprimir informacion
o revocar la autorizacion.

Los derechos de los Titulares podran ejercerse por las siguientes personas
legitimadas de conformidad con el articulo 20 del decreto 1377 de 2013:

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el INS.
b. Por sus causahabientes, quienes deberan acreditar tal calidad.
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c. Por el representante y/o apoderado del Titular, previa acreditd
representacion o apoderamiento.
d. Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las per
estén facultadas para representarlos.

Todas las consultas y reclamos deberéan presentarse a través de los ¢
atencion oficiales dispuestos por el INS, los cuales son:
a) Ventanilla Gnica de correspondencia en la direccion: Avenida calle
20 Can, Bogota D.C, Colombia, con atencién de lunes a viernes en horar
a4 pm.
b) Aplicativo de PQRSD, el cual puede ser encontrado en
www.ins.gov.co/atencionalciudadano, en el espacio: “Formulario de cont
c) A través de las lineas de atencion al ciudadano: (PQRSD): (57 +1
Telefono Conmutador: (57 +1)2207700 Opcion 2 Linea Gratuita
018000113400 con atencion de lunes a viernes en horario de 8:15 am a
d) A través del chat dispuesto en la pagina web: www.ins.gov.co

e) Enviando un correo electrénico al email: contactenos@ins.gov.co

Una vez canalizados por medio de estos canales habilitados por €

adoptaran mecanismos de prueba de la radicacion y tramite de estos.

Estas son las pautas para atender consultas y reclamos:

Consultas

Todas las consultas que realicen las personas legitimadas para conocel
personales que reposen en el INS se canalizaran a través de los canales
dispuestos el INS para el efecto. En todo caso es necesario dejar pry
siguiente:
e Fecha de recibo de la consulta
Identidad del solicitante

cion de la

sonas que

tanales de

26 No 51-
iode 8 am

la ruta:
acto”.
)3244576
Nacional:

4:45 pm.

3| INS, se

" los datos

que tiene
eba de lo
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La consulta debe presentarse mediante solicitud dirigida al INS que contenga la
siguiente informacion:

Nombre completo (nombres y apellidos);
Tipo y numero de documento de identificacion;
Copia de documento de identificacion;
Datos de contacto y medio para recibir respuesta a la solicitud (direccion
fisica y/o correo electronico) e informar sobre el estado del tramite;
e. Motivo(s) o hechos(s) que da(n) lugar a la solicitud con una descripcion
precisa y completa de los hechos que dan lugar al reclamo.

f. Documentos y demas pruebas pertinentes que quiera hacer valer.
g. En caso de presentar el reclamo a nombre de un tercero, debera remitir:

i.  Nombre completo (nombres y apellidos) del tercero que autoriza;

i. Copia de documento de identificacion del tercero que autoriza;

ii.  El documento de autorizacion del titular (tercero que autoriza) para

este tramite.

h. Firma (si aplica).

o0 oo

Una vez verificada la identidad del Titular se le suministraran los datos personales
requeridos. La respuesta a la consulta debera comunicarse al solicitante en un
término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de
esta.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningtin caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una
queja por el presunto incumplimiento de cualquiera de los deberes contenidos en la
ley 1581 de 2012 y en esta politica.

El reclamo debe presentarse mediante solicitud dirigida al INS que contenga la
siguiente informacion:

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia Ll

Conmutador: (1) 220 7700 Ext. 1703-1704 g,
fax: 220 7700 Ext. 1283-1269
correo electronico: contactenos@ins.gov.co ) B

Pagina web: www.ins.gov.co 2
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i. Nombre completo (nombres y apellidos);
j- Tipoy numero de documento de identificacion:;
k. Copia de documento de identificacion:
. Datos de contacto y medio para recibir respuesta a la solicitud (direccion
fisica y/o correo electrénico) e informar sobre el estado del tramite;
m. Motivo(s) o hechos(s) que da(n) lugar a la solicitud con una descripcion
precisa y completa de los hechos que dan lugar al reclamo.
n. Documentos y demas pruebas pertinentes que quiera hacer valer.
o. En caso de presentar el reclamo a nombre de un tercero, debera remitir:
i.  Nombre completo (nombres y apellidos) del tercero que alitoriza;
ii. Copia de documento de identificacion del tercero que autoriza;
iii. ~ El documento de autorizacion del titular (tercero que autoriza) para
este tramite.
p. Firma (si aplica).

Si el reclamo resulta incompleto, se requerira al interesado dentro de lo
dias habiles siguientes a la recepcion del reclamo para que subsane
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
presente la informacion requerida, se entendera que ha desistido del rec

Si el reclamo esta completo, se incluira en la base de datos o sistema de ir
una leyenda que diga “reclamo en tramite” y el motivo de este, en un 1
mayor a dos (2) dias habiles. Esta debera mantenerse hasta que el re
decidido.

El término maximo para atender el reclamo sera de quince (15) di
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fug
atender el reclamo dentro de dicho término, se informara al interesado I
de la demora y la fecha en que se atendera su reclamo, la cual en ninguin
superar los ocho (8) dias habiles siguientes al vencimiento del primer tér,

Persona o area responsable de la proteccién de datos personales

La Oficina Asesora Juridica es la dependencia encargada de la f

proteccion de datos, la cual se puede contactar en la siguiente direccid
calle 26 No 51-20 Can, Bogota D.C, Colombia; Teléfono (57 +1)2207700

cinco (5)
las fallas.
solicitante
lamo.

iformacion
[érmino no
clamo sea

as habiles
2re posible
DS motivos
raso podra
mino.

uncion de
n Avenida
ext. 1109
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Medidas de seguridad aplicadas al tratamiento de datos personales

El INS cuenta con una politica de seguridad de informacion y datos personales de
obligatorio cumplimiento para el tratamiento de los datos recolectados a través de
CoronApp Colombia.

Todas las medidas de seguridad son objeto de revision, evaluacion y mejora
permanente.

Cambios sustanciales de la presente politica

De conformidad con los articulos 5 y 13 del decreto 1377 de 2013, cualquier cambio
sustancial de la presente politica sera comunicado oportunamente por el INS a los
titulares de los datos de una manera eficiente antes de implementar las nuevas
politicas. Por cambios sustanciales se entenderan aquellos referidos a la
identificacion del responsable y a la finalidad del tratamiento de los datos
personales.

Fecha de entrada en vigor de la presente politica y pericdo de vigencia de la
base de datos.

Esta politica se redacté el 08 de mayo de 2020. La vigencia de la base de datos
sera el tiempo razonable y necesario para cumplir las finalidades del tratamiento
teniendo en cuenta lo dispuesto en el articulo 11 del decreto 1377 de 2013.

Una vez se cumpla la finalidad del tratamiento, los datos recolectados a través de
CoronApp seran eliminados de manera definitiva y se dejara constancia de ello por
parte del INS.

Datos del responsable del tratamiento:

Nombre o razon social: Instituto Nacional de Salud (INS)
Domicilio o direccion: Avenida calle 26 No 51-20 Can, Bogota D.C, Colombia
Correo electrénico: contactenos@ins.gov.co

Av. Calle 26 No. 51- 20, Bogota, D.C., Colombia 5
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Teléfono: (57 +1)3244576 Teléfono Conmutador: (57 +1)2207700 Opcion 2 Linea
Gratuita Nacional: 018000113400

Otros datos de contacto: A través del chat dispuesto en la pagina web:
WWW.INS.gov.co
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CoronApp Colombia

TERMINOS Y CONDICIONES DE USO.

El presente documento establece los términos y condiciones para el empleo y uso de la
aplicacion CoronApp Colombia de la Republica de Colombia, por lo que el usuario que realiza
cualquier colaboracién, acceso o descarga de cualquier informacién de esta aplicacion debe
realizarlo de acuerdo con las condiciones aqui sefialadas. Al acceder o utilizar CoronApp usted
acepta plenamente, sin reservas y esta de acuerdo en cumplir estos términos y condiciones de
uso, de ahora en adelante “Términos y Condiciones”. Estos Términos y Condiciones consisten
en un acuerdo colaborativo entre usted y el Instituto Nacional de Salud, que abarca todo su
acceso y uso, lo que incluye el uso de toda la informacidn, datos, herramientas, productos,
servicios y otros contenidos disponibles mediante la aplicacion. En caso de no estar de acuerdo
con estos Términos y Condiciones le sugerimos que se abstenga de usar CoronApp. Al utilizar
esta aplicacién, usted confirma que comprende y esta de acuerdo con las siguientes
condiciones:

1. SOBRE CORONAPP COLOMBIA

CoronApp Colombia “CoronApp” es la Unica aplicacion movil oficial del Gobierno nacional de la
Republica de Colombia que permite a los habitantes del territorio nacional, de manera gratuita
(zero rating), tener acceso a informacion actualizada y veraz sobre la situacion y evolucion de la
enfermedad por coronavirus que se denomina COVID-19, las recomendaciones para su
prevencion, asi como el reporte, a través de terminales mdéviles, del autodiagnéstico de su
estado de salud, que permita orientar o canalizar a los servicios de salud en su territorio,
fortalecer la bioseguridad en diferentes ambitos y las acciones en salud publica a partir del uso
colectivo de los datos (busqueda de contactos, acciones barriales de oferta de pruebas,
delimitacion de acciones de aislamiento, entre otras).

CoronApp hace parte de las herramientas de informacion utilizadas para enfrentar la crisis e
impedir la extensidn de los efectos de la enfermedad por coronavirus COVID-19.

El uso de CoronApp es voluntario y el ciudadano sera libre de utilizar esta aplicacion. Ningln
derecho estara sujeto a que el ciudadano instale CoronApp.

La propiedad intelectual de la aplicacién es del Instituto Nacional de Salud con el desarrollo de
software de la Agencia Nacional Digital.

Funcionalidades.
Los usuarios registrados pueden realizar las siguientes actividades en CoronApp:
e Realizar el registro en el sistema.
e Reportar sintomas de salud y de sus familiares, que podrian ser sugestivos de
enfermedad por coronavirus COVID-19.
e Recibir recomendaciones segln el estado de salud tras hacer el autodiagndstico de
salud.



e Encontrar informacién para afrontar el aislamiento preventivo obligatorio de la mejor
forma.

e Obtener un estatus de movilidad a través de un cddigo QR segln las excepciones que
dispone el Gobierno colombiano en el marco de la emergencia

e Acceder a informacién oficial de los Casos de Coronavirus en Colombia.

e Autorizar el uso de su informacion de manera continua por diferentes agentes de salud
publica y de seguridad en el trabajo para efectos relacionados con el control de la
epidemia.

e Obtener informacién sobre diferentes centros de salud y lineas de atencién.

Quienes no se registren podran, igualmente, hacer uso de CoronApp consultando informacién
oficial, centros de salud, lineas de atencién y recomendaciones para el cuidado.

2. RESPETO A LAS LEYES:

El usuario registrado deberd acceder a CoronApp solo para finalidades licitas y relacionadas a la
salud. El usuario esta de acuerdo en utilizar la aplicacién solo para los debidos fines y en
conformidad con los presentes Términos y Condiciones y limitaciones legales, asi como con la
legislacién aplicable en la Republica de Colombia. Su acceso esta prohibido en territorios donde
el contenido sea considerado ilegal. Aquellos que opten por acceder a esta aplicacion desde
otros lugares, lo hardn a iniciativa propia y serdn responsables por el cumplimiento de las leyes
locales aplicables. El contenido no deberd ser usado ni exportado incumpliendo las leyes
colombianas. La alteracién no autorizada del contenido de esta aplicacién esta expresamente
prohibida.

Cualquier violacién a estos Términos y Condiciones, abuso o mal uso de CoronApp, podra ser
investigada y se podran tomar todas las medidas e iniciar todas las acciones legales y
extralegales en contra del usuario para obtener la cesacién de las conductas o los remedios e
indemnizaciones a que haya lugar bajo la ley aplicable. La violacién de estos Términos vy
Condiciones puede resultar en responsabilidad civil y/o penal para el usuario y en la cancelaciéon
o suspension de la cuenta de usuario.

3. RESTRICCIONES DE USO:
El uso de CoronApp esta permitido solamente para personas mayores de trece (13) afios.

4. RESPONSABILIDAD POR EL CONTENIDO:

CoronApp y su contenido son propiedad del Instituto Nacional de Salud (INS), de ahora en
adelante “la Entidad”. La Entidad y los desarrolladores de CoronApp no son responsables por el
contenido de cualquier informacién, sea licita o ilicita, eventualmente intercambiada por los
usuarios mediante redes sociales o para CoronApp.

El Instituto Nacional de Salud es el operador del sistema de vigilancia en salud publica que
integra diferentes fuentes de informacidn, entre las cuales se encuentra Sivigila que, a partir de
una red de todas las instituciones de salud, capta los casos probables de COVID-19. CoronApp



es una estrategia de vigilancia participativa en que el individuo informa su situacién de salud y
genera alertas para las secretarias de salud, quienes a través de esa red de instituciones de
Sivigila podria abordar al individuo para evaluar su riesgo real de enfermedad por coronavirus
COVID-19. Asi mismo permite identificar zonas en donde el riesgo para contagiar la enfermedad
es mayor y junto a informacién de otras fuentes, da informacién util a los tomadores de
decisiones.

Los comentarios compartidos por el usuario mediante redes sociales no representan la opinién
de las instituciones involucradas en el proyecto y la responsabilidad es del autor del mensaje. El
usuario esta de acuerdo en que es el Unico responsable por su propia conducta y por la
veracidad de la informacion suministrada mientras utilice el servicio y que es responsable por
las consecuencias que provengan del suministro intencional de datos incorrectos. El usuario
esta de acuerdo que al usar CoronApp no publicard, enviara, distribuira ni divulgara contenido o
informacién de caracter difamatorio, obsceno o ilicito, inclusive informacion de propiedad
exclusiva perteneciente a otras personas o entidades, asi como marcas registradas o
informacién protegida por derechos de autor, sin la expresa autorizacién del propietario de
esos derechos. El uso de CoronApp es personal e intransferible. Se prohibe suplantar Ia
identidad de otro usuario en el uso de CoronApp. Usted es responsable por el contenido que los
individuos no autorizados produzcan al usar esta aplicacion utilizando sus credenciales de
acceso bajo su autorizacion. Esta regla no se aplica a los casos de violacidon u otros problemas
de seguridad que puedan ser detectados en la aplicacion o producidos por ataques
cibernéticos.

Solo la informacidn proporcionada por la Presidencia de la Republica, el Ministerio de Salud y
Proteccion Social y el Instituto Nacional de Salud debe ser considerada oficial para la
divulgacidon publica en lo que tiene que ver con los datos estadisticos relacionados con la
pandemia de enfermedad por coronavirus - COVID-19.

Los datos recolectados mediante CoronApp provienen de los usuarios que voluntariamente
proporcionaron la informacién y que tienen acceso a los dispositivos mdéviles con
especificaciones tecnoldgicas minimas (Dispositivos moviles con sistema operativo Android 5 o
superior y sistema operativo iOS 10.3 o superior).

Los resultados del ejercicio de Autodiagnéstico de CoronApp en ningln caso podrdn
considerarse como un diagndstico médico profesional para deteccion del COVID-19. El
Autodiagndstico es una guia de identificacidon de sintomas y signos de alarma que puedan estar
relacionados con el coronavirus COVID-19, pero en ningun caso reemplaza la atencion médica
ni las pruebas diagnodsticas realizadas por el personal médico autorizado, por esta razén, una de
las recomendaciones es la busqueda de atencion médica.

Los canales de atencion establecidos por el Gobierno nacional para deteccién de la enfermedad
por coronavirusCOVID-19 son las lineas telefénicas 192 (desde un celular) o 01 8000-955590
(linea nacional). Asi mismo, se ha establecido que cada secretaria de salud y cada EPS debe
tener lineas habilitadas para la atencion especifica en el tema.



La linea 192 es la linea de atencion telefdnica oficial del Gobierno nacional que permite a los
habitantes del territorio nacional tener acceso a informacion actualizada sobre emergencias
sanitarias, su evolucion en el pais, asi como solicitar canalizacion para valoracion médica.

La Entidad no es responsable por el uso indebido que terceros puedan hacer del modelo de
formulario de preguntas y respuestas del Autodiagndstico de CoronApp.

5. ACCESIBILIDAD AL CONTENIDO:

La Entidad no garantiza que esta aplicacién sea parcial o completamente funcional para el uso
fuera del territorio nacional. Si usted opta por acceder a la aplicacién desde otros paises, usted
lo hara por su propia iniciativa y su propio riesgo. Usted es responsable por el cumplimiento de
las leyes locales y en la medida en que éstas sean aplicables, usted estda de acuerdo
especificamente en cumplir todas las leyes aplicables relativas a la transmisién de datos
técnicos exportados a partir de ese lugar.

6. PROPIEDAD INTELECTUAL:

El Instituto Nacional de Salud (INS) es propietaria del derecho de autor de CoronApp y el
contenido producido y presentado en la aplicacion. Esta premisa no se aplica a la informacion
considerada como de dominio publico o de utilidad publica. Todas las demds marcas
comerciales, marcas de servicio, nombres y logotipos que aparecen en CoronApp son de
propiedad de sus respectivos propietarios. El desarrollo y produccién del software esta bajo la
responsabilidad de la Agencia Nacional Digital.

CoronApp es una modificacion a software basado en open source bajo la licencia internacional
GNU General Public License, versibn 3 (GPL-3.0) (https://www.gnu.org/licenses/gpl-
3.0.en.html).

Los derechos de uso del contenido y de los informes generados por la aplicacién son cedidos
por los desarrolladores, en especial aquellos que provienen de los términos de la licencia
Creative Commons — Atribucion/Reconocimiento - No Comercial 4.0 Internacional
(https://creativecommons.org/licenses/by-nc/4.0/legalcode.es).

La adquisicidn de los derechos para publicacidn de la version de CoronApp para iOS y Android
en sus respectivas tiendas es de propiedad del INS.

7. TRATAMIENTO DE DATOS PERSONALES:

Datos del Responsable del tratamiento:
Nombre o razén social: Instituto Nacional de Salud (INS)
Domicilio o direccion: Avenida Calle 26 No 51-20 CAN, Bogota D.C, Colombia
Correo electronico: contactenos@ins.gov.co
Teléfono:
e (57 +1) 3244576



e Teléfono Conmutador: (57 +1) 2207700 Opcidn 2
e Linea Gratuita Nacional: 018000113400
Otros datos de contacto: A través del chat dispuesto en la pagina web: www.ins.gov.co

Finalidad del tratamiento:
CoronApp recolecta datos publicos, semiprivados, privados y sensibles de los usuarios, los
cuales seran tratados por la Entidad Unicamente para realizar la vigilancia en salud publica y el
despliegue de medidas en las diferentes etapas para enfrentar la crisis ocasionada por el
COVID-19, especificamente para:

I.  Creary activar el registro de usuario en CoronApp;

II.  Permitir al usuario el ingreso a CoronApp y uso de sus funcionalidades;

[Il.  Realizar reporte del estado de salud (sintomas, factores de riesgo y enfermedades
correlacionadas al incremento de riesgo de COVID-19) de los usuarios y sus familiares en
tercer grado de consanguinidad y primero de afinidad que viven en la misma vivienda
del usuario, conforme lo establecido en el inciso c) del articulo 10 de la Ley 1581 de
2012. El reporte del estado de salud de menores de edad sélo podra ser realizado por
sus padres o representantes legales;

IV.  Monitorear sintomas, signos de alarma y riesgos y vulnerabilidad relacionados con la
enfermedad por el nuevo coronavirus COVID-19;

V.  Acceder a la conexion Bluetooth del dispositivo para compartir con el INS la cercania, en
los ultimos 21 dias, con otros dispositivos moviles que utilizan CoronApp, con Ia
finalidad de saber si una persona confirmada con COVID-19 estuvo cerca del usuario e
identificar potenciales cadenas de contagio del COVID-19. Esta funcionalidad se
encuentra desactivada por defecto y solo se activara para los usuarios confirmados por
COVID-19 y aquellos que tengan sintomas muy probables de contagio, aun asi la
informacién serd enviada solo cuando los usuarios deseen compartir su historial de
cercanias a través del Menu de CoronApp;

VI.  Acceder a la localizacién geografica de usuarios y la ubicacion del dispositivo
unicamente para el envio del reporte de salud al momento que el usuario realiza el
autodiagndstico dispuesto en CoronApp, con la finalidad de identificacion de alertas
tempranas y despliegue de esfuerzos de diagndstico, tales como: identificacidon de
atencidn previa en el servicio de salud, verificacion del estado de salud por parte de las
Entidades Administradoras de Planes de Beneficios (EAPB), canalizacion precisa de casos
potenciales que requieren ser dirigidos a centros asistenciales para iniciar su atencion,
identificacion de posibles conglomerados de casos, en tiempo y lugar, que faciliten
priorizar la accion de las autoridades sanitarias, identificar potenciales cadenas de
contagio, entre otras. Esta funcionalidad se encuentra desactivada y solo se activa al
momento de reportar el Autodiagndstico de salud, para ubicar el lugar desde donde se
realiza el reporte, para efectos de las finalidades antes mencionadas;

VIl.  Envio de comunicaciones y cddigo de verificacidon para el registro de usuario a través de
SMS;
VIll.  Generar el estatus de movilidad, a partir del estado de salud reportado y conforme a las

excepciones establecidas en la Resolucion No. 464 de 2020 del Ministerio de Salud y



XI.
XII.

Proteccion Social y en el Decreto 636 de 2020, o aquellas que las modifiquen o
complementen;

Permitir la consulta por parte de las autoridades del estatus de movilidad, a través de un
cddigo QR;

Transferir a las entidades que el usuario voluntariamente seleccione (ARL, Aseguradora
de salud y/o empleador), los datos de (i) nombres y apellidos, (ii) tipo y numero de
documento, (iii) el nivel de riesgo (Normal, Advertencia o Alerta) segun el
autodiagnéstico reportado en CoronApp, vy (iv) localizacidon geografica del usuario y el
dispositivo al momento de realizar el reporte del autodiagndstico en CoronApp, con las
finalidades de que la(s) entidad(es) seleccionada(s) pueda(n):

a. Gestionar los riesgos en los ambientes laborales y demads actividades
econdmicamente productivas, en el marco del Sistema General de Riesgos
Laborales, para proteger a la poblacidn trabajadora y sus familias de COVID-19.

b. Gestionar la atencidn y prestacion de servicios de salud en respuesta a posibles
casos de enfermedad por el COVID-19.

c. Dar aplicacion a los protocolos, procedimientos y lineamientos definidos por el
Ministerio de Salud y Proteccién Social y el Ministerio de Trabajo para la
preparacion, respuesta y atencién de casos de enfermedad por el COVID-19, en
el marco del Sistema de Gestidn de la Seguridad y Salud en el Trabajo SG-SST.

Crear y mantener la base de datos de los usuarios de CoronApp;
La aplicacién puede solicitar acceso a los siguientes permisos de su dispositivo movil:

a. Llamar directamente a nimeros de teléfono, con la finalidad de que el usuario
pueda realizar llamadas a las lineas de atencidn establecidas para deteccién del
COVID-19, directamente desde la aplicacién.

b. Acceso a la red, ver estado de red y conectarse a redes wifi, con la finalidad de
actualizacion de las cifras que muestra la aplicacidn, envio de los reportes de
salud de los usuarios al servidor, entre otras asociadas a las funcionalidades de la
aplicacion.

El suministro de datos sensibles (datos relativos a la salud, geolocalizacidn y datos de menores
de edad) es de caracter facultativo y no obligatorio por parte de los usuarios de CoronApp. El
tratamiento de dichos datos se realizard para las finalidades antes establecidas y para la
funcionalidad de CoronApp en las diferentes etapas para afrontar el COVID-19.

Localizacién geografica y deteccion de cercania.
Con el fin de evitar la propagacion del virus, CoronApp puede realizar:

Localizacion geografica de usuarios y la ubicacidén del dispositivo, la cual es activada a
través del GPS del dispositivo mévil, unicamente para el envio del reporte de salud al
momento que los usuarios realizan el autodiagndstico dispuesto en CoronApp. Esta
informacidn, utilizada unicamente por las autoridades sanitarias, permite la generacion
de alertas tempranas y despliegue de esfuerzos de diagndstico, tales como:
identificacidon de atencion previa en el servicio de salud, verificacién del estado de salud
por parte de las Entidades Administradoras de Planes de Beneficios (EAPB), canalizacion
precisa de casos potenciales que requieren ser dirigidos a centros asistenciales para



iniciar su atencién, identificacion de posibles conglomerados de casos, en tiempo vy
lugar, que faciliten priorizar la accion de las autoridades sanitarias, identificar
potenciales cadenas de contagio, entre otras. Esta funcionalidad se encuentra
desactivada y solo se activa al momento de reportar el Autodiagnéstico de salud, para
ubicar el lugar desde donde se realiza el reporte, para efectos de las finalidades antes
mencionadas

e Acceder a la conexion Bluetooth del dispositivo para compartir con el INS la cercania, en
los ultimos 21 dias, con otros dispositivos moviles que utilizan CoronApp, con Ia
finalidad de saber si una persona confirmada con COVID-19 estuvo cerca del usuario e
identificar potenciales cadenas de contagio del COVID-19. Esta funcionalidad se
encuentra desactivada por defecto y solo se activara para los usuarios confirmados por
COVID-19 y aquellos que tengan sintomas muy probables de contagio, aun asi la
informacién serd enviada solo cuando los usuarios deseen compartir su historial de
cercanias a través del Menu de CoronApp.

CoronApp no recopila informacidn sobre los movimientos y actividades de un usuario mediante
el uso de sensores de ubicacidn (tales como GPS), puntos de acceso Wifi y estaciones de base, a
menos que voluntariamente lo decida cada usuario de CoronApp.

Generacion Estatus de movilidad.
Para generar el estatus de movilidad, el usuario debe:
e Contar con un autodiagndstico de las ultimas 24 horas;
e Declarar que la informacion brindada es veridica;
e Seleccionar la excepcion principal que le aplica para circular, conforme a las excepciones
establecidas en la Resolucion No. 464 de 2020 del Ministerio de Salud y Proteccién
Social y en el Decreto 636 de 2020, o aquellas que las modifiquen o complementen.

La generacién del Estatus de movilidad se hace bajo gravedad de juramento del usuario que
toda la informacién proporcionada es veridica, y autoriza que las autoridades verifiquen los
datos proporcionados en dicho Estatus, por cualquier medio, y en caso de inexactitud se
apliquen las sanciones establecidas en la ley.

Datos anonimizados

Una vez recolectados los datos personales, por regla general se utilizaran herramientas para
gue sean andnimos, que no esté asociada o vinculada a una persona en particular. En caso de
ser necesario circular esa informacion, se remitiran los datos estrictamente necesarios y
anonimizados de tal manera que no se pueda identificar al titular del dato.

El uso de estos datos tiene como propdsito la operacion de todo el Sistema de Vigilancia en
Salud Publica en sus diferentes niveles. Los datos del Sistema de Vigilancia son utilizados para
apoyar las estrategias de vigilancia a nivel nacional, y a su vez seran tratados para el estudio y
analisis del comportamiento de la infeccidn respiratoria del pais con fines cientificos.



Excepcionalmente se tratara la informacion de forma no anonimizada cuando es rigurosamente
necesario conocer la identidad del titular del dato y conforme a lo dispuesto en la Ley 1581 de
2012 y sus decretos reglamentarios.

Beneficio de Minimo Vital de Conectividad — Plan Prevenir Conectados:

Si usted es usuario de una linea en modalidad prepago y quiere acceder al beneficio de
una recarga de recursos para los servicios de voz (100 minutos a cualquier destino
nacional) e internet movil (1GB), es necesario que tenga en cuenta las siguientes
condiciones:

El beneficio solo podra recibirlo si cuenta con una linea activa en modalidad prepago
con una antigiiedad superior a dos (2) meses al momento de la descarga de
CoronApp.

El beneficiario no debe contar con ninguna linea en modalidad pospago asociada a su
documento de identidad.

Se requiere que la linea en la modalidad prepago a la cual se asignara el beneficio
esté asociada a un registro valido en la aplicacion CoronApp. Aplicara para nuevos
registros de la siguiente forma:

o Usuarios moviles prepago Claro y Tigo: a partir del 22 de abril de 2020.

o Usuarios mdviles prepago Flash mobile: a partir del 23 de abril de 2020.

o Usuarios moéviles Movistar y Avantel: a partir del 27 de abril de 2020.

o Proximamente se informara en los canales digitales del Ministerio de
Tecnologias de la Informacién y las Comunicaciones los operadores de
telefonia movil que se continuaran sumando a este Plan.

o Una vez realizado el registro en CoronApp, en un maximo de 48 horas el
usuario recibird un mensaje de texto en su celular con la confirmacién del
beneficio. Si esto no sucede en este tiempo el usuario debe contactarse con
su operador de telefonia mavil.

El beneficio no aplica para usuarios en modalidad pospago.

El beneficio podra consumirse en un mes a partir del momento de su confirmacion
por parte del operador de telefonia mévil o hasta que se consuman los recursos, lo
gue suceda primero.

Esta iniciativa estard vigente hasta el 31 de mayo o hasta agotar la meta de lineas
maviles prepago a beneficiar, es decir, hasta 5 millones de usuarios.

El beneficio solo sera aplicado una vez por numero telefénico e identificacion
registrada en CoronApp.

Recuerde que SOLO si cumple con los requisitos antes mencionados podra ser uno de los
5 millones de beneficiarios, por lo cual la Entidad tratara sus datos de nombre, nimero de
documento y numero de celular para verificar la elegibilidad para optar por el beneficio
antes mencionado.

Todos los datos suministrados en CoronApp, incluyendo datos sensibles y de menores de edad,
son tratados conforme a lo dispuesto en la Ley 1581 de 2012 y sus decretos reglamentarios y
conforme a lo estipulado en la “Politica para la Proteccion de Datos Personales” del Instituto



Nacional de Salud, establecida mediante Resolucion No. 1607 de 2014, o aquella que la
modifique o derogue, la cual puede ser consultada aqui: https://bit.ly/2A5PBym, y la “Politica
de tratamiento de informacion relacionada con CoronApp Colombia” la cual puede ser
consultada aqui: https://bit.ly/3bSLB1y.

El tiempo del tratamiento de los datos recolectados a través de CoronApp, toda vez que hacen
parte del sistema de vigilancia de salud publica, es determinado por las actividades que
despliegue el Ministerio de Salud y Proteccion Social y el Instituto Nacional de Salud para
afrontar la enfermedad del COVID-19, asi como para el analisis del comportamiento del virus
qgue deban realizar las entidades de salud del pais.

Una vez finalice la necesidad para la cual fueron recolectados los datos, la informacion que no
requiera conservarse para fines histdricos, cientificos o estadisticos (informacién anonimizada),
serd suprimida segun los procedimientos de eliminacién de documentos establecidos por el
Instituto Nacional de Salud.

De conformidad con lo establecido en la Ley 1581 de 2012 de proteccién de datos personales,
se podra suministrar informacion a las entidades publicas o administrativas que en el ejercicio
de sus funciones legales asi lo requieran, o a las personas establecidas en el articulo 13 de la
referida ley.

La informacion personal a la que acceden las Entidades publicas o administrativas es obtenida
directamente del usuario a partir de su registro o a través de la consulta de bases de datos de
fuentes oficiales.

Los datos proporcionados por el usuario deben ser veraces, completos, exactos, actualizados,
comprobables y comprensibles y en consecuencia el usuario asume toda la responsabilidad
sobre la falta de veracidad o exactitud de éstos.

Procedimiento para que los titulares puedan ejercer sus derechos

Los titulares podran ejercer sus derechos de conocer, actualizar, rectificar y/o suprimir sus
datos personales. La solicitud de supresién de la informacion no procederd cuando el usuario
tenga un deber legal de permanecer en la base de datos.

Los derechos de los Titulares, podran ejercerse por las siguientes personas legitimadas de
conformidad con el articulo 20 del decreto 1377 de 2013 (incorporado en el Decreto 1074 de
2015):

a. Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicidn el INS.

b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del Titular, previa acreditacién de la representacion
0 apoderamiento.



d. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

Todas las consultas y reclamos deberdn presentarse a través de los canales de atencidn oficiales
dispuestos por el INS, los cuales son:
a. Ventanilla unica de correspondencia en la direccidn: Avenida calle 26 No 51-20 Can,
Bogota D.C, Colombia, con atencién de lunes a viernes en horario de 8 am a 4 pm.
b. Aplicativo de PQRSD, el cual puede ser encontrado en la ruta:
www.ins.gov.co/atencionalciudadano, en el espacio: “Formulario de contacto”.
c. Através de las lineas de atencién al ciudadano: (PQRSD): (57 +1)3244576
d. Teléfono Conmutador: (57 +1)2207700 Opciéon 2; Linea Gratuita Nacional:
018000113400 con atencidn de lunes a viernes en horario de 8 am a 4 pm.
e. Através del chat dispuesto en la pagina web: www.ins.gov.co
f. Enviando un correo electrdénico al email: contactenos@ins.gov.co

Una vez canalizados por medio de estos canales habilitados por el INS, se adoptardn
mecanismos de prueba de la radicacion y tramite de los mismos.

Las consultas o reclamos deben presentarse mediante solicitud dirigida al INS que contenga la
siguiente informacion:

Nombre completo (nombres y apellidos);
Tipo y nimero de documento de identificacion;
Copia de documento de identificacidn;
Datos de contacto y medio para recibir respuesta a la solicitud (direccidn fisica y/o
correo electrénico) e informar sobre el estado del tramite;
e. Motivo(s) o hechos(s) que da(n) lugar a la solicitud con una descripcién precisa y
completa de los hechos que dan lugar al reclamo.
f. Documentos y demas pruebas pertinentes que quiera hacer valer.
g. Encaso de presentar el reclamo a nombre de un tercero, deberd remitir:
i.  Nombre completo (nombres y apellidos) del tercero que autoriza;
ii. Copia de documento de identificacion del tercero que autoriza;
iii. El documento de autorizacién del titular (tercero que autoriza) para este
tramite.

Firma (si aplica).

o 0o oo
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8. SEGURIDAD DE LA INFORMACION:

CoronApp utiliza diferentes medidas técnicas y procedimientos de seguridad de la informacion,
tendientes a garantizar la integridad, disponibilidad y confidencialidad de todos los datos
personales suministrados en CoronApp (incluyendo datos sensibles y de menores de edad). Asi



mismo, garantizar que se evite su adulteracion, pérdida, consulta, uso, acceso o divulgacidn no
autorizada o fraudulenta. Para ello se cuenta con los siguientes controles:

Seguridad de acceso: La informacion de acceso proporcionada no sera revendida a terceros, ni
reutilizada con otros fines a los mencionados anteriormente.

Recopilacion de la informacidn: CoronApp solicita informacién de salud, la cual es almacenada
en la infraestructura dispuesta para ello, de manera segura.

Acceso a la red y dispositivos: El usuario es responsable del acceso a la red de datos necesaria
para utilizar CoronApp y del uso que realice de ésta.

El usuario es el responsable de adquirir y actualizar el hardware compatible o los dispositivos
necesarios para acceder a y utilizar CoronApp.

Los procesos de seguridad de la informacion estan bajo la produccidn y desarrollo de la Agencia
Nacional Digital.

9. LEYES, REGLAMENTOS, DERECHOS Y DEBERES:

Es obligacion de la Entidad, sus funcionarios o empleados, contratistas y terceros que obran en
nombre de la Entidad, asi como de los usuarios de CoronApp, cumplir todas las leyes y
reglamentos aplicables y vigentes.

En caso de disputa, controversia o conflicto de interpretacidon de cualquier disposicién de los
presentes Términos y Condiciones, o del uso que el usuario haga de CoronApp, se resolvera en
primer término mediante mecanismos de arreglo directo. En caso de fracasar los anteriores
mecanismos, las diferencias se someteran a los jueces de la Republica de Colombia.

10. MODIFICACIONES:

La Entidad se reserva el derecho de realizar actualizaciones a CoronApp, como la creacion y
modificacion de funcionalidades, con notificacién de las novedades en la tienda de descargas al
momento de publicar una nueva version de la aplicacion.

De igual forma, la Entidad se reserva el derecho a modificar los presentes Términos vy
Condiciones, en cualquier momento, previo aviso y solicitud de aceptacion del usuario a través
de CoronApp.
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CUESTIONARIO DEBATE DE CONTROL POLITICO
Victor Manuel Mufioz Rodriguez
Consejeria Presidencial para Asuntos Econdmicos y Transformacion Digital

1. ¢Cuéntas personas han descargado la CoronApp Yy estan
alimentandola con informacion?

A 1 de junio de 2020 han descargado la App a través de Google Play Store
(Android) y Apple Store (i0S) 9.114.663 personas.

2. ¢Qué informacién recolecta y almacena la CoronApp una vez es
descargada? ¢Cual es de auto reporte y cual es extraida por la
aplicacion?

En primer lugar, cabe destacar que la aplicacién permite acceder a la informacion
sanitaria, recomendaciones de salubridad, recomendaciones de cuidado en casa, e
informacion de la pandemia sin necesidad de registrarse. Si la persona se registra,
aceptando voluntariamente los términos y condiciones, podra realizar el auto-
reporte donde informa acerca de los sintomas, factores de riesgo y antecedentes
del usuario. De igual forma, se indaga sobre sintomatologia compatible con
infeccion respiratoria aguda, antecedentes de posibles contactos, y viajes
nacionales e internacionales adelantados.

Una vez ingresada la informacion, la App categoriza al usuario como Alerta,
Advertencia o Normal, de acuerdo con el algoritmo de riesgo de Coronapp que se
encuentra en concordancia con el Protocolo del evento y el autodiagndstico
realizado.

Cabe resaltar que la aplicacibn no almacena informacion al momento de la
descarga, solamente obtiene informacién de usuarios registrados. La informacién
sobre movimientos y actividades son definidas por el usuario de conformidad a los
términos y condiciones establecidos para Coronapp.

3. ¢, Cudl es el objetivo en términos de seguimiento epidemioldgico que
tiene la informacién recolectada en CoronaApp? ¢Cuéles son las
razones técnicas en la definicion de las variables recolectadas en la
aplicacion? ¢Qué informacion se requiere para hacer el seguimiento
epidemioldégico? ¢La app es suficiente para recolectar la
informacion necesaria?
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CoronApp es una aplicacion movil de propiedad del Instituto Nacional de Salud —
INS-, utilizada para fortalecer el monitoreo de los riesgos en salud publica asociados
al Covid-19. La aplicacion es gratuita a fin de brindar a los ciudadanos informacion
relevante y herramientas Gtiles durante la emergencia sanitaria, tales como su
evolucion en el pais, los centros y lineas de atencion, y las alertas de prevencion;
asi como reportar, por medio de su teléfono celular su estado de salud a través de
un autodiagnéstico.

Los datos obtenidos mediante CoronApp son analizados por el Centro de
Operaciones de Emergencias del Instituto Nacional de Salud (INS), quien puede
actuar rapidamente y dar apoyo en coordinacién con las autoridades locales,
departamentales y nacionales. Asi mismo, permite al Ministerio de Salud, al INS y
a Secretarias de Salud de las regiones, focalizar los esfuerzos de toma de muestras
y fortalecimiento de infraestructura médica como Hospitales y UCI, gracias a la
informacion que provee la geolocalizacion que permite identificar la ubicacion de los
casos confirmados y los de alto riesgo.

La informacién recogida en CoronApp sobre la evolucién de la pandemia, le da al
INS (Instituto Nacional de Salud), y al gobierno nacional elementos para tomar
decisiones de politica publica pertinentes que les permiten actuar oportunamente
para evitar afectaciones en la poblacion.

Las variables de la CoronApp han sido definidas a partir del algoritmo de riesgo
determinado para identificar casos de Covid 19, y en concordancia con el protocolo
del evento. A su vez, para lograr hacer el seguimiento epidemiolégico requiere que
los usuarios realicen su declaracién de sintomas, asi como la actualizacion de estos
en caso de presentarlos.

4. ¢La informacién recolectada por CoronaApp busca brindar
informacion sobre movimiento de la poblacion o busca recolectar
informacion individualizada?

Cuando el usuario asi lo desea, y acepta los términos y condiciones, la aplicacion
recolecta informacion individual del usuario, la cual a su vez permite visualizar los
focos y cadenas de contagio con la mayor oportunidad posible y asi realizar un
despliegue de estrategias de prevencion y atencidén para que cada ciudadano y su
familia puedan recibir ayuda médica en el momento que sea necesario,
garantizando su derecho a la salud.

5. ,Como la informacién recolectada sobre movimientos de la
poblacion esta alimentando los modelos epidemiologicos del Covid-
19?

Calle 7 No. 6-54, Bogota, Colombia
PBX (57 1) 562 9300
Cédigo Postal 11711
www.presidencia.gov.co
Pagina 2 de 14



2 El futuro
@ es de todos

La informacién recolectada sobre movimientos de la poblacion busca ampliar el
panorama del nexo epidemioldgico identificando contactos de los casos positivos.

La informacion recolectada por CoronApp es procesada por el INS a través de
SIVIGILA - Sistema Nacional de Vigilancia en Salud Publica- para poder identificar
los casos en riesgo, en cuyo caso las secretarias de salud pueden contactarse con
el usuario para corroborar el diagnéstico y evaluar la aplicacién de la prueba segun
sea el caso.

6. ¢,Como lainformacion recolectada se esta usando parallevar a cabo
el rastreo de contacto? ¢ Coémo se estan coordinando estas acciones
con los gobiernos territoriales?

Si la persona asi lo autoriza mediante la aceptacién de términos y condiciones,
puede compartir a través de la tecnologia bluetooth datos cuando se establezca que
estuvo cerca de un caso positivo por un lapso entre 15 y 30 minutos siendo este un
factor de riesgo de contagio. Esta funcionalidad aun esta en proceso de
implementacion.

Se maneja un tablero control publicado en el portal de SIVIGILA para que las
entidades territoriales puedan verificar alertas y advertencias.

7. ¢Como la informacién de movimientos, individualizada y de rastreo
de contactos estd siendo utilizada para mejorar los modelos de
prondstico usados por el Gobierno Nacional para la toma de
decisiones? ¢(Como esta informacion esta siendo compartida con
las autoridades locales para latoma de decisiones?

CoronApp es un medio tecnoldgico que permite al Ministerio de Salud, al INS 'y a
Secretarias de Salud de las regiones, focalizar los esfuerzos gracias a la
geolocalizacion que permite identificar la ubicacion de los casos confirmados y los
de alto riesgo. La segunda se refiere a la informacion que le permite al Gobierno
Nacional tomar medidas de movilidad para proteger a los ciudadanos.

Desde la plataforma SIVIGILA del Instituto Nacional de Salud, se comparte los datos
a las Secretarias de Salud de las entidades territoriales.

8. ¢, Qué otras herramientas tecnoldgicas estan siendo usadas para
fortalecer el proceso de seguimiento epidemiolégico?

Desde el Gobierno Nacional se estan desarrollando las siguientes acciones
orientadas al uso de datos para hacerle frente a la pandemia:
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e CoronApp: Con lainformacién recogida por la Aplicacion se realiza vigilancia
epidemioldgica en salud publica en materia del COVID-19, a travées del
monitoreo en tiempo real por parte del Centro de Operaciones de
Emergencias del Instituto Nacional de Salud, para la toma rapida de
decisiones y dar apoyo al Gobierno Nacional en coordinacién con las
autoridades locales, departamentales y nacionales.

e SIVIGILA - Sistema Nacional de Vigilancia en Salud Publica del INS: La
informacion de CoronApp es almacenada en una base de datos y procesada
para que el INS pueda visualizarla mediante Tableros de Control
(Gréficamente y Georeferenciada) y sea contrastada con la informacion de
SIVIGILA.

e www.coronaviruscolombia.gov.co: Portal de internet con informacion
oficial en tiempo real sobre COVID-19 en Colombia. Permite consultar
informacion oficial y actualizada sobre normatividad y decretos, medidas
tomadas por el Gobierno Nacional, preguntas frecuentas, iniciativas oficiales
en la coyuntura, lineas de atencién, herramientas de diagndéstico y de
consulta y alertas sobre noticias falsas. En el portal se pueden consultar
tableros relacionados con la evolucién del virus en el pais: Mapa CoronApp,
tablero de comportamiento del Covid19, mapa de vulnerabilidad del DANE,
mapa de ayuda social, mapa de transporte, tablero ambiental y capacidad de
UCIS.

9. ¢Existe un ecosistema de datos para enfrentar la pandemia del
covid-19?

La informacién en Colombia se publica en datos abiertos, es asi como el INS publica
la informacién y el ministerio de Salud publica las tablas.

10. ¢Por qué decidieron desarrollar la App desde el Gobierno en vez de
promover el desarrollo abierto y en competencia de varias
aplicaciones por parte de innovadores?

El INS contaba previamente con una herramienta digital para seguimiento
epidemioldgico que se uso para ajustarla a las necesidades del control del COVID19
y que hoy es la que conocemos como CoronApp. Ademas, el gobierno nacional
cuenta con una entidad especializada y dedicada al desarrollo de aplicaciones
digitales para el servicio de las Entidades, la Agencia Nacional Digital, que es la
encargada de adelantar el desarrollo y gestion de la aplicacion de acuerdo con los
requerimientos especificados para el cumplimiento de las necesidades asociadas a
la gestion de la pandemia.
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Durante el proceso de desarrollo de la aplicacion se adelantaron encuentros
permanentes con experiencias internacionales como la de Singapur, Israel y la de
Corea. Asi mismo, se mapearon diferentes estrategias de las empresas que
manifestaron interés de presentar sus soluciones.

11. ¢Por qué no poner a disposicion de la ciudadania un sistema de
informacion publico para el rastreo de contactos?

La aplicacion CoronApp hace parte del sistema de informacién publico junto con el
Sistema Nacional de Vigilancia en Salud Publica SIVIGILA del INS. Que entregan
datos anonimizados que pueden ser consultados por cualquier ciudadano en los
tableros de control mencionados anteriormente:
https://coronaviruscolombia.gov.co/Covid19/estadisticas-covid-19/mapa-
coronapp.htmli#dashboardAncor

12. ¢Cual es el acuerdo de términos y condiciones de uso de laapp? Por
favor remita el documento correspondiente.

El acuerdo de términos y condiciones de CoronApp puede consultarse en
https://www.ins.gov.co/Terminos v condiciones CoronApp.pdf. Se envia como
anexo.

13. Enrelacién con el manejo de datos personales e informacion similar
proporcionada por los ciudadanos al momento de usar la app, por
favor indique:

a. ¢Qué entidad almacena y administra la informacién suministrada?
¢, Cudles son los protocolos para ello? Suministre los documentos
correspondientes.

Los datos recolectados por la Aplicacion son de uso del Instituto Nacional de Salud
con fines de mitigacion de los efectos de la pandemia en el pais, exclusivamente.

Para garantizar la seguridad de la informacion y proteccién de los datos personales
registrados, se cuenta con protocolos y controles tales como:

e Politicas y procedimientos de proteccidén de datos personales y seguridad de
la informacion.
e Controles administrativos, estratégicos, tacticos y tecnolégicos en seguridad
para el almacenamiento y tratamiento de la informacion.
e Acceso restringido a la aplicacion y a la infraestructura.
¢ Implementacion de buenas practicas de seguridad para la administracion y
afinamiento de la infraestructura y desarrollo del cédigo.
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e Capas de seguridad a nivel de infraestructura tecnoldgica.
e Software de seguridad perimetral.
e Realizacién de pruebas de seguridad de manera constante.

CoronApp cumple con los requisitos de seguridad requeridos por entidades como el
HIPAA (Ley de Portabilidad y Responsabilidad del Seguro de Salud), PCI DSS
(Estdndar de Seguridad de Datos para la Industria de Tarjeta de Pago), SOC
(Central de Seguridad Informética que previene, monitorear y controla la seguridad
en las redes y en Internet); las directrices de ISO/IEC 27001, 27017, 27018 e ISO
9000.

La Agencia Nacional de Gobierno Digital es un encargado del tratamiento de
CoronApp Colombia en virtud de Acuerdo de Transmision de Datos Personales
suscrito con el Instituto Nacional de Salud, para el desarrollo de nuevas
funcionalidades, apoyo a la gestion y mejoramiento continuo y analitica de datos de
CoronApp, en el marco de las diferentes etapas para afrontar la pandemia del
COVID-19. Todo esto se sustenta con el cumplimiento de los principios de
legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad establecidos en la Ley 1581 de 2012 y sus
decretos reglamentarios y conforme a lo estipulado en la “Politica para la Proteccidn
de Datos Personales” del Instituto Nacional de Salud, establecida mediante
Resolucién No. 1607 de 2014, o aquella que la modifique o derogue, la cual puede
ser consultada aqui: https://bit.ly/2A5PBym, y la “Politica de tratamiento de
informacion relacionada con CoronApp Colombia” la cual puede ser consultada
aqui: https://bit.ly/3bSLB1y.

b. ¢Los datos recogidos son almacenados y procesados localmente? es
decir en el dispositivo del usuario

Los datos son almacenados localmente. lo cual permite al ciudadano sin conexion
a internet navegar en la aplicacién y posteriormente, al haber conexion la aplicaciéon
da los datos al servidor de manera segura, haciendo uso del sistema de
autenticacion por token.

c. ¢Quién tiene y tendrd acceso alainformacion suministrada?

Como se menciond, el INS (Instituto Nacional de Salud) es la entidad que tiene
acceso a la informacion suministrada, con fines de mitigacion de los efectos de la
pandemia en el pais y de acuerdo con la politica de tratamiento de datos, que puede
consultarse en https://www.ins.gov.co/Terminos_y_condiciones_CoronApp.pdf.
Politica alineada a su vez con los principios establecidos en la Ley 1581 de 2012 y
en las politicas del INS.
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Se debe mencionar que, en cumplimiento del articulo 10 y 13 de la Ley 1581 de
2012 y de los requisitos establecidos por la Corte Constitucional, el Instituto
Nacional de Salud podra suministrar informacion a las entidades publicas o
administrativas que en el ejercicio de sus funciones legales asi lo requieran, para
uso estrictamente de mitigar la emergencia ocasionada por el COVID-19, bajo el
deber de garantizar los derechos fundamentales de los usuarios y la proteccion y
seguridad de la informacion.

d. ¢Cudl es el uso de la informacién suministrada por los usuarios de la
app?

La informacién recolectada por CoronApp es almacenada en una base de datos y
procesada por el INS a través de SIVIGILA - Sistema Nacional de Vigilancia en
Salud Publica- para poder identificar los casos de riesgo, en cuyo caso las
secretarias de salud pueden contactarse con el usuario para corroborar el
diagnéstico y evaluar la aplicacidon de la prueba segun sea el caso.

Asi mismo, la informacion recogida brinda elementos para tomar decisiones de
politica publica pertinentes que permiten actuar oportunamente para evitar
afectaciones en la poblacién. Con la cual se logra:

Facilitar la atencion a la poblacion méas afectada.

Establecer patrones de virus en las zonas afectadas.

Construir estimaciones geolocalizadas de posibles efectos de propagacion.
Caracterizar la poblaciéon afectada (ubicacion, género, edades, etc.)

Adicionalmente, las secretarias de salud pueden revisar el cuadro de mando de
CoronApp en el portal SIVIGILA donde son informadas de la cantidad de registros
por departamento, sintomas y factores de riesgos ingresados por los usuarios y
namero de alertas emitidas lo cual permite al ciudadano recibir la ayuda oportuna.

Con la informacién recolectada en CoronApp, las autoridades sanitarias pueden
tomar las medidas pertinentes para el control de la pandemia, lo que conlleva a
garantizar derechos como la salud y la vida de las personas en todo el territorio
nacional.

e. ¢El uso de la informacién recolectada por los diferentes usuarios es
usaday recolectada de forma anonima o individualizada?

Toda la informacion otorgada voluntariamente por los usuarios con la aceptacion de
los términos y condiciones y que es recolectada por CoronApp es anonimizada.
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Una vez recolectados los datos para su analisis se utilizan herramientas de
proteccion, es decir, la informacion no esté asociada o vinculada a una persona en
particular en tableros de control que se administran desde el Instituto Nacional de
Salud. En caso de ser necesario circular esa informacion, se remitirdn los datos
estrictamente necesarios y anonimizados de tal manera que no se pueda identificar
al titular del dato.

f. ¢Cuales son las medidas de seguridad para evitar la filtracién de datos
o el acceso por parte de terceros no autorizados? ¢Quién asume la
responsabilidad por eventuales filtraciones? ¢Coémo se garantiza que
no se pueda compartir informacion de otros usuarios?

CoronApp es una herramienta del Instituto Nacional de Salud — INS - para hacerle
frente a la pandemia, por tanto, es la entidad que asume la responsabilidad sobre
la seguridad de la informacion de la App.

Toda la informacién es anonimizada y esta protegida, como se ha mencionado, se
cuenta con estrictos protocolos y controles de proteccién de datos personales y
seguridad de la informacién, controles administrativos, estratégicos, tacticos y
tecnologicos en seguridad para el almacenamiento y tratamiento de la informacion,
acceso restringido a la aplicacion y a la infraestructura, diferentes capas de
seguridad a nivel de infraestructura, software de seguridad perimetral y realizacion
constante de pruebas de seguridad.

CoronApp cumple con los requisitos de seguridad requeridos por entidades como el
HIPAA (Ley de Portabilidad y Responsabilidad del Seguro de Salud), PCI DSS
(Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago), SOC
(Central de Seguridad Informatica que previene, monitorear y controla la seguridad
en las redes y en Internet); las directrices de ISO/IEC 27001, 27017, 27018 e ISO
9000.

g. ¢La app tiene acceso a otras funcionalidades de los teléfonos
inteligentes de los usuarios como datos de proximidad,
geolocalizacién, aplicaciones que contienen informacién sobre el
estado de salud, contactos, etc.? De ser asi, indique las funcionalidades
a las que accede CoronApp y ademas precise si los usuarios
manifiestan de manera explicita su consentimiento para su uso y el de
la informacion contenida en aquellos.
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Con el fin de evitar la propagacion del virus, CoronApp puede realizar:

e Previa autorizacion del usuario, el aplicativo permite compartir
geolocalizacion cunado se hace el autodiagndéstico. Esta funcionalidad se
encuentra desactivada y solo se activa al momento de reportar el
Autodiagnéstico de salud, para ubicar el lugar desde donde se realiza el
reporte.

e Previa autorizacion del usuario, acceder a la conexion Bluetooth del
dispositivo para compartir con el INS la cercania, en los ultimos 21 dias, con
otros dispositivos moéviles que utilizan CoronApp, con la finalidad de saber si
una persona confirmada con COVID-19 estuvo cerca del usuario e identificar
potenciales cadenas de contagio del COVID-19. Esta funcionalidad se
encuentra desactivada por defecto y solo se activard para los usuarios
confirmados por COVID-19 y aquellos que tengan sintomas muy probables
de contagio, aun asi, la informacion sera enviada solo cuando los usuarios
deseen compartir su historial de cercanias

Es importante sefialar que CoronApp solo tendra esta informacion en la medida en
que el ciudadano voluntariamente lo permita y comparta el acceso a esta
informacion a través de aceptacion de los Términos de uso en la Aplicacién.

h. ¢Esta permitido el uso de avisos o informacion segmentada dentro de
la plataforma por entidades del Gobierno Nacional o privados?

No, la aplicacion CoronApp no tiene seccion de avisos, méas alla de las medidas del
Gobierno Nacional y las estrategias para afrontar el Coronavirus.

i. ¢Losusuariostienen acceso aacciones como rectificacion, eliminacion
o revision de lainformacion que suministraron?

Desde la aplicacibn no cuenta con funcionalidades para editar los datos
suministrados, sin embargo, pueden hacerlo a través de una solicitud por correo
electrénico al correo de soporte dispuesto para ello en la politica de tratamiento de
informacion relacionada con Coronapp Colombia.

j. ¢Cuanto es el periodo de almacenamiento de la informacion
suministrada? Por favor precise las razones que llevaron a decidir el
término indicado.

El tiempo del tratamiento de los datos recolectados a través de CoronApp Colombia
sera el estrictamente necesario para realizar las actividades que despliegue el
Ministerio de Salud y Proteccion Social para la contencion y mitigacion del
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coronavirus COVID-19, asi como para el andlisis del comportamiento del virus que
deban realizar las entidades de salud del pais.

k. ¢Cudl serael tratamiento de lainformacién unavez concluido el periodo
de almacenamiento previsto?

Una vez finalice la necesidad para la cual fueron recolectados los datos, la
informacion que no requiera conservarse para fines historicos, cientificos o
estadisticos (informacion anonimizada) sera suprimida por el Instituto Nacional de
Salud.

I. ¢Laaplicacion cumple con las leyes de proteccion de datos personales
vigente hoy en el pais?

Como se ha mencionado, la informacién recolectada a través de CoronApp es
tratada con estricto cumplimiento a las normas y protocolos de Habeas Data,
contemplando todas las medidas de proteccién y seguridad de la informacién, de
acuerdo con los principios de legalidad, finalidad, libertad, veracidad o calidad,
transparencia, acceso Yy circulacion restringida, seguridad y confidencialidad
establecidos en la Ley 1581 de 2012 y en las politicas del Instituto Nacional de
Salud.

14. ¢Quéinformacion estadisponibley de acceso abierto para fortalecer
los procesos de veeduria sobre la implementacién de la App?

Toda la informacion funcional de la aplicacion esta disponible y de manera publica
en la tienda de descarga de la aplicacion, desde el resumen, las novedades y los
términos y condiciones de uso.

15. Sobrelos operadores de telefonia celular eintermediarios de internet
¢ Qué otra informacion se estd usando de estas fuentes para el
seguimiento ala pandemia? ¢Bajo qué términos se hace uso de esta
informacion?

No se tiene acceso a fuentes de informacién de operadores celulares.

16. ¢Hay interoperabilidad entre CoronApp, CaliValle Corona, Medellin
me cuida y otras plataformas lanzadas por autoridades locales para
el control de la pandemia? ¢Cual es el valor agregado y para qué se
usan estos datos? ¢COmo se esta trabajando con las autoridades
locales para no repetir esfuerzos?
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Los entes de salud regionales, locales y distritales pueden revisar el cuadro de
mando de CoronApp en el portal SIVIGILA - Sistema Nacional de Vigilancia en
Salud Publica - donde son informadas de la cantidad de registros por departamento,
sintomas y factores de riesgos ingresados por los usuarios y numero de alertas
emitidas lo cual les permite brindar ayuda a los ciudadanos de manera oportuna.

17. ¢Cual fue el costo de desarrollo de la aplicacion CoronaApp? ¢ Cual
fue el costo de implementar la aplicaciéon? ¢Cudal es su costo de
mantenimiento?

El costo de desarrollo es de $540.318794, el costo de implementacion de
$83.124.358 y el costo de mantenimiento $152.384.186, para un total de
$775.827.338. Cabe precisar que todo ha sido desarrollado por la Agencia Nacional
Digital.

18. Teniendo en cuenta los problemas que hatenido la aplicacién, dado
gue no contaba con la tecnologia del sistema de Apple-Google y ha
dificultado el seguimiento individualizado ¢qué medidas esta
tomando el Gobierno Nacional para reconstruir la aplicacién con
tecnologias que permitan cumplir los objetivos para los que estéa
disefiada?

La aplicacibn cumple a cabalidad con el objetivo, fue disefiada como una
herramienta de comunicacién desde y hacia el ciudadano para recolectar los datos
necesarios que contribuyan a identificar potenciales riesgos y focos de contagio del
COVID-19 en el pais, es asi como el INS ha logrado desplegar acciones y medidas
mas efectivas de prevencion, contencién y mitigacion del Virus.

Cabe precisar que al momento de tomar la decision de usar el Protocolo BlueTrace
de Singapur no se encontraba disponible para el uso la tecnologia de Google-Apple,
por lo que se debid actuar con diligencia para prevenir y salvar vidas con la mayor
prontitud, ademas del éxito que ha tenido esta tecnologia en otros paises. La
tecnologia Apple-Google solo lleva disponible unos dias para su uso en el mundo y
CoronApp empezd su brindar una solucién desde hace mas de 2 meses. Sin
embargo, funcionalidad de identificar las cercanias entre personas mediante el
Bluetooth ya se encuentra implementada en CoronApp y es una estrategia mas que
ayudara a romper las cadenas de contagio.

19. Mediante el “Plan Prevenir Conectados” se le da acceso durante 30
dias a un plan de datos de 1GB y 100 minutos a las personas que
descarguen y se registren en CoronApp, ¢Se tiene contemplado
extender este beneficio para garantizar la conectividad de los mas
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vulnerables? (Qué condicionalidad se le estd haciendo a la
poblacion para acceder al plan de datos?

Por ahora esta iniciativa esté vigente hasta el 31 de mayo de 2020.

El interesado deberé descargar y registrarse en la aplicacion CoronApp. Debe ser
usuario de telefonia movil prepago y su linea tener una antigiiedad superior a dos
(2) meses. Asimismo, no tener asociados a su nombre otras lineas pospago.

20. Teniendo en cuenta que descargar y actualizar esta App es de
caracter voluntario ¢Qué estrategias de informacion se estan
llevando a cabo paraincentivar su uso?

El Gobierno Nacional tiene una estrategia permanente de divulgacion e informacion
incentivando el uso de le aplicacién y su utilidad, a través de medios masivos, redes
sociales e intervenciones del presidente en el programa Prevencion y Accion.
#PorTuVidaPorMiVida.

Adicionalmente se esta desarrollando el Plan Prevenir Conectados.
21. ¢Cuantas personas han recibido este beneficio?

RTA. A la fecha, se han beneficiado 4'302.022 colombianos con 1 GB y 100 minutos
gratuitos por 30 dias. (corte 30 de mayo de 2020)

22. Enrelacién con el manejo de datos personales e informacion similar
proporcionada por los ciudadanos al momento de usar la app, por
favor indique:

a. ¢Para qué se usa la informacién almacenada y recolectada a través de
la herramienta Bluetooth disponible en los teléfonos méviles?

RTA. Con el fin de evitar la propagaciéon del virus, CoronApp puede acceder a la
conexion Bluetooth del dispositivo para compartir con el INS la cercania, en los
Gltimos 21 dias, con otros dispositivos moviles que utilizan CoronApp, con la
finalidad de saber si una persona confirmada con COVID-19 estuvo cerca del
usuario e identificar potenciales cadenas de contagio del COVID-19. Esta
funcionalidad se encuentra desactivada por defecto y solo se activara para los
usuarios confirmados por COVID-19 y aquellos que tengan sintomas probables de
contagio, aun asi, la informacion sera enviada solo cuando los usuarios deseen
compartir su historial de cercanias a través del Menu de CoronApp.
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Es importante sefialar que CoronApp solo tendréa esta informacion en la medida en
que el ciudadano voluntariamente lo permita y comparta el acceso a esta
informacion a través de los usuarios manifiestan de manera explicita su
consentimiento a través de la lectura y aceptacion de los Términos de uso en la
Aplicacion.

b. ¢Qué informacion y por cuanto se almacena? Por favor justifique su
respuesta.

El tiempo del tratamiento de la informacion recolectada a través de CoronApp
Colombia serd el estrictamente necesario para realizar las actividades que
despliegue el Ministerio de Salud y Proteccion Social para la contencion y mitigacion
del coronavirus COVID-19, asi como para el andlisis del comportamiento del virus
gue deban realizar las entidades de salud del pais.

23. ¢Qué razones tiene el Gobierno Nacional para no haber liberado el
codigo fuente de la aplicacion?

Coronapp a la fecha aun se encuentra en construccion y dentro de su estrategia no
esté liberar el codigo fuente.

24. ¢Cbémo la aplicaciobn estd enlazada con los rastreadores
epidemioldgicos para asegurar que se cumplan con las medidas de
aislamiento y de rastreo de contagio?

Toda la informacion de Coronapp va al SIVIGILA, sistema que es utilizado para el
rastreo epidemiolégico.

25. ¢Cual es la capacidad actual de rastreadores epidemioldgicos? Si
existe algun plan para su expansion, ¢en qué consiste este plan? y
¢Como responde a las necesidades que se generan con la
informacion que se recolecta através de CoronApp?

La presente pregunta se traslada al Ministerio de Salud y Proteccion Social para su
respuesta.

26. ¢Qué capacidad tiene el Gobierno Nacional para analizar, procesar y
usar la informacién de BigData que se esta produciendo mediante
CoronApp? ¢Como se esta usando hoy esta informacion?

Para el procesamiento de la informacion se hace a traves de las plataformas en la
nube, cumpliendo los protocolos de seguridad. La data es usada por el INS.
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27. ¢Cbomo esta informacion recolectada a través de CoronApp se esta
cruzando con otras fuentes de datos como los datos de
vulnerabilidad procesados por el DANE?

El INS realizar4 consulta de las variables sociodemogréficas y de comorbilidades
que conforman el indice de Vulnerabilidad del DANE, a nivel de manzana, para
analizar estadisticamente la correlacién con zonas de riesgo alto, medio y bajo de
CoronApp.

28. ¢Se ha contemplado usar o se ha usado CoronApp sus
funcionalidades para el proceso de reactivacion econdémica? Si es
asi, ¢Cémo?

Apoya los esfuerzos del Gobierno Nacional para una reactivacion de la economia
de manera segura, protegiendo los derechos de los trabajadores en Colombia a lo
largo de dicho proceso, a partir del componente creado en la herramienta para
gestionar de manera agil y segura un pasaporte de movilidad, generado en
cumplimiento de las medidas sanitarias adoptadas para el manejo de la pandemia
del Covid-19.

29. ¢Qué uso hard el Gobierno Nacional con lainformacidn recolectada
mediante CoronApp una vez termine la pandemia por Covid_19?

Una vez finalice la necesidad para la cual fue recolectada la informacion, aquella
que no requiera conservarse para fines historicos, cientificos o estadisticos
(informacién anonimizada) sera suprimida por el Instituto Nacional de Salud.

30. ¢Qué uso hara de la plataforma usada para operar CoronaApp una
vez termine la pandemia por Covid_19?

El Gobierno Nacional, de la mano del INS, determinard la adaptacion de la
aplicacion para uso de informacion actualizada y veraz sobre cualquier emergencia
sanitaria, determinando las finalidades especificas que apliquen para cada caso.

31. Teniendo en cuenta que descargar y actualizar esta App es de
caracter voluntario ¢Qué medidas se estan llevando a cabo para
incentivar su uso?

El Gobierno Nacional tiene una estrategia permanente de divulgacion e informacion
incentivando el uso de le aplicacién y su utilidad, a través de medios masivos, redes
sociales e intervenciones del presidente en el programa Prevencion y Accion.
#PorTuVidaPorMiVida. Adicionalmente se estd desarrollando el Plan Prevenir
Conectados.
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