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MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION DE LA

CAMARA DE REPRESENTANTES

1. INTRODUCCION

La Cdmara de Representantes estipula que la informacidn es de gran importancia para la misma va que de
ella emanan las acciones misionales que le fueron encargadas por la constitucidn politica v |a ley, por tal

motivo se generan medidas para sy proteccion y confidencialidad.

La presente politica de Seguridad de la Informacién debe ser adoptada por los todos los funcionarios {Planta,
UTL) y contratistas y visitantes en las instalaciones de la Cdmara de Representantes, este documento se
encuentra enfocado en las buenas précticas de seguridad de la informacidn, la estrategia de Geobierno en

Digital en los lineamientos de la norma técnica IS0 270031/2013.

1. OBJETIVOS

2. OBJETIVO GENERAL

Establecer las politicas y procedimientos relacionados con Ja seguridad y proteccién de la informacion de la
CAMARA DE REPRESENTANTES frente a peligros internos vy externos. Alineados con el marco de
direccionamiento estratégico y de gestién del riesgo, con el fin de asegurar el cumpiimiento de la integridad,

ne repudio, disponibilidad, legalidad y confidencialidad de la infermacidn.

Las politicas, constituyen esencialmente, orientaciones, normas, procedimientos e instrucciones que indican
como manejar los asuntos de seguridad informética. También incluye fa forma de comprobar el cumplimiento
de estas politicas, las faltas en que se incurren y las eventuales medidas/sancicnes disciplinarias a ser

aplicadas.
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3.1. OBJETIVOS ESPECIFICOS

La CAMARA DE REPRESENTANTES para el cumplimiento de su misién, vision, objetivos estratégicos y valores

corporativos, establece la funcion de Seguridad de la Informacidn en la Entidad, con el objetivo de:

a) Mantener la confianza de los ciudadanos en general y el compromiso de todos los funcionarios,
centratistas o practicantes de la Entidad respecto al correcto manejo y proteccién de la informacion
gue es gestionada y resguardada en la CAMARA DE REPRESENTANTES.

b) Identificar e implementar las tecnclogias necesarias para fortalecer la funcidn de ta seguridad de la
informacién.

¢} Implementar el Sistema de Gestion de Seguridad de la Informacion.

d] Proteger la informacton y los activos tecnologicos de la Entidad.

e) Asegurar la identificacidn v gestion de los riegos a los cuales se exponen ios actives de informacion.

fy  Cumplir con los principtos de seguridad de la informacion: disponibilidad, integridad vy
confidencialidad.

g) Atender las necesidades para el cumplimiento de la funcién misional.,

h)  Proteger la informacion y los activos tecnoldgicos ce la Entidad.

i) Concientizar a los funcionarios, contratistas y practicantes sobre et uso adecuado de ios activos de
infarmacidn puestos a su disposicién para la realizacion de sus funciones y actividades diarias,
garantizando la confidencialidad, |a privacidad y |z integridad de la informacidn.

jj  Dar cumplimiento a los lineamientos establecidos en la Estrategia de Gobierno Digital respecto a la
Seguridad de la Informacidén.

3. ALCANCE

La Politica de Seguridad de la Informacidn, aplica a toda la Carporacion, sus funcionarios, proveedores,

contratistas y practicantes gue tengan acceso a informacion a través de los documentos, equipos de computo,

infraestructura tecnoldgica y canales de comunicacion de la Entidad.

La Politica de Seguridad de la Informacion es 'a declaracion general gue representa la posician de ia

administracién de ta CAMARA DE REPRESENTANTES, con respecio ala proteccion de los activos de informacion

(los funcionarios, contratistas, terceros, la informacicén, los procesos, 1as tecnclogias de informacicn incluide
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el hardware y el software), que soportan los procesos de la Entidad y apoyan la implementacién del SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSi), por medio de |a generacidn y publicacidn de sus
politicas, procedimientos e instructivos, asf como de la asignacién de responsabilidades generales y especificas
para [a gestién de |la seguridad de la informacidn.

La CAMARA DE REPRESENTANTES, para asegurar la direccién estratégica de la Entidad, establece la
compatibilidad de |a politica de seguridad de la informacidn y los objetivos de seguridad de ia informacidn,

estos dltimos correspondientes a:

a} Darcumplimientc a la Ley 1712 de 2014 Ley de Transparencia y el Acceso a la Informacién Publica.

b} Transparentar los procesos misionales y administrativos de la Corporacion,

¢} Garantizar la transparencia, la proteccién y 2l acceso a la infarmacian.

d} Minimizar el riesgo de los pracesos misionales de Ia Entidad.

e} Cumplir con los principios de seguridad de la informacion.

f)  Cumplir con los principios de la funcidn administrativa.

g} Mantener la confianza de los grupos de interés,

h} Apocyar la innovacién tecnoldgica.

i} Implementar el sistema de gestién de seguridad de ia informacidn.

ji Proteger los activos de informacién.

k) Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacién.

) Fortalecer la cultura de seguridad de la informacién en los funcionarios, terceros, aprendices,
practicantes y clientes de la CAMARA DE REPRESENTANTES.

m} Garantizar [a continuidad de la gestidn frente a incidentes.

4. TERMINOS Y DEFINICIONES

Datos: Son atributos propios en este caso pertenecientes a la Cdmara de Representantes.

Aplicaciones: Son todas aquetlss soluciones infarmaticas para gestion de la informacién como; KACTUS Y

SEVEN.

Servicios: Scn los prestados a la Cdmara de Representantes como; Internet, IFTV (Servicio de Televisidn),

Telefon(a.

e R /%
| i
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Equipo de Computo: Son todos 19s equipos pertenacientes a la Cdmara de Representantes para procesar ia

informacion.

Internet: Servicio prestado por la Camara de Representantes a todos sus funclonarios para poder acceder a

plataformas digitales.

ISG 27001/2013: Norma internacional emitida por la Organizacidn Internacional de Normalizacion {I150) y

describe cdmo gestionar la seguridad de la informacién en una empresa.
SGSE Sistema De Gestion De Seguridad De La Informacion.

Virus Informatico: Programa malicioso que se introduce en un equipo de cdmputo, sin permiso o sin

conacimiento de su usuario, para alterar su funcionamiento.

PC: Computador Persgnal.

LAPTOP: Computador Portatil,

ROUTER: Dispositivo de red que se encarga de llevar trafico por la red

5. ADMINISTRACION DE HARDWARE Y SOFTWARE

Corresponde a la Oficina de Planeacion y Sisternas, proveer 1as especificaciones técnicas de cualguier equipo
informatice, Iz instalacidn de software y equipos computacionales, como también la realizacidn de las pruebas

tecnicas respectivas

Todo equipo de cdmputo {impresora, scanner, monitor y otros recursos informaticos) perteneciente a la
Camars de Representantes, deberd permanecer en el fugar asignado por la Direccion Administrativa. El

traslado o cambio de cualquier equipo debe ser autorizadoe por el Jefe de la Oficina de Planeacidn y Sistemas.

Luego de adquirido el activo informatico le corresponde a ta Cficina de Planeacidn y Sistemas de la Cémara de

Representantes |as siguientes responsabilidades:

2) Evaluary aprobar el analisis de riesgos, planes de contingencia y prevencion de desastres.
b} Implementar y velar por el cumplimentc de las politicas, normas y procedimientos de seguridad

Informéatica de toda la Cdmara de Representantes,
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c)

Estandarizar 1a seguridad informatica, y realizar las demas actividacdes necesarias para garantizar un
amhbiente informatico seguro, eficiente y eficaz.

Garantizar gue exista en |a entidad apoyo técnico y administrativo en todos los asuntos relacionados
con la seguridad informatica v en particular en los casos de infeccién de virus, ataque de hackers,
accesos no autorizados, fraudes y otros percances.

Estabiecer ios controles de acceso apropiados para cada usuario, supervisar el usa de los recursos
informaticos, revisar las bitdcoras de acceso y llevar a cabo las tareas de seguridad relativas a los
sistermnas gue administra.

Elaborar y actualizar las politicas, normas, pautas y procedimientos relativos a seguridad en

informética.

6. POLITICAS GENERALES DE SEGURIDAD TECNOLOGICA DE LA CAMARA DE
REPRESENTANTES

La Oficina de Planeacién y Sistemas ha establecido las Politicas de seguridad para los equipos de cémputo,

accesorios y Software que se utilizan en para el funcionamiento de la entidad, buscando asi la maximizacién

de |a estabilidad, consistencia y seguridad de los componentes informéticos de 1a entidad. Teniendo en cuenta

lo anterior se detallan a continuacién paliticas que deben ser socializadas a todo el personal de planta y sus

apoyos,

a)

b)

e

f)

gl

por parte de la Direccion Administrativa. Las politicas son las siguientes:

Usar los computadores en un ambiente seguro. Se considera que un ambiente es seguro cuando se
han implementado las medidas de control apropiadas para proteger el software, el hardware y los
datos. Estas medidas deben estar acorde a la importancia de los datos v la naturaleza de riesgos
previsibles.

Usar los equipos de cémputo para actividades de trabajo y no para otros fines, tales como juegosy
pasatiempos,

Respetar y no modificar la configuracion de hardware y software establecida por |2 Oficina de
Planeacidn y Sistemas atendiendo a las politicas establecidas en el presente Manual.

No manipular alimentos sobre los equipos computacionales teniendo especial cuidade de no
derramar liguido en ellos.

Proteger los equipos de riesgos del medicambiente (por ejemplo, polvo, incendio y agua),

Toda falla en las computadores o en la red debe reportarse inmediatamente ya que podria causar
problemas serios come pérdida de la informacion o interrupcidn de los servicios.

Proteger los eguipos para disminuir el riesgo de robo, destruccidn, y mal uso.

(% ]
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No mover los equipos o reubicarlos sin autorizacién previa; para llevar un eguipo fuera de Ia
institucion se requiere una autorizacion escrita del Jefe de Pianeacién y Sistemas; en el caso de fos
computagaores portatiles bastara con la autorizacién del respectivo jefe inmediato de cada Divisién o
Seccidn,

Reportar inmediatamente a la Direccién Administrativa, pérdida o robo de cualquier componente de
hardware o programs de software.

“ara prevenir el acceso no autorizado, los equipes estén configurados de manera tal que al cabo de
diez {10) minutos de inactividad, se active el protector de panialia y se bloquee el acceso al
computador, por lo gue se requiere ingresar nuevamente la contrasefia para reanudar la actividad.
Flusuaric debe bioguear su computador presionando las teclas CTrl + Alt + Supr ¢ Windows + 4, cada
vez que se ausente de su cficina.

El protector de pantalia y fonde de escritonio deben ser Ios institucionales. No se permite el ysc de
estos de manerza personalizada tanto en los computadores de escritorio como en los portatiles gue
son propiedad de la CAmara de Representantes.

Los datos confidenciales que se muestran en |a pantaila deben protegerse de ser vistos por otras
personas mediante disposicion apropiada de! mobiliario dela oficina y del protector de pantalla.

En todas las aplicaciones desarroliadas, debe implementarse un sistema de autorizacion y control de
acceso con el fin de restringir ia posibilidad de los usuarios para leer, escribir, modificar, crear, o
horrar datos importantes. Estos privilegios deben definirse de una manera consistente con las
funciones que desempefia cada usuario.

No estd permitido el uso de mddems en los computadores propiedad de la Camara de
Representanies.

Tade el software de Ia institucidn esta protegido por derechos de autor y requiere licencia de usc.
Por tal razén es llegal y estd terminantemente prohibido instalar software ilegal (Sin licencia), hacer
copias o usar ese software tanto adguirido como desarrcitado, para fines personales.

Los usuarios no deben copiar a un medio removible (como DVD, USB, CD, etc }, el software o los datos
residentes en las computacioras de la Cdmara de Representantes con el propésito de proporcionar
informacién a personat ajeno a ia institucidn,

Si se detecta ia presencia de un virus u otro agente peotencialmente peligrosc, se debe desconectar
de |a red y not/ficar inmediatamente a la Oficina de Planeacidn y Sistemas, para que se tomen las
acciones resgectivas.

Debe utilizarse un programa antivirus para examinar todo archivo que venga de afuera o inclusive de

manera interna. Este antivirus estd instalade ¢e forma predeterminada en cada uno de los
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computadores de fa Camara de Representantes y administrado por la Oficina de Planeacion v
Sistemas.

Queda prohibido bajar de Interriet, software libre, gratis, demos, y en general software que provenga
de una fuente distinta de Entidades Publicas Oficiales. La Direccidn Administrativa o 1a Oficina de
Planeacion y Sistemas es laresponsable de proveer el software de trabajo asignado a cada
computador de acuerdo a lz disponibilidad de licencias.

Para prevenir demandas legales o fa introduccidn de virus informéticos, se prohibe estrictamente la
instalacion de software no autorizado, incluyende e! que hava sido adquirido por el prapio usuario.
Para ayudar a restaurar los programas originales no dafiados o infectados, deben hacerse copias de
todo software nuevo antes de su uso, y deben guardarse tales copias en un lugar seguro.

Cada usuario es responsable de ia informacion almacenada en su computador, por lo tantg,
periddicamente debe hacer el respaldo de los dates guardados en PC’'s y las copias deben guardarse
en un lugar seguro, a prueba de hurto, incendio e inundaciones.

Lainformacion de la Cdmara de Representantes es clasificada como confidencial o de uso restringide,
debe guardarse y transmitirse en forma cifrada, utilizando herramientas de encriptado ¥ que hayan
sido probadas y aprobadas por la Direccion Administrativa y [a Oficina de Planeacidn y Sistemas.

El acceso a las claves utilizadas para el cifrado v descifrado debe limitarse estrictamente a las
personas autorizadas y en ningun caso deben revelarse a consultores, contratistas y/o personal
temporal.

Siempre gue sea posible, deberd respaldarse y/o eliminarse informacidn confidencial de los
computadores y unidades de disco duro antes de que les mande a reparar.

El personal que esta autorizado y utiliza un computador portétil que contenga informacién
confidencial de la Institucion, no debe dejarla desatendida, sobre todo cuando esté de viaje, ademds
esa informacidn debe estar cifrada.

El espacio disponible en los discos duros s para almacenamiento de informacién relacionada con el

trabajo.

POLITICAS PARA EL USC DE HARDWARE:

a)

b)

No deben abrir o remper los sellos de seguridad instzlados en cada computador por la Direccién

Administrativa y Oficina de Planeacidn y Sistemas.

No abrir, retirar o cambiar componentes de los equipos.
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c) Evitar prestar e intercambiar los equipos computacionales.
d) Evitar instalar dispositivos o periféricos sin la supervisién y autorizacion expresa de la Oficina de
Planeacion y Sistemas.

e} No retirar o sacar equipe de la institugidn sin previa autorizacion del drea de almacén.

POLITICAS PARA EL USO DE SOFTWARE:

a) El equipo gue sea entregado al usuario contendra en el disco duro el software hasico, siendo estos
ios definidos por la Oficina de Planeacién y Sistemas, come estandar para su operacion vy
funcionamiento.

b) Cualquier otro software gue requiera i usuario, deberd ser solicitado a la Oficina de Planeacion y
Sistemas, previo licenciamiento adquirido por la Camara de Representantes.

¢) La solicitud de algln Sistema o Software que se requiera debe ser enviada por escrito por al
funcionario de la planta de personal con la necesidad de estos y con |a debida justificacion a la Oficina
de Planeacion y Sistemas, sefialande los beneficios gue tendria su obtencion en la mejor realizacién
de su trabajo. La Oficina de Planeacion y Sistemas, analizadas las ventajas institucionales lo incluird
en su programa de adquisicidn o plan de adguisiciones.

d) El usuaric debera mantener los archivos de su eguipe ordenados, siendo de su responsabilidad
conservar espacio suficiente en el disce duro para poder ejecutar sus apiicaciones.

e} La instalacion de software y/o sistemas sélo podrén ser efectuadas por la Oficina de Planeacion y
Sistemas, siendc ésta quien efectue las pruebas técnicas de la instalacion, asi como su
mantenimiento y respaldos.

f)  Se debe respeiar la propiedad intelectual y licencias. El usuario no podré copiar o redistribuir
programas propiedad de la CAmara de Representantes,

g) La instalacion de un software y/o Sistema no aulorizado por la Oficina de Planeacion y Sistemas,
ouede provocar gue aiguna aplicacién no funcione adecuadamente, siendo responsabilidad abscluta

del usuario del equipo.

POLITICAS DE SEGURIDAD DE SERVICIO AL USUARIO:

a) Esresponsabilidad de los usuarios cuidary mantener 2} buen estado de los equipos computacionales.
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La Oficina de Planeacidn y Sistemas, respaldara periédicamente la informacidn que se encuentra en
los distintos servidores.

Los usuarios deberdn utilizar Unicamente los servicios para los cuales estd autorizado. No debe
utilizar la cuenta de otro usuario, niintentar apoderarse de claves de acceso de otros, como tampoco
intentar burlar los sistemas de seguridad bajo ningtn punte de vista.

El usuario deberd tramitar el usuario de Dominio y cuenta de correo institucional con la Oficina de
Planeacidn y Sistemas por escrite con la previa autorizacién del Jefe inmediato.

Cada usuario de un PC 0 LAPTOP serd responsable de mantener los debidos resguardos en cuanto a
confidencialidad de los datos almacenados.

No utilizar el nombre de otro usuario ocultando el propio bajo ninguna circunstantia al momente de
utilizar los servicios informaticos institucionales.

El usuario debera respetar a los demds usuarios. Los archivos, discos, informacion y datos en otras
formas individuales, son privados; no se debe leer, copiar, o cambiar los archives de cualguier

usuario, a menos que haya sido autorizado por éste.

POLITICAS DE USO DE INTERNET

El objetivo de esta politica es otorgar un ordenamiente en el uso del servicio de internet, definiendo de

manera general, no limitativa, las actuaciones consideradas como abusivas y prohibidas.

a)

b)

Las configuraciones de las estaciones de trabajo para acceder al servicio de !nternet san
responsabilidad exclusiva del personal de |a Oficina de Planeacién y Sistemas.

La Oficina de Planeacién y Sistemas tiene el deber de filtrar todo contenido que vaya en contra del
interes de la Camara de Representantes,

Lz Oficina de Planeacidn y Sistemas tiene [a zutoridad para controlar y negar el acceso a cualguiera
gue viole ias politicas o interfiere con los derechos de otros usuarios. También tiene |a
responsabilidad de notificar a aquellas personas que se vean afectadas por las decisiones tomadas.
El uso de Internet es personal e intransferible no permitiéndose que terceras personas hagan use del
servicio.

Cada usuario es el respoansable de Ias acciones efectuadas a través de este servicio.



i
El

fl

h)

k)

o)

‘,'. !Ili
«u.alll

. OFICINA DE PLANEACION Y SISTEMAS

CODIGD 1-DE-1
on | 01-2018

MANUAL DE POLITICAS DE SEGURIDAD DE LA
AQUEVIVE L INFORMACION

Wir Gossasosan PAGINA | 12de 18

La Informacion consultada en cualquier horario de trabajo a través de Internet, debe apoyar
directamente ias funciones relacionadas con el camoo de responsabilidad laboras del usuario y/o
servir como herramienta para desempefar sus funcienes.

El usuario no debe utilizar ninguna corexidn privada a Internel a través de las estacicnes de trabajo
conectadas simultaneamente a redes de ta Camara de Representantes (conexiones celulares).

Se prohive utllizar los servicios de red para juegos (en linea) a través del servicio de Internet ©
Intranet.

Se prohibe acceder a redes sociales en las horas lakorales.

Se prohibe acceder a lugares obscencs, que distribuyan material parnografico, o bien materiales
ofensivos en perjuicio de terceras.

Los mensajes que se envien via internet, serédn de completa responsabilidad det usuario emisor y en
todo caso deberdn basarse en la racionalidad y 1a responsabilidad individual. Se asume gue en ningun
momento dichos mensajes podran emplearse en contra de |os intereses de personas individuales, asi
como de ésta u otra Institucién.

Esta prohibido bajar {download), instalar, copiar 6 almacenar programas computacionales, software
v demas materiaies electrdnicos que violen la ley de derechos de autor,

Los recursos, servicios y conectividad disponibles via Internet abren nuevas oportunidades, pero
rambién introducen nuevos riesgos. En particular, no debe enviarse a través de Internet mensajes
con informacién confidencial a menos gue tal informacion esté cifrada,

De manera consistente con practicas generalmente aceptadas, el Data Center procesa datos
estadisticos sobre el uso de los sistemas de comunicacian, Came ejempio, los reportes de la red en
el uso de Internat contienen detalles sabre lugares de acceso, numero de veces, duracidn, v fechay
hora en gue se efectud el accesa.

Es politica de la Oficina de Planeacidn y Sistemas no monitorear regularmente 'as comunicaciones.
Sin embarge, el uso y el contenide de las comunicaciones puade ocasionalmente ser supervisado en
caso de ser necesaric para actividades de mantenimiento, seguridad o auditoria.

La navegacidn en Internet para fines personales no debe hacerse a expensas del tiempo v los recursos
de la entidad.

Estd prohibido ver ¢ bajar archivos de musica o video desde Internet,
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11. POLITICAS DE USO DE CORREO ELECTRONICO

£l servicio de correo electrénico es una plataforma de comunicacion brindada por la Direccion

Administrativa y la Oficina de Planeacién v Sistemas, la cual permite a los usuarios enviar y recibir

mensajes & todo el mundo electrénicamente. Este servicio se utitiza para mejorar la comunicacién entre

los funcionarios/empleados y entre entidades publicas o privadas.

El objetivo de esta politica es otorgar un ordenamiento en el use del servicio de correo electranico,

definiendo de manera general, no limitativa, las actuaciones consideradas come abusivas y prohibidas.

a)
b)

d)

g

h)

11.1

Es responsabilidad del usuario mantener |z confidencialidad de la clave de acceso.

Le Oficina de Planeacion y Sistemas en caso de uso no permitido del correo electrénice, suministrard
Iz informacién del usuario a la entidad que lo requiera para algin tipo de investigacidn por usc no
apropiado del servicio.

La cuenta de correo es personal e intransferible no permitiéndose que otros empleados hagan uso
de ella.

Cada usuario es el responsable de las acciones efectuadas en su cuenta de correo; la Oficina de
Planeacidn y Sisternas no se hace responsable por las opiniones emitidas.

Es responsabilidad del usuario realizar administracién de su cuenta periédicamente para gue exista
espacio disponible,

Todo usuario es respensable por los datos/documentos adjuntos gue envia.

El incumplimiento por parte del usuario puede ocasionar la suspension y posterior baja del sistema
del servicio de correo electrénico.

Es estrictamente prohibido el envio de cadenas.

Reenvio de mensajes:

Temando en cuenta que cierta informacidn est dirigida a personas especificas y puede no ser apta para

otros, dentro y fuera de la Institucidn, se debe ejercer cierta cautela al reenviar los mensajes, En todo

caso no debe remitirse informacién confidencial de la Cadmara de Representantes sin la debida

aprobacion.

11.2

Borrado de mensajes:
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Los mensajes gue ya no se necesitan deben ser eliminados peridgdicamente de su area de

almacenamiento. Con esto se reducen los resgos de que otros puedan acceder @ esa informacion y

ademas se libera espacio en disco. Y es responsabilidad de cada usuario salvaguardar la informacion

propia de sus labores.

12. POLITICAS DE SEGURIDAD PARA REDES

El propdsito de asta politica es establecer las directrices, ios procedimientos y los requisitos para

asegurar la proteccion apropiada de la institucion al estar conectada a redes de computadoras. Esta

politica se apiica a todos los empleados, contratistas, consultores y personai temporal de la Cdmara de

Representantes.

2)

b)

d)

Todos |05 cambios en ios servidores y equipes de red de la Cdmara de Representantes, incluyendo 1a
instalacion de un nuevo scftware y otros, deben ser documentadas y debidamente aprobados,
excepto si se trata de una situacién de emergencia. Todo estc es para evitar problemas por cambios
apresurados y gue puedan causar interrupcion de fas comunicaciones, caida de la red, denegacion
de servicio o acceso inadvertido a informacion confidencial,

Lot privilegios especiales, de posibilidad de modificar o borrar los archivos de otros usuarios, solo
deben otorgarsa a agquellos directamente respensable de fa administracion o de la seguridad de |0s
sistemas.

Los privilegios del sistema concedidos a los usuarios deben ser ratificados cada 6 meses. La Oficina
de planeacidn y Sistemas debe revocar rapidamente los privilegios de un usuario cuande reciba una
orden de un superior, y en particular cuando un empieado cesa en sus funciones.

Cuando un funcionaric o contratista se retira o termina su contrato con la Cdmara de Representantes,
debe diligenciar ¢! FORMATC “Paz y Salvo por Prestacién de Servicios Personales y Funclonarios A-
G-1-F4" gue puede ser descargado de la pagina WEB o Intranet v tramitarlo ante la Oficina de

Planeacién vy Sistemas para que se desactive [a cuenta de usuario.

13. POLITICAS DE SEGURIDAD PARA CONTRASENAS Y EL CONTROL DE ACCESO



b)

¢)

d)

3

f)

g)

)

k)
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El usuario no debe guardar su contrasefia en una forma legible en archivos en disco, y tampoco debe
escribirla en papel y dejarla en sitios donde pueds ser encontrada. S hay razdén para creer gue una
contrasefia ha sido comprometida, debe cambiarlz inmediatamente.

No deben usarse contrasefias que son idénticas o substancialmente similares a contrasefias
previamente empleadas. Siempre que sea posible, debe impedirse que los usuarios vuelvan a usar
contrasefias anteriores.

Nunca debe compartirse la contrasefia o revelarla a otros. El hacerlo expone al usuario a las
consecuencias por las acciones gue los otros hagan con esa contrasefia.

Estd prohibido el uso de contrasefias de grupo para facilitar el acceso a archivos, aplicaciones, bases
de datos, computadoras, redes, y otros recursos del sistema. Esto se aplica en particular a la
contrasefia del administrador.

La contrasefia inicial emitida a un nuevo usuario sélo debe ser vélida para {a primera sesidn. En ese
momento, el usuario debe escoger otra contrasefia.

Las contrasefias predefinidas gue traen los equipos nueves tales como routers, switchs, etc., deben
cambiarse inmediatamente al ponerse en servicio el equipo.

tas contrasefias deben cambiarse con frecuencia, siendo éstas de uso personal, serd de
responsabilidad de cada usuario acordarse de la contrasefia.

Toda contrasefia debe empezar con una letra, seguida de un conjunto de caracteres {letra, nimerc
o simbolo). 5¢€ recomienda no usar contrasefias que sean facilmente deducibles.

Para prevenir ataques, cuando el softwara del sistema lo permita, debe limitarse a 3 af ndmero de
consecutivos de intentos infructuosos de introducir 2 contrasefia, luego de lo cual la cuenta
involucrada gueda suspendida v se alerta al Administrador del sistema. Si se trata de accesc remoto,
la sesion debe ser inmediatamente desconectada.

Para el acceso remoto a los recursos informaticos de la entidad la combinacion del ID de usuario v
una contrasefia fija no proporciona suficiente seguridad, per o gue se recomienda el uso de un
sisterna de autenticacion mas robusto basado en contrasefias dindmicas.

5i no ha hahido ninguna actividad en un terminal, PC o estacidn de trabajo curante un cierto periode
de tiempo, el sistema debe autométicamente borrar la pantalla y suspender la sesion. El periodo
recemendado de tiempo es de 05 minutos. El re-establecimiento de la sesidn requiere que of usuario
se guientigue mediante su contrasefia.

Si el sistema de control de acceso no estd funcionando propiamente, debe rechazar el acceso de os

usuarios hasta que el problema se haya solucionado.

15 ) 5 .
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m) Los usuarios no deben intentar violar los sistemas de seguridad y de control de acceso. Acciones de

n

o)

o)

esta naturaleza se consitieran violaterias de las politicas de ta Cdmara de Representantes pudiendo
ser causa! de despido.

Para tener evidencias en casos de acciones disciplinarias y judiciales, cierta clase de informacién debe
capturarse, grabarse y guardarse cuando se sospeche gue se esté llevande a cabo abuso, fraude u
otro crimen que involucre los sistemas informaticos.

Los archives de bitdcora (logs) v los registros de auditoria {audit trails} que graban los eventos
relevantes sobre la seguridad de 1os sistemas informaticos y las comunicaciones, deben revisarse
periadicamente y guardarse durante un tiempe prudencial de por fo menos tres meses. Dichos
archivos son importantes para ia deteccidn de intrusos, brechas en la seguridad, investigaciones, y
otras actividades de auditoria. Por tal razdn deben protegerse para gue nadie los pueda aiterary gue
solo los pueden leer las personas autorizadas.

iLos servidores de red deben estar ubicados en sitios apropiados, protegidos contra dafics y robo.
Debe restringirse severamente el acceso a esfos sitios y a los cuartos de cableado a personas no
autorizadas mediante el uso de cerraduras y otros sistemas de acceso (por ejemplo, tarjetas lectoras

de proximidad).

14. TIPOS DE FALTAS

En situaciones de incumplimiento y/o violacion a ias politicas de seguridad de la informacion se debera

tramitar 2l cumplimiente de la ley 734 de 2002, ley 200 de 1995 y demas normas que reglamenten los

procesos disciplinarios para los empleados del estado.

Las faltas cometidas por los usuarios serdn sancionadas de acuerdo a ia gravedad de las mismas y se

clasifican en leves, menos graves y graves; segin se sefialan a continuacion:

a) LEVES
al Usar los equipos de la Instituciédn, para actividades no laborales como juegos y pasatiempos.
b}  Manipuiar alimentos sobre los equipos de computo.
c) Utilizar fondos y/o protectores de pantalla que no son los institucienales (personalizados), sean
computadores personales y/o portatiles, propiedad de ia Cdmara de Representantes.
d) Exponerios equipos a riesgos del medioambiente {por ejemplo, pelvo, incendio y agual.
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e} No reportar inmediatamente fallas en los computadores o en la red gue consecuentemente causen
problemas serios como pérdida de la informacién o indisponibilidad de los servicios.

f)  Mover {cambiar de lugar, desplazar) los equipos o reubicarios sin autorizacién previa.

g} Noreportara la Direccién Administrative o a la Oficina de Planeacién y Sistemas la deteccidn de, virus
U otro agente potencialmente peligroso.

h) La noutilizacion de un programa antivirus para examinar todo archivo que venga de afuera c inclusive
de otras Direcciones o dependencias de la Cdmara de Representantes,

i) Utilizar Memorias USB u otros medios de aimacenamiento en cualquier computador portadores de
virus u otros agentes dafiinos sin escanear previamente,

J) Utilizar los servicios de red para juegos  través del servicio de Internet o Intranet,

ki Lafaita de cuidado, pulcritud y limpieza del equipo de informatica asignado.

[} Lanavegacién en Internet para fines personales por periodos pralongados de tiempo,

m} Bajar archives de muysica o video desde Internet.

MENOS GRAVES:
Constituyen faltas menos graves:

a) lareincidencia en la comision de una falta leve

b} Modificar la canfiguracidn de hardware y/o software establecids por la Direccidn Administrativa o la
Oficina de Planeacién y Sistemas.

¢} La instalacion de programas v la modificacidn de los programas, paquetes y configuraciones ya
instalados en los computadores.

d} Visitar o acceder a sitios web obscenos, que distribuyan material pornografico, o materiales ofensivos
en perjuicio de terceros.

e} Utilizar el Internet para enviar mensajes que vayan en contra de empleados y/o de los intereses de

otras personas, asi como de ésta u otra Institucién. Por ejemplo (cadenas correos masivos).

GRAVES:

Constituyen faltas graves:

a) Lareincidencia en la comisidén de una falta menos grave



OFICINA DE PLANEACION Y SISTEMAS
CODIGO 1-DE-M-5

MANUAL DE POLITICAS DE SEGURIDAD DE LA TR T

AGULvivE LA DIMOCRAEE INFORMACION

i et PAGINA | 1BdelB

b} La pérdida o robo de cualquier componente de hardware o programa de software por negligencia o
dolo debidamente comprobado.

¢} Revelar datos confidenciales.

d)  Hacer copias c usar seftware tantc adquinide como desarrollado, para fines personalesy en violacion
a derechos de autor.

e} Hacer uso de software bajado de Internet (software libre, gratis, demos, etc.) y en general software
gue provenga de una fuente no confiable,

f}  Eluso de modems en PCs que tengan también conexion a la red local (LAN.

g} Copiar a un medio removible (como un DVD, USE, CD), el software 0 los datos residentes en las
computadoras de la Camara de Represantantes, sin la aprobacién previa,

h) Mo realizar respaldos de los datos guardados en PCs y servidores.

i) Negigencia en el manejo de la informacidn confidencial de la Camara de Representantes contenida
en computador personal o portatil.

iV Borrarfeliminar |a informacién original no cifraca sin que se haya comprobado que se puede
recuperar desde los archivos encriptados mediante el proceso de descifrado.

k) Utilizar/usurpar el acceso a fas claves utilizadas para el cifrado v descifrado.

' Abrir los equipos de cémputo, violentar sellos.

m} Prestar, campartir, usurpar 13 contrasena.

n}  Burlar los sistemas de seguridad informatica

o} Sacar {extraer} o cambiar componenies de los equipos

p] Prestar e intercambiar los eguipos de computo sin fa correspondiente autorizacion.

al Instalar equipos sin ia supervision y autorizacion expresa de la Cficina de Planeacidn y Sistemas.

r}  Leer, copiar, 0 camhbiar los archives de cualquier otro usuario.

s Inspeecionar, copiar y almacenar programas computacionales, software y demads materiales
electronicos gue viclen !a ley de derechos de autor.

t) Enviar a través de Internet mensajes con informacion confidencial a menos que tal informacion esté
cifrada y autorizada.

u}  Divulgar, duplicar, modificar, destruir, extraviar, robary acceder a informacion confidencial,
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