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MANUAL PARA LA IMPLEMENTACJC)N DE LA ESTRATEGIA
GOBIERNO EN LINEA DE LA REPUBLICA DE COLOMBIA

NOTA IMPORTANTE

El presente documento es el resultado de la evolucion de la Estrategia de Gobierno en linea establecida
mediante el Decreto 1151 del 14 de abril de 2008 y determina los lineamientos que deben seguir las entidades
publicas y los particulares que desempefian funciones publicas en la implementacion de la Estrategia de
Gobierno en linea en Colombia.

Dada la dindmica propia de las Tecnologias de la Informacion y las Comunicaciones (TIC), la informacion de
este Manual se actualizara periédicamente, con la colaboracién de las entidades publicas y de otros actores
relacionados con la Estrategia, con el fin de mantener a los responsables de impulsar y desarrollar la Estrategia
de Gobierno en linea en las diferentes entidades publicas:

= informados sobre los contenidos y servicios que deben ofrecer a la ciudadania a través de medios
electrénicos,

= siempre al dia en las Gltimas tendencias relacionadas con el Gobierno en linea,

= articulados con el enfoque estratégico para implementar la Estrategia de Gobierno en linea de la
Republica de Colombia.

Por esta razdn, la informacion de este Manual ha sido y sera objeto de revision constante. Las nuevas versiones
se publicaran en los medios informativos con que cuente la Estrategia de Gobierno en linea.

Cualquier referencia en este documento a un producto, proceso o servicio especifico, no debe entenderse ni
constituye un reconocimiento, aceptacion, aval, endoso de responsabilidad por calidad, idoneidad o cualquier
otro atributo o condicién de este producto, proceso o servicio, o de la idoneidad, profesionalismo o cualquier
otro atributo o condicién de productor o proveedor.

Ni la Estrategia de Gobierno en linea, ni cualquiera de los funcionarios, empleados, contratistas, o vinculados a
ella, otorgan ningln tipo de garantia, expresa o implicita, incluyendo las de comercializacién o de aptitud para
una finalidad particular, o asume alguna responsabilidad legal por la exactitud, integridad, o utilidad de
informacion que se obtenga de este documento. En ningln momento la Estrategia de Gobierno en linea sera
responsable por cualquier dafio legal, indirecto, consiguiente, incidental, o perjudicial que surja por el uso del
material escrito en este documento, o de sus referencias a otras fuentes de informacion.

Este documento esta dirigido a las entidades publicas del orden nacional y en tal sentido, los criterios y
practicas incorporados en las versiones anteriores del Manual, que no estén expresamente consignados en esta
versién, no se aplican y no son vinculantes. En el caso de las entidades territoriales y dado que los plazos
definidos por el Decreto 1151 de 2008 estan vigentes, deberdn continuar con la implementacion de los mismos,
de acuerdo con la Ultima version del Manual publicada en el afio 2010 y una vez finalicen dichos plazos,
deberan cumplir con lo establecido en esta versién, sin perjuicio de que puedan adelantar acciones paralelas
tendientes a su implementacion.
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INTRODUCCION

El Gobierno en linea en Colombia ha venido siendo implementado de manera sistemética y coordinada en todas las
entidades publicas, en un primer momento a partir de lo establecido en la Directiva Presidencial No. 02 del 2000 y
continuando de manera decidida desde el 2008, afio en que se expidid el Decreto 1151 que definié los lineamientos
generales de la Estrategia de Gobierno en linea. Tres afios después de este significativo hito, se han evidenciado cambios y
avances en el uso y apropiacion de la tecnologia como herramienta que permite mejorar la gestion publica, la provision de
servicios y la transparencia, encaminados a cumplir las funciones del Estado, lo cual ha motivado la evolucion en el
direccionamiento de la Estrategia.

La provision de tramites y servicios por medios electronicos, la apertura de espacios de participacion y la mejora en la
calidad de la informacion de las entidades publicas, han sido logros importantes en los Gltimos afios. Gracias al Gobierno
en linea, la poblacién tiene acceso a la informacion publica en los sitios Web del Estado, lo cual incluye el 100% de los
municipios, hecho que distingue a Colombia como lider latinoamericano en presencia en Internet. Asi mismo, se ha
aumentado significativamente el ndmero de tramites y servicios por medios electronicos y el pais ha mejorado en las
mediciones internacionalesl, hecho que demuestra los avances importantes en esta materia.

Sin embargo, el uso de TIC dentro del Estado, para mejorar la relacién con los ciudadanos, es un proceso continuo que
exige esfuerzos cada vez mayores que permitan, no sélo aumentar el nimero y uso de los servicios sino que también
mejoren la calidad y el acceso a los mismos. De otra parte, a nivel global se estan produciendo una serie de cambios en la
manera en que operan lo estados y en su responsabilidad frente a los ciudadanos y los empresarios. En tal sentido, la
blusqueda de la eficiencia sigue siendo un gran imperativo pero también lo es su responsabilidad frente a temas globales
como el cambio climatico o la solucidn de problemas de pobreza. Todo lo anterior, bajo un esquema de escrutinio publico.

De igual forma, el papel o la accion de los ciudadanos ha venido transformandose. Las formas de expresion son diversas y
se basan en mecanismos mas directos y mas poderosos que, ain hoy, no son entendidos en su totalidad. Los ciudadanos
tienen un conocimiento enorme que puede ser aprovechado en beneficio de las sociedades y el Estado puede servir de
plataforma para canalizar y potenciar dicho conocimiento.

En el campo tecnolégico, los avances son vertiginosos, no sélo en cuanto a aplicaciones o servicios sino también en lo
relacionado con la gestion de la tecnologia al interior de las organizaciones, hecho que ha transformado los procesos y
negocios al interior del mismo Estado.

A nivel del pais, el gobierno colombiano, dentro de sus objetivos de desarrollo 2011-2014 ha planteado el impulso a la
masificacién y uso de las TIC y uno de sus componentes es el de Gobierno en linea, lo cual sefiala un nuevo horizonte para
esta politica que ya hace parte de la gestién publica.

Todos estos hechos han llevado a un replanteamiento de los objetivos y el alcance de la politica de Gobierno en linea,
profundizandola alin mas y extendiéndola a otros actores que participan dentro de la funcion publica.

' De acuerdo con el mas reciente Reporte Global de las Naciones Unidad (2010), Colombia es el mejor pais en Gobierno Electronico y en Participacion
Electrénica de América Latina y el Caribe (puestos 31y 26 respectivamente a nivel mundial) y el No. 9 del mundo en servicios en linea.
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En este marco, los lineamientos puestos a disposicidn de las entidades publicas son de vital importancia para orientar la
implementacion de la Estrategia de Gobierno en linea y dentro de ellas, el Manual de Gobierno en linea es un elemento
fundamental para consolidar el Gobierno en linea de forma rapida y efectiva en el Estado Colombiano. Concebido como
una herramienta de auto-ayuda, el objetivo del Manual es proporcionar a las entidades publicas de las diferentes ramas y
niveles y a los privados que ejercen funciones publicas el enfoque, lineamientos y herramientas de apoyo que faciliten sus
avances y mejoras, ya sea a traves de las directrices incluidas en el mismo o0 mediante documentos complementarios a los
que se hace referencia en el Manual.

En el primer capitulo se presenta el marco estratégico y metodoldgico del Gobierno en linea y entre los capitulos dos al
cinco, la descripcidn detallada de los lineamientos y criterios que las entidades deberan cumplir de acuerdo con cada uno
de los componentes y niveles de madurez de la Estrategia de Gobierno en linea, al igual que los mecanismos de accién
para el cumplimiento de los objetivos de dicha Estrategia. Es importante mencionar que dichos criterios son la base para la
elaboracién de diagndsticos y la formulacion de planes de accion de Gobierno en linea de las entidades, asi como para el
seguimiento, monitoreo y evaluacién del avance, uso e impacto del Gobierno en linea en el pais. Finalmente, en el capitulo
seis se describen los estandares y guias adicionales de la Estrategia de Gobierno en linea, es decir, aquellas acciones que
debe impulsar directamente el Programa Gobierno en linea y cuyos resultados o productos son insumos necesarios para
que las entidades puedan avanzar en los diferentes niveles de madurez.

Es importante resaltar que el éxito del Gobierno en linea depende del trabajo conjunto de todas las entidades publicas y de
las acciones internas que se ven reflejadas en la relacion con sus usuarios. Igualmente, es necesario el aporte de diversos
actores privados y de la sociedad en su conjunto de manera que los resultados puedan ser alin mejores. Por ello, el Manual
es el resultado del trabajo articulado y coordinado con diversas instituciones del sector publico y privado, de la academia y
de la sociedad civil, quienes aportaron decididamente en su elaboracion y discusion, reflejando asi el interés comdn por la
construccion de un Estado por y para los colombianos, mediante el aprovechamiento de las TIC, para la prosperidad del
pais, una meta de la que todos somos responsables.
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1. MARCO ESTRATEGICO Y METODOLOGICO

Las Tecnologias de la Informacion y las Comunicaciones son un factor que contribuye al desarrollo de las sociedades a
través de diversos mecanismos. Uno de dichos mecanismos es el uso de las TIC en el Estado ya que contribuye a cambios
en la forma de gobernar y en la manera en que los ciudadanos y las organizaciones se relacionan con sus estados. El éxito
de esta nueva forma de gobernar exige, al mismo tiempo, nuevos modelos para debatir y decidir las estrategias, nuevas
formas de transacciones y de negocios, nuevas formas de escuchar a los ciudadanos y las comunidades y nuevas formas de
organizacion, gestion y entrega de informacion.

En este escenario, la Estrategia de Gobierno en linea en Colombia, tiene como visién la de un Estado construido por y
para los colombianos, mediante el aprovechamiento de las TIC, para la prosperidad del pais. Esta vision parte de
considerar al Estado como una construccion colectiva en el cual, las potencialidades de cada persona, incluyendo las de los
servidores publicos, pueden ser puestas a disposicion de los demas y, a su vez, las instituciones publicas responden de
manera efectiva a los intereses de la sociedad, proceso en el cual las TIC juegan un rol fundamental. Esto genera un
impacto positivo sobre la gestion publica, sobre la competitividad y sobre la sociedad en su conjunto.

La Estrategia, tiene a su vez, el propdsito de contribuir a la construccion de un Estado mas eficiente, mas transparente y
participativo y que presta mejores servicios con la colaboracion de toda la sociedad, mediante el aprovechamiento de las
TIC. Lo anterior, mediante el logro de cuatro objetivos especificos:

- Facilitar la eficiencia y colaboracidn en y entre las entidades del Estado, asi como con la sociedad en su conjunto.

- Contribuir al incremento de la transparencia en la gestion publica.

- Promover la participacion ciudadana haciendo uso de los medios electrénicos.

- Fortalecer las condiciones para el incremento de la competitividad y el mejoramiento de la calidad de vida.

Estos objetivos van de la mano con los lineamientos mundiales que promueven el uso de las TIC para el cumplimiento de
los objetivos de desarrollo, pero también estdn enmarcados dentro de los objetivos de desarrollo del pais. En el contexto
internacional, Gobierno en linea responde a compromisos adquiridos por Colombia, como el Plan de Acci6n de la Cumbre
Mundial de la Sociedad de la Informacion al 2015, la Declaracion de Santo Domingo de la Asamblea de la OEA en 2006,
la Declaracion de Santiago de la Cumbre lberoamericana de Jefes de Estado y de Gobierno en 2007, el Plan de Accion
sobre la Sociedad de la Informacion de América Latina y el Caribe al 2015 (eLAC)2 y la Declaracién de La Granja entre la
Union Europea y América Latina y el Caribe sobre la Sociedad de la Informacién en 2010.

Aunado a lo anterior y atendiendo las recomendaciones establecidas dentro del marco de la Conferencia de
Plenipotenciarios de la Unién Internacional de Telecomunicaciones (UIT)® 2010 (PP-10), la Conferencia Ministerial sobre
la Sociedad de la Informacién de América Latina “eLAC 2010-2015, la Cumbre Mundial sobre la Sociedad de la
Informacion (CMSI)5, los lineamientos de accion sugeridos por la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE)®, las actividades de la Corporacién de Internet para la Asignacion de Nombres y Ntimeros (ICANN
por sus sigla en inglés)’, los informes del Registro de Direcciones de Internet para América Latina y Caribe (LACNIC por
sus siglas en inglés)®, entre otras organizaciones, Colombia debe liderar un entorno propicio que garantice el desarrollo de

2 www.eclac.org.
3 http://www.itu.int/plenipotentiary/2010/index-es.html.

4 http://www.eclac.cl/socinfo/noticias/noticias/.
5 http://www.itu.int/wsis/index-es.html.
6 http://www.oecd.org/dataoecd/48/51/44953210.pdf.

7 http://www.icann.org/.
8 http:/lacnic.net/sp/index.html.
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la Sociedad de la Informacion, la conectividad digital, el cierre de la brecha de servicios de digitales y la apropiacion de
las TIC.

A nivel de Colombia, el Gobierno ha definido como objetivo de desarrollo® el de construir un pais con prosperidad para
todos, con mas empleo, menor pobreza y mas seguridad. EI cumplimiento de dicho objetivo se sustenta en ocho ejes
estratégicos o soportes transversales, uno de los cuales es el de Buen Gobierno, como rector de las politicas publicas, en
la ejecucion de programas sociales y en la relacion del Estado con el ciudadano.

En tal sentido, es objetivo de desarrollo el de fortalecer un modelo de gobernabilidad, a través del continuo mejoramiento
de la administracion publica y, dentro de tal propdsito, Gobierno en linea juega un papel preponderante pues se convierte
en un instrumento transversal que facilita el Buen Gobierno™®. De igual manera, la Estrategia de Gobierno en linea se
enmarca dentro de la politica de Tecnologias de la Informacion y las Comunicaciones establecida por el Gobierno
Nacional que busca la masificacién del uso de Internet y que se plasma en el Plan Vive Digital“.

Asi mismo, es un principio orientador de la sociedad de la informacidn en lo que respecta a la prestacion de servicios
eficientes a la ciudadania y a los empresarios con el aprovechamiento maximo de las TIC, es un componente prioritario
para la politica de Buen Gobierno y Eficiencia Administrativa y hace parte de las acciones fundamentales de la politica de
optimizacion de tramites y servicios de la administracion publica.

La Estrategia se desarrolla en el marco de un ecosistema de Gobierno en linea, una unidad funcional compuesta por unas
personas que la habitan, un entorno en el que conviven y se desarrollan y unas relaciones que se establecen, el cual parte
de considerar la existencia de dos componentes fundamentales: por un lado la demanda, que hace referencia a aquellas
necesidades, deseos o aspiraciones de los ciudadanos, en su relacion con el Estado, y por otro, la oferta, que esta
relacionada con la manera como el Estado responde y se ajusta a tales solicitudes.

ll O ;1:1;5;_-.

Infraestructura

Ecosistema
de Gobierno
en linea

Personas Procesos

Aplicaciones

Fig. 1. Ecosistema de Gobierno en linea, en armonia con el Plan Vive Digital.
En cada uno de estos componentes, existen elementos que los componen asi:

Demanda - Esta constitutida por las personas y las aplicaciones:

9 El documento de Bases para Plan de Desarrollo puede ser consultado en www.dnp.gov.co.
10 Articulo 230 de la Ley 1450 de 2011. http://wsp.presidencia.gov.co/Normativa/l eyes/Paginas/2011.aspx.
" Para mayor informacion sobre el plan Vive Digital y sus iniciativas, se puede consultar www.vivedigital.gov.co.
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= Personas: Son el eje central del Gobierno en linea y en tal sentido, se parte de su reconocimiento en los diferentes
ambitos y condiciones y de hacerlos participes de la construccion del Estado'2. De igual manera, los servidores
publicos juegan un papel preponderante en la Estrategia, pues son ellos sus directos impulsores y ejecutores quienes
tienen el contacto directo con los ciudadanos y empresarios. La Estrategia, por tanto, debe definir acciones de
capacitacion y acompafiamiento con y hacia los ciudadanos y servidores pablicos y hacerlos participes de la misma,
mediante el uso de las TIC. Asi mismo, los ciudadanos y los servidores puablicos deben participar de manera activa,
como aportantes de ideas que permitan desarrollar acciones de mejoramiento interno y externo de las entidades.

= Aplicaciones: Se refiere a los servicios directos que benefician a los ciudadanos, a los empresarios y a los mismos
servidores publicos y que son prestados por las entidades publicas a través de medios electrénicos. Dichos servicios
van desde los informativos, pasando por los transaccionales, hasta los de participacion.

Oferta - Esta constituida por la infraestructura y los procesos:

» Infraestructura: Para que las entidades publicas y los privados que ejercen funciones publicas puedan ofertar
servicios, deben contar con una infraestructura tecnoldgica que garantice condiciones adecuadas. En tal sentido, la
conectividad, la interoperabilidad, la implementacién de multiples canales, el uso de centros de datos, cloud computing,
la incorporacion del nuevo protocolo de Internet IPv6 y la accesibilidad, entre otros, deben ser tomados en cuenta
dentro del desarrollo de la Estrategia de Gobierno en linea.

= Procesos: Adicional a la infraestructura, la oferta de servicios esta soportada en los procesos internos que se producen
al interior y entre las entidades del Estado. Dichos procesos pueden ser misionales, estratégicos o de apoyo, pero en
todos ellos debe haber una revision e intervencion con el objeto de hacerlos mas eficientes, de cara a los grupos de
interés de las entidades.

Vale la pena sefialar que las relaciones que se dan entre estos componentes son interdependientes y que en cualquier
accion o proyecto que se adelante para avanzar en el uso del Gobierno en linea, deben ser tomados en cuenta para
garantizar mejores resultados. lgualmente, conviene sefialar que el entorno estd constituido por las condiciones y
tendencias tecnologicas, politicas, econémicas, normativas y sociales que influyen en el ecosistema pero que, a su vez,
pueden ser modificadas desde el mismo.

Desde el punto de vista metodoldgico, la Estrategia de Gobierno en linea debe seguir un proceso gradual de mejora y para
ello se ha definido un modelo de madurez, el cual proporciona a las entidades un marco para identificar, diagnosticar y
transformar sus operaciones y la prestacion de servicios. Asi las cosas, un modelo de madurez define un proceso evolutivo
e iterativo y se basa en un principio de mejoramiento incremental y continuo que permite integrar diversos componentes,
actividades, metas y tiempos, que lo soportan. Asi mismo, establece una secuencia logica de pasos que abstrae las
principales actividades asociadas al proceso de madurez y permite medir el avance de dicho proceso®.

El uso de modelos de madurez ha sido identificado en diversos campos, destacandose el tecnoldgico, en especial, el
desarrollo de software“, infraestructura tecnolégicalS, gobierno abiert016, arquitectura empresarial, entre otros. Por tanto,

12 Cuando se habla de distintos ambitos y condiciones se refiere a tener en cuenta entornos no convencionales u 6ptimos, asi como condiciones particulares
y deficiencias en condiciones tecnoldgicas, fisicas o sensoriales de los usuarios o funcionarios de las entidades e instituciones.

13 De acuerdo con Gartner, los modelos de madurez tiene su origen en el Capability Maturity Model (CMM) desarrollado en 1987 por Watts S. Humphrey para
caracterizar el proceso de software. Posteriormente el modelo se mejoré y se ha venido usando como marco conceptual para abordar procesos de mejora
continua y mejores practicas en campos de T u organizacionales.

4 Watts S. Humphrey. Characterizing the Software Process: A Maturity Framework. Software Management, Marzo de 1988.
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el modelo de madurez de Gobierno en linea no debe ser visto como un fin en si mismo, sino como una herramienta clave
en la gestién, por parte de la direccion de una entidad y de transformacion de la misma, a través del uso de la tecnologia.

El modelo de madurez de Gobierno en linea consta de los siguientes elementos:

COMPONENTES

Son las areas prioritarias de actuacion, es decir, aquellas sobre las cuales se deben tomar decisiones y asegurar los medios
para lograr su desarrollo. Desde otro punto de vista, su desarrollo es el que permite el logro de los objetivos de Gobierno
en linea. Tal como se aprecia en la figura 2, el modelo de madurez contiene cinco componentes:

» |nformacion: Constituye la oferta, por medios electronicos, de informacion y datos publicos no sensibles’’ abiertos en
formato reutilizable y que pueden ser utilizados por terceros para la generacion de servicios de valor agregado.

» |nteraccion: Se habilita la comunicacién de dos vias entre los servidores publicos y la ciudadania, mediante
mecanismos que acercan al ciudadano con la administracion y le posibilitan contactarla, al igual que hacer uso de la
informacion que proveen las entidades, a traves de consultas en linea.

= Transaccion: Incorpora la provision de transacciones en linea para la obtencién de productos y servicios, mediante
canales seguros, haciendo uso de elementos como la autenticacion y pagos en linea.

» Transformacion: La prestacion de los productos y servicios se realiza a partir de las necesidades de los usuarios, lo
cual implica cambios en la manera de operar las entidades potenciando el intercambio eficiente de informacion entre
sus dependencias y con otras entidades, asi como la reorganizacién de sus procesos, tramites y servicios bajo el
entendimiento de sus clientes y su oferta por multiples canales.

= Democracia: Se crean las condiciones para facilitar la participacion de los ciudadanos en la discusion de temas de
interés publico, en el proceso de toma de decisiones, y en la construccién colectiva de politicas publicas, planes,
programas, temas legislativos y reglamentarios, asi como en el seguimiento a la ejecucion y el control social*®, en un
didlogo abierto de doble via con un Estado totalmente integrado en linea.

Los espacios virtuales que se habilitan refuerzan otros medios y mecanismos de participacion ciudadana y la
informacion y las estrategias de comunicacién de los mismos utilizan un lenguaje cercano al ciudadano para garantizar
la comprensidn de la misma.

'5 Introducing the Gartner IT Infrastructure and Operations Maturity Model. Gartner, Octubre 01 de 2007.

16 Gartner Open Government Maturity Model. Gartner, Junio 25 de 2010.

7 Los datos publicos no sensibles se refieren a aquellos datos que no tienen ninguna restriccion de caracter constitucional o legal para su publicacién y
acceso.

'8 Carta Iberoamericana de Participacion Ciudadana en la Gestion Publica. Adoptada en Cumbre Iberoamericana de Jefes de Estado. Estoril, Portugal,
diciembre de 2009.
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Fig. 2. Niveles de madurez de la Estrategia Gobierno en linea

NIVELES

Se definen como una secuencia de acciones que, adecuadamente desarrolladas, conducen al logro de los objetivos.
Igualmente, toma en cuenta las relaciones entre dichas acciones, los métodos utilizados y las personas involucradas™®. Los
niveles de madurez definidos para la Estrategia de Gobierno en linea son los siguientes.

Nivel Inicial: Nivel en el cual se cuenta con las condiciones institucionales para habilitar cada uno de los componentes.
Las entidades caracterizan y analizan a sus usuarios tomando en cuenta variables como composicién, necesidades,
acceso a tecnologia. Igualmente, analizan sus procesos misionales, estratégicos y de apoyo, al igual que la informacion
gue se genera a partir de los mismos. De otra parte, analizan los esquemas de prestacion de servicios y los recursos con
los que cuentan para su provisién. Finalmente, priorizan sus acciones y definen su plan de accién para avanzar en el
uso del Gobierno en linea y apropian los recursos econémicos, humanos, administrativos y legales para ello.

Nivel Basico: Nivel en el cual hay evidencia de prestacion de servicios en linea de acuerdo con lineamientos y
estandares definidos por ellas mismas. Existe entendimiento organizacional. Las entidades implementan los primeros
servicios en cada uno de los componentes y los servidores publicos involucrados en dichos procesos conocen y usan el
Gobierno en linea. Asi mismo, los ciudadanos evalGan la prestacion de los servicios.

Nivel Avanzado: Nivel en el cual hay evidencia de un porcentaje amplio de prestacion de servicios en linea. El
Gobierno en linea esta institucionalizado, es parte de la rutina diaria y la cultura de la entidad. Las entidades masifican
sus servicios electronicos a todos sus usuarios, a partir de las caracteristicas identificadas en el nivel inicial y de la
experiencia obtenida en el nivel bésico. Igualmente, terceros participan en el desarrollo e implementacion de nuevos
servicios de valor agregado y la ciudadania participa activamente en la definicion de los servicios a ofrecer por parte de
las entidades.

19 Watts S. Humphrey, Ibid.
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» Nivel de Mejoramiento permanente: Nivel en el cual hay interiorizacion, innovacion y réplica de experiencias
exitosas. Las entidades adoptan mejores practicas, han interiorizado el Gobierno en linea y son los ciudadanos y las
empresas quienes determinan el tipo de servicios a proveer por parte de las entidades.
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_____ permanente
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Fig. 3. Niveles de madurez de la Estrategia Gobierno en linea

GOBIERNO COMO PLATAFORMA

Con el fin de dinamizar el proceso de evolucion a través de los niveles de madurez, deberan garantizarse ciertos elementos
habilitantes, algunos de los cuales tendran que ser impulsados y liderados desde el Programa Gobierno en linea y
posteriormente implementados por las entidades. Dentro de estos elementos habilitantes se encuentran del tipo:

= Politicos y de Regulacion: Comprende la definicion de lineamientos, metodologias, estandares y demas desarrollos
normativos que se requieran para que las entidades comprendan e implementen acciones en temas como apertura de
datos, accesibilidad, usabilidad, estandares de TI, interoperabilidad, mercado abierto de servicios, cero papel,
notificacion electrénica, autenticacion electrénica, servicios compartidos, entre otros.

= Capacitacion y Acompafiamiento: Hace referencia a las acciones que deben ser impulsadas desde el Programa
Gobierno en linea para difundir la Estrategia, acompafiar y orientar su ejecucion en las diferentes entidades y la
capacitacion de servidores publicos y ciudadanos para la apropiacion y uso de los servicios implementados.

» |nfraestructura Tecnol6gica: Soluciones comunes y plataformas tecnoldgicas para el acceso unificado (datos,
aplicaciones, toma de decisiones, resolucién de problemas, entre otras)

= Monitoreo y Evaluacion: Comprende la generacion de informacién que permita conocer el estado de avance en el
modelo de madurez al igual que el impacto que genera el Gobierno en linea en la competitividad, en la calidad de vida
de los ciudadanos y en la gobernabilidad.
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La integracion de los tres elementos descritos configura el modelo de madurez de Gobierno en linea. Debe adicionarse al
mismo los tiempos para el avance en cada uno de los niveles los cuales se han establecido de una manera diferenciada para
el nivel nacional y para el nivel territorial. La figura 4 resume entonces el modelo de madurez.
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Fig. 4. Modelo de madurez de la Estrategia Gobierno en linea
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2. NIVEL INICIAL

Plazo para implementacién entidades del orden nacional: 2012/12/31

El nivel inicial es aquel en el cual se cuenta con las condiciones administrativas y tecnolégicas, los recursos humanos y
financieros y la planeacion institucional para habilitar cada uno de los componentes. Las entidades caracterizan y analizan
a sus usuarios tomando en cuenta variables como composicién, necesidades, acceso a tecnologia. Igualmente, analizan sus
procesos misionales, estratégicos y de apoyo, al igual que la informacion que se genera a partir de los mismos.

De otra parte, analizan los esquemas de prestacién de servicios y los recursos con los que cuentan para su provision.
Finalmente, priorizan sus acciones y definen su plan de accién para avanzar en el uso del Gobierno en linea y apropian los
recursos econdmicos, humanos, administrativos y legales para ello.

Dentro de este nivel, existen unas acciones que deben ser desarrolladas de manera transversal para todos los componentes
y otras que son especificas a cada uno de ellos asi:

2.1 CRITERIOS TRANSVERSALES

Criterio

Descripcién

Andlisis y
caracterizacion de
los usuarios de la
entidad

El objetivo de esta actividad es conocer de una manera mucho mas detallada a los usuarios de cada entidad y con base
en ello definir los servicios a proveer por medios electronicos en cada componente, de acuerdo con las caracteristicas
de dichos usuarios. Por ello, cada entidad debe realizar un estudio que permita conocerlos, clasificarlos y analizarlos,
en términos de las siguientes variables, como minimo:
- Tipologia:
Empresas, Entidades Publicas, Ciudadanos, Otro.
- Caracterizacion:
Ciudadanos: Ubicacién, Rangos de edad, Sexo, Poblacion vulnerable (madre cabeza de familia,
desplazado, personas con discapacidad, familias en condicion de pobreza, nifios, adulto mayor, etnias,
desplazados, reinsertados).

Empresas: Microempresa, Pequefia, Mediana, Grande - Industria, Comercio y Servicios.
Entidad Publica: Nacional, Territorial.
Otros: ONG, Organismos y usuarios internacionales, organizaciones de la sociedad civil, privados que

ejercen funciones publicas
- Tipologia de servicios demandados por cada poblacion:

Informacion

Peticiones, quejas y reclamos

Tramites

Servicios

Participacion
- Tipologia y nivel de cobertura de canales de acceso de que disponen los usuarios:

Internet

Telefonia Movil

Telefonia Fija

Fax

Redes Sociales

Television

Presencial

Esta informacion debe ser consignada en los formatos que existan en la entidad para tal efecto o en los que el
Programa Gobierno en linea disefie para tal fin.

Caracterizacion
de los procesos,
tramites y
servicios de la
entidad

El objetivo de esta actividad es el de servir de base para identificar y priorizar las acciones o proyectos a implementar
para la optimizacion y automatizacion de tramites y servicios, la implementacion de politicas y estandares de seguridad
de la informacion, la incorporacion de la politica de cero papel y para planear la ruta critica a seguir en los diferentes
niveles de madurez.
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Criterio

Descripcién

Para ello, cada entidad debe hacer un analisis de lo siguiente:

Procesos:
Con base en el MECI y el Sistema de Calidad que haya implementado, la entidad identifica lo siguiente:
- Procesos Misionales
- Procesos Estratégicos
- Procesos de Apoyo
- Procesos de Evaluacién

Adicionalmente, en cada uno de dichos procesos identifica lo siguiente:

- Entradas

- Procedimientos

- Salidas

- Registros, formatos y demas documentos asociados

- Rolesy responsables de la informacion

- Estado de automatizacion

- Tréamites y servicios asociados a dichos procesos

- Grado en que se han reemplazado los documentos en papel por electrénicos

- Elementos tecnoldgicos que intervienen en el proceso (aplicaciones, servidores, equipos de red, equipos de
seguridad de red, etc) y grado de implantacion

- Existencia de herramientas para la gestion documental como Tablas de Retencidn (y su grado de
implementacion), Plan de Gestion Documental, Gestion de seguridad de la informacion

Esta informacion debe consignarla en los formatos de que disponen las entidades, de acuerdo con su sistema de
calidad.

Tramites, servicios y cadenas de tramites

En el caso en que los tramites, servicios y cadenas de tramites de la entidad no se encuentren dentro de los procesos de
calidad, debera hacerse el mismo ejercicio anterior con dichos tramites y servicios. Para ello puede hacerse uso de las
metodologias de identificacion de cadenas de tramites que se encuentran publicadas en
www.programa.gobiernoenlinea.gov.co, seccion “Documentos”.

Esquema de
atencion al
ciudadano

La prestacion de servicios, la ejecucion de trdmites, la realizacion de ejercicios de participacion y la publicacion de
informacion y datos, requieren de un soporte institucional que garantice la integracion de procesos para la atencion al
ciudadano. Por ello, la entidad debe definir un esquema de atencion al ciudadano, por diferentes canales electrdnicos,
sefialando como minimo:

- Dependencias o instancias responsables

- Medios de atencion

- Estandares y lineamientos de atencién

- Procedimiento para la actualizacion de la informacion por los diferentes canales

Para la implementacion de dicho esquema, se siguen los lineamientos definidos por el Programa Nacional de Servicio
al Ciudadano (www.servicioalciudadano.gov.co, seccion “Herramientas”).

Igualmente, las entidades deben tomar en cuenta los lineamientos establecidos en el Conpes 3654 de 2010, Politica de
rendicion de cuentas de la Rama Ejecutiva a los Ciudadanos en la Carta Iberoamericana de la Participacion Ciudadana
en la Gestion Publica y en la politica de Democratizacion de la Administracion Publica del Sistema de Desarrollo
Administrativo.

Comité de
Gobierno en linea

Dado el alcance de la Estrategia de Gobierno en linea, su cumplimiento por parte de cada entidad requiere el liderazgo
de los representantes legales. Por ello, cada entidad debe contar con dicha instancia o0 Comité de Gobierno en linea y
antitramites, el cual deben estar formalmente constituido a través de un acto administrativo firmado por el
representante legal.

El Comité de Gobierno en linea y Antitramites debera estar integrado, como minimo por:
- Un representante de la alta direccion
- Ellider de Gobierno en linea, el cual es designado oficialmente por el representante legal
- El jefe de la Oficina responsable de Planeacion o su delegado, del nivel asesor
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- El jefe de la Oficina responsable de Atencién al Ciudadano o su delegado, del nivel asesor
- El jefe de la Oficina responsable de Comunicaciones y/o Prensa o su delegado del nivel asesor
- El jefe de la Oficina responsable de Sistemas y/o Informética y/o su delegado del nivel asesor
- HE CTO20 o lider de seguridad
- Ellider de interoperabilidad
- Elfuncionario responsable de administrar la informacion de los tramites en el Sistema Unico de Informacion
de Tramites — SUIT
- Los representantes de cada Direccion y/o Area y/o Programa de la entidad como invitados, de acuerdo con
las teméticas a tratar
Las funciones de este Comité también pueden ser asumidas por otras instancias de coordinacién con que cuentan las
entidades como el Comité de Desarrollo Institucional, el Comité de Coordinacion Estratégico, el Comité de
Coordinacion del Sistema de Gestion de Calidad y Control Interno o aquellos de caracter estratégico, casos en los
cuales debe estar formalizado incluida la Estrategia de Gobierno en linea.
Promociony Los objetivos que se persiguen y las acciones a implementar en cada uno de los niveles y componentes de la Estrategia
divulgacion del de Gobierno en linea, requieren establecer unos mecanismos que permitan promocionar y divulgar dichos objetivos y

Gobiernoen linea | acciones puntuales, hacia los ciudadanos y al interior de cada organizacion. Igualmente, se requiere un fuerte trabajo de
convocatoria y participacion de los ciudadanos y usuarios y por ello es necesario que cada entidad defina los
mecanismos, las acciones y los responsables de esta tarea de promocion y divulgacion. Por ello, cada entidad debe
disefiar una estrategia de divulgacion y promocion para el Gobierno en linea en la cual contemple, como minimo, las
siguientes tematicas:

- Divulgacion, promocion para la apertura de datos21 y su uso en el desarrollo de servicios

- Divulgacion y promocidn para los tramites y servicios implementados

- Divulgacion y promocién para la realizacion de ejercicios de participacion y democracia

- Divulgacion y promocidn de politicas y normas de seguridad

Dicha estrategia de promocion y divulgacion debe contemplar acciones dirigidas hacia los usuarios de la entidad y
hacia los servidores publicos, sefialando las actividades para cada uno de estos dos publicos objetivo.

Capacitacion en Con el fin de institucionalizar el conocimiento y uso del Gobierno en linea en todos los servidores publicos y para
Gobierno en linea | hacerlos participes de la misma, cada entidad debe incluir dentro de su plan de capacitacion para los servidores
publicos, la Estrategia de Gobierno en linea. Dicho plan debe contener acciones sobre, minimo las siguientes
tematicas:

- Transparencia y publicidad de la informacion.

- Datos abiertos y servicios de valor agregado.

- Cultura del servicio.

- Calidad de los servicios.

- Participacion y control ciudadano.

- Optimizacion de procesos.

- Seguridad informatica y seguridad de la informacion.

- Politica de cero papel.

- Estandares de TI.

- Accesibilidad y usabilidad.

- Interoperabilidad y colaboracion interinstitucional.

- Ciudadano digital.

Las acciones de capacitacion podran ser acordadas con el Programa Gobierno en linea pero es necesario que las
mismas queden incluidas dentro del plan de capacitacion de la entidad.

Analisis y Con el fin de determinar las condiciones tecnoldgicas de cada entidad y definir los ajustes a que haya lugar para
caracterizaciéon de | garantizar el soporte y la prestacion de servicios por medios electrénicos y la interoperabilidad, cada entidad debe
la infraestructura | realizar un analisis de la infraestructura tecnoldgica, los riesgos sobre seguridad fisica y del entorno y seguridad

20 Chief Technology Officer
2 Para entender el concepto de datos abiertos se puede consultar la definicion que aparece en el Glosario del Manual.
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tecnolégica informatica y el crecimiento de la capacidad de la infraestructura, de acuerdo con los lineamientos definidos en el

documento de “Estandares de seguridad para el Gobierno en linea” que se publicara en
Www.programa.gobiernoenlinea.gov.co.

Para ello, el Programa Gobierno en linea proveera las metodologias y formatos que se requieran.

Plan de Seguridad

La entidad debe definir una politica de seguridad que garantice la proteccion de la informacién, los datos personales y
los activos de informacién con que cuenta. Para ello, debera implementar las siguientes acciones:
- ldentificar el nivel de conocimiento al interior, en temas de seguridad de la informacion y seguridad
informatica.
- Definir la politica de seguridad a ser implementada.
- Divulgar la politica de seguridad al interior de la misma.
- Conformar un comité de seguridad o asignar las funciones de seguridad al comité GEL.
- ldentificar los activos de informacion en los procesos, incluyendo los activos documentales (records), de
acuerdo con el andlisis de procesos realizado.
- Identificar los riesgos y su evaluacion, en dichos procesos.
- Definir el plan de accién con los controles y politicas que se implementaran para mitigar los riesgos
identificados.

Accesibilidad La entidad cumple el nivel de conformidad A, de acuerdo con lo establecido en la Norma NTC 5854 y los hace
exigibles en todos sus desarrollos que contrate con terceros.
Para verificar este aspecto se deberd utilizar como referencia la herramienta de validacion contenida en
http://www.tawdis.net. EI cumplimiento incluye también la revision de los problemas "No verificados" que aparecen en
el resultado de aplicar la herramienta.
Es recomendable utilizar mas de una herramienta para validar la accesibilidad. Se sugiere tener en cuenta aquellas que
son referenciadas en el sitio Web de la Web Accesibility Initiative (http://www.w3.org/WAI/) de la W3C, las cuales se
encuentran en la seccion denominada “Evaluating Accesibility”.

Usabilidad El sitio web de la entidad cumple con las siguientes directrices de usabilidad que se encuentran en el documento

denominado “Lineamientos y metodologias en usabilidad para el Gobierno en linea”:
- Arquitectura de Informacion
- Todas las directrices de impacto 4 y 5 excepto el capitulo de Pruebas de Usabilidad

El documento se encuentra publicado en: www.programa.gobiernoenlinea.gov.co.

Estandares del
sitio Web

El nombre de dominio de la entidad debe tener el formato .gov.co, .edu.co o .mil.co. Las Empresas Industriales y
Comerciales del Estado, las Sociedades de Economia Mixta y las Instituciones de Investigacion, pueden tener dominio
.com o0 .org, pero deben habilitar adicionalmente el dominio .gov.co.

El escudo de la Republica de Colombia debera ubicarse en la parte superior derecha y con la inscripcion "Republica de
Colombia" en la parte inferior del mismo. Este se debe mantener, de manera estatica y siempre disponible en cualquier
nivel de navegacion.

La imagen de identidad institucional deberd estar ubicada en la parte superior izquierda, a la misma altura del escudo
de la Republica de Colombia. Esta se debe mantener, de manera estatica y siempre disponible en cualquier nivel de
navegacion. Igualmente, esta debe enlazar a la pagina de inicio desde cualquier lugar de navegacion.

En la pagina inicial debe aparecer la fecha de la Gltima actualizacion del sitio Web. También es valido que cada
seccion tenga su fecha de actualizacion.

Se debe incluir un mapa del sitio Web en la pagina de inicio a través del cual se permita acceder como minimo a todas
las secciones y subsecciones del mismo. Al mapa, se debe tener acceso directo desde cualquier pagina del sitio.

Se debe tener acceso directo a cualquier opcion del menu principal del sitio web, desde cualquier pagina del mismo.

En la pagina inicial se debe habilitar un mecanismo de busqueda de los contenidos del sitio web. Se recomienda el uso
de herramientas que permitan el refinamiento por palabras clave y combinaciones. Se recomienda utilizar busqueda
federada (no limitada Unicamente al propio portal). EIl motor de bisqueda interno debe aparecer en todas las paginas y
ubicado preferiblemente en la parte superior derecha.

Plan de Gobierno
en linea

Con base en los lineamientos y tiempos definidos en este Manual, cada entidad debe elaborar un plan de accién de
Gobierno en linea. Dicho plan debe estar alineado con los objetivos estratégicos sectoriales e institucionales. Para ello
se debe contemplar minimo lo siguiente:

- Acciones o proyectos que permitiran avanzar en los diferentes niveles y componentes de la Estrategia de
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Gobierno en linea.

- Responsables de cada una de las acciones y proyectos

- Cronograma de ejecucion

- Productos esperados

- Presupuesto asignado y/o los esquemas de apalancamiento con el sector privado

- Indicadores para monitorear el avance

- Indicadores de impacto

- Silaentidad propuso iniciativas dentro del Plan Vive Digital, debera incluir el plan de accién de cada una de
ellas.

- Riesgos

El insumo para la elaboracion de este plan es el diagnostico sobre el estado de la entidad, el cual se elabora en conjunto
entre el Programa Gobierno en linea. Dicho plan deberd ser elaborado y publicado en el sitio web de cada entidad y
remitido al Programa Gobierno en linea, con base en la metodologia publicada en
www.programa.gobiernoenlinea.gov.co.

Integracion del
Gobierno en linea
a la politica
sectorial y a la
planeacion
institucional

Las entidades cabeza de sector deben incluir dentro de su planeacion, a través de los planes indicativos o de desarrollo,
y de los planes de accion, la Estrategia de Gobierno en linea, sefialando los proyectos, las metas, indicadores,
responsables, recursos necesarios y los mecanismos de seguimiento para todas las entidades de dicho sector. De igual
manera, cada entidad debe hacer lo propio en su interior, con el fin de garantizar la institucionalizacion de la Estrategia.

De igual manera, cada Ministerio o cabeza de sector, debe definir un esquema de acompafiamiento y seguimiento
sectorial, el cual debe ser oficializado mediante actas, cronogramas o planes de trabajo definidos al comienzo de cada
afio.

2.2 CRITERIOS ESPECIFICOS

INFORMACION
Criterio Descripcion
Inventario de Para avanzar en la publicacion de datos abiertos no sensibles por parte de las entidades, es conveniente realizar
informacion previamente un inventario de todos los datos que estan bajo la responsabilidad de cada entidad para, posteriormente,
determinar aquellos que se van a publicar en formatos abiertos reutilizables (Ver Glosario).
Por ello, la entidad debe realizar un inventario de toda la informacién que esta bajo su responsabilidad, especificando
minimo lo siguiente:
- Informacién que solicita a otras entidades
- Informacién que administra
- Informacién que intercambia con otras entidades
- Dependencias y cargos responsables de la solicitud, administracion o intercambio de informacion
- Permisos definidos en cada uno de los momentos sefialados (Solicitud, Administracion, Intercambio)
- Periodicidad con que se ejecuta cada proceso
- Informacién que se publica y tipo de medio usado para publicarla
- Estandares usados para la publicacion de informacion
- Sistemas de informacion que se usan en cada uno de los procesos sefialados
- Clasificacion tematica
- Usuarios actuales de la informacién publicada
Esta informacion debe consignarla en el formato que para ello disefia el Programa Gobierno en linea.
Anadlisis de Dado que existen restricciones legales para publicar cierto tipo de informacidn, conviene hacer una revision juridica
competencia legal | sobre estos aspectos. Por ello, la entidad debe identificar las limitaciones de tipo legal para publicar la informacion que
administra y la forma en que la informacion de caracter confidencial y personal asociada, sera protegida.
Lenguaje comun La publicacion de datos abiertos exige que cualquier persona que los usa tenga claridad sobre su significado y las
de intercambio de | variables que estos representan, de manera que se entienda lo mismo por parte de los usuarios de los datos.
informacién
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Por ello, la entidad debe revisar la existencia de los conceptos, dentro del lenguaje comdn de intercambio, necesarios
para publicar los primeros datos abiertos. En caso de no existir, inicia el proceso de conceptualizacion necesario para
que dichos elementos se incluyan en el lenguaje.

Publicacién del
inventario de
datos

- 27 . ., - - -
Una vez se tengan los conceptos claros y con base en el inventario™ de informacidn, la entidad debe publicar dicho
inventario en su sitio web, en la seccion denominada “Servicios de informacién al Ciudadano”. En dicho inventario
debe sefalarse la informacion que es reservada de acuerdo con lo establecido en la ley sobre reserva de informacién.

Publicacién de
informacion
bésica

Ademas de los datos que son susceptibles de publicar en formatos abiertos reutilizables, la entidad debe publicar
informacion basica sobre sus procesos y su gestion. Para ello, debe seguir los lineamientos sefialados en el anexo de
este Manual denominado “Informacién minima a publicar en el nivel de inicial” en donde se especifica la informacion
a publicar.

Politica editorial y
de actualizacién

La provision de informacion a través de medios electrénicos, hace necesario que al interior de cada entidad se defina
una politica que permita tener claro e institucionalizado este proceso.

Por ello, la entidad debe definir la politica editorial y de actualizacion sobre los contenidos de sus sitios Web
incluyendo la periodicidad de actualizacion y la dependencia responsable, teniendo en cuenta lo que establece el
presente Manual al respecto. Dicha politica debe estar documentada y aprobada oficialmente por el director de la
entidad y publicada en su sitio web.

Informacion en

Con el objeto de que la informacion pueda ser consultada por diversos publicos y de manera mucho mas facil e

audio y video interactiva, es conveniente que se haga uso de diferentes formatos.
Para esto, la entidad debe ofrecer la informacion més relevante para sus usuarios en audio y/o video, considerando que
los archivos deben ser de calidad y al mismo tiempo permitir una fécil visualizacién en el sitio Web, disponiendo de
los controles para manejar su reproduccion. Los videos deben incluir:
- Sub-titulacion
- Una breve descripcion de su contenido o la transcripcion del mismo
- Fecha de elaboracion
- Cumplir con los estandares de accesibilidad para elementos no textuales definidos en la norma de accesibilidad
NTC 5854
La informacidn relevante a que se hace referencia puede ser determinada a partir de consulta a los usuarios o del
analisis de las estadisticas de uso del sitio web.
Definicién de Como complemento a lo anterior, la entidad debe priorizar la informacion a ser presentada de manera interactiva, a
informacion través de mapas, gréficas, sistemas de georeferenciacién u otro tipo de aplicativos. La implementacion de estas
interactiva a aplicaciones interactivas debe cumplir con los estandares de accesibilidad para elementos no textuales definidos en la
proveer norma de accesibilidad NTC 5854.

Otros idiomas

Teniendo en cuenta que la informacion que se provee por medios electronicos puede ser consultada desde cualquier
lugar del mundo y que los usuarios de los servicios pueden ser diversos, la entidad debe publicar informacién en otros
idiomas, siendo obligatorio el uso del idioma inglés para publicar informacion general de la entidad y los planes
indicativos y de accion.

En el caso de aquellas cuya poblacion objetivo incluye comunidades indigenas, deben disponer informacién relevante
en los dialectos de dichas comunidades, de manera que se facilite el acceso a tales comunidades.

INTERACCION
Criterio Descripcién
Servicios de Con el objeto de hacer més facil la blsqueda y el uso de aquellos servicios o canales de interaccion con cualquier
informacion al entidad, por parte de los ciudadanos, en la parte superior de la pagina inicial del sitio web de la entidad, debe existir
ciudadano

una seccion denominada “Servicios de Informacion al Ciudadano”" en la cual se ubique como minimo lo siguiente:

22 En este caso, no se trata de publicar los datos como tal sino del inventario o listado de datos con que cuenta la entidad.
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- Preguntas y respuestas frecuentes
- Glosario
- Ayudas para navegar en el sitio
- Buzon de contactenos, peticiones, quejas, reclamos y denuncias
- Servicios de atencion en linea
- Suscripcion a servicios de informacion,
- Oferta de empleos
- Seguimiento a tramites y servicios.
- Correo electronico o buzon para recibir notificaciones judiciales, segun lo establecido en la ley
La seccion anterior debe contar con una etiqueta o texto que explique cada uno de los servicios que se encuentran en la
misma y la manera de usarlos.
Buzén de En la seccion de “Servicios de Informacion al Ciudadano” se debe ofrecer un botén o enlace de contacto, peticiones,
contacto, quejas, reclamos y denuncias mediante un formulario que permita identificar el tipo de solicitud. Esto, en concordancia
peticiones, quejas, | con lo establecido en el articulo 76 de la Ley 1474 de 2011 (Estatuto Anticorrupcion).
reclamos y
denuncias Asi mismo se debe habilitar un enlace de ayuda en donde se detallen las caracteristicas, requisitos y plazos de respuesta

de cada tipo de solicitud, de acuerdo con lo previsto en la ley.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Ademés del buzdn electronico, la entidad debe publicar la direccion y los datos de contacto y el horario de atencién de
las oficinas o dependencias en donde se pueda realizar la totalidad de la actuacion administrativa que implique la
presencia del peticionario, de acuerdo con lo establecido en Decreto 1122 de 1999.

Seguimiento a
solicitudes,
peticiones, quejas,
reclamos y
denuncias

Con el objeto de que el ciudadano que interpuso una solicitud, peticion, queja, reclamo o denuncia, pueda realizar
seguimiento a su estado y a la respuesta, la entidad debe habilitar un mecanismo a través del cual el ciudadano pueda
hacer seguimiento en linea. Dicho mecanismo puede ser a través del sitio web 0 mediante el envio de mensajes de texto
cuando el ciudadano asf lo considere.

Igualmente, al interior de la entidad se debe contar con mecanismos de monitoreo para la recepcion y respuesta
oportuna de las peticiones, quejas, reclamos y denuncias.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Suscripcion a
servicios de
informacion al
correo electronico
0 RSS

La entidad debe ofrecer la posibilidad de suscribirse a servicios de informacion en el sitio Web que permitan el acceso

a contenidos como por ejemplo noticias, boletines, publicaciones, eventos, avisos de resultados entre otros. Dicha

suscripcion debe tener en cuenta lo siguiente:

- Al momento de realizar dicha suscripcion, se proveen mensajes electrénicos que indiquen la recepcién de la
solicitud respectiva. Esto para el caso del correo electrénico.

- Lasuscripcion debe indicar claramente el tipo de informacion a enviar por parte de la entidad y las condiciones
para ello.

- Debe permitir suspender la suscripcion cuando el usuario asi lo considere.

- Laentidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Encuestas de
opinion

La entidad dispone encuestas de opinién, con sus respectivos resultados, sobre temas relacionados con la finalidad de
la entidad y de interés de los particulares. Se recomienda mantener un histérico de las encuestas y sus resultados.

Dichas encuestas pueden ser habilitadas a través del sitio web de la entidad o mediante mecanismos a través de
telefonia movil.

23 §j existe alguna dificultad técnica para dar nombre a esta seccion, puede denominarse también “Servicios de Informacion”
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La entidad debe garantizar la proteccién de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Mecanismos de
participacion

La entidad habilita mecanismos de participacion como foros de discusion o blogs. Dichos espacios deben cumplir con

algunos requisitos minimos asi:

- Los foros deben ser convocados, abiertos, respondidos y cerrados por la entidad.

- Los ejercicios que se desarrollen a través de foros o blogs deben ser conservados de manera que se puedan
consultar los histéricos.

- La entidad debe definir y publicar las condiciones para su operacion y publicar, dentro de su calendario de
actividades, los foros o ejercicios de participacion programados.

- Laentidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia.

Redes sociales

La entidad habilita redes sociales como mecanismo de interaccion y como medio para la participacion.

Las redes sociales permiten una interaccion mas directa y espontanea entre las entidades y sus usuarios o con cualquier
tipo de ciudadano. Igualmente, son un instrumento poderoso de participacion. Para ello, se recomienda tener en cuenta
el documento “Introduccion al uso de la web 2.0 en el Estado colombiano” publicado por el Programa Gobierno en
linea en www.programa.gobiernoenlinea.gov.co, seccion “Documentos”.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia.

Soporte en linea
linea

La entidad habilita chats o salas de conversacion o video chats como mecanismos de atencion al ciudadano o usuario
en linea. La entidad definira las condiciones para su operacion, las cuales deberan ser plenamente visibles para los
usuarios y se debe garantizar su correcto funcionamiento en los periodos establecidos.

El uso de asistencia en linea a través de herramientas como el chat, tiene ventajas que pueden ser aprovechadas por las
entidades y por los ciudadanos. Algunas de ellas son:

- Libertad para relaciones de cualquier tipo.

- Sincronicidad en las conversaciones (en tiempo real).

- Garantia de anonimato.

- Ausencia de censura.

- Sensacion inmediata de atencion al cliente y reduce los costos operativos como el teléfono, el personal y fax.

Para determinar el uso de esta herramienta, es recomendable hacerlo con base en el andlisis y caracterizacion de
usuarios que realiza la entidad.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia.

Formularios para
descarga o
diligenciamiento
en linea

En concordancia con la Ley 962 de 2005, se deben poner a disposicion gratuita de los particulares, a través del sitio
Web, todos los formularios cuya diligencia se exija para la realizacion de los tramites y servicios de acuerdo con las
disposiciones legales. Deben publicarse en un lugar visible y asociados al trdmite o servicio respectivo.

Los formularios que se diligencien en linea se deben acompafiar de un demo o guia de diligenciamiento y deben contar
con mecanismos que permitan a los usuarios la verificacion de los errores cometidos en el proceso de diligenciamiento.
Para el disefio 0 automatizacion de nuevos formularios se deben utilizar los conceptos y formatos del lenguaje comin
de intercambio de informacién. Los formularios del orden nacional que se utilicen en entidades del orden territorial o
entes autbnomos deben conservar el logotipo del Ministerio al cual pertenezcan.

Avisos de
confirmacion

Cada vez que el usuario interactle con la entidad a través de solicitudes o suscripciones en linea, se deben proveer
mensajes electrénicos que indiquen la recepcion de las solicitudes respectivas.

Consulta a bases
de datos

La entidad habilita servicios de consulta en linea a bases de datos que contengan informacion relevante para el
ciudadano, garantizando la proteccion de la informacion y los datos personales de los usuarios y la seguridad de la
informacion.

Este tipo de servicios de consulta facilita el acceso a la informacién publica ya que no requiere que el ciudadano realice
una solicitud para ello.

Certificaciones y
constancias en

Los ciudadanos, las empresas o los mismos servidores publicos, usualmente acuden a las entidades y a los privados que
ejercen funciones publicas para solicitar la expedicion de certificaciones o constancias de diferente tipo.
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linea
Por ello, la entidad debe habilitar mecanismos electrénicos que permitan obtener totalmerjte en linea, las certificaciones
y constancias que se expidan y que no constituyan un tramite de acuerdo con el Sistema Unico de Tramites del
Departamento Administrativo de la Funcién Publica SUIT. Igualmente, se deben definir mecanismos de seguridad y
autenticidad que permita que terceros realicen la verificacion de este tipo de consultas, cuando asi se requiera,
garantizando la proteccidn de la informacion y los datos personales de los usuarios y la seguridad de la informacién.
Las certificaciones y constancias a implementar pueden ir dirigidas a los ciudadanos, los empresarios o los servidores
publicos de otras entidades o de la misma entidad.
Ejemplos de estas soluciones pueden ser vistas en diferentes entidades asi:
- Certificado de Ingresos y Retenciones expedidos por la Caja de Retiro de las Fuerzas Militares:
http://www.cremil.gov.co/index.php?idcategoria=11&cat_origen=6895.
- Certificados de Pensidn, Salud, Retencion en la Fuente, Boletin de pagos del Fondo de pasivo Social de
Ferrocarriles de Colombia: http://www.fps.gov.co, seccion “Ventanilla Virtual”, “Certificados en linea”.
TRANSFORMACION
Criterio Descripcién
Anélisis de El insumo para esta actividad es la caracterizacion de procesos que se menciona dentro de los criterios transversales y
procesos, tramites | lo que se busca con este andlisis es tener los insumos necesarios para realizar una priorizacion de trdmites, servicios y
y servicios procesos internos que se optimizaran y automatizaran. Por ello, en éste analisis debe llevar a la identificacion de lo

siguiente:

- Procesos que constituyen tramites y servicios hacia ciudadanos, empresas o servidores publicos,

- Procesos que impactan la competitividad del pais, la eficiencia en la organizacion y la mejora en la calidad de vida
de los ciudadanos.

- Procesos dentro de los cuales se produce intercambio de informacin con otras entidades o entre dependencias de
la misma entidad, bien sea como un requisito (entrada) o como un producto (salida). En este caso, se trata de
cadenas de tramites y otro tipo de intercambio de informacion.

- Procesos con los cuales se iniciara la implementacion de cero papel y los actos administrativos que podran
manejarse de manera electrénica.

Priorizaciéony
planeacion de
cadenas de
tramites y
Ventanillas Unicas

Una vez realizado el ejercicio mencionado en el criterio anterior, es necesario realizar ejercicios de jerarquizacion y
priorizacion de los procesos (tramites y servicios) tomando en cuenta lo siguiente:

- Cadenas de tramites y servicios prioritarios dirigidos al ciudadano.

- Cadenas de tramites y servicios prioritarios dirigidos a las empresas.

- Cadenas de tramites y servicios prioritarios dirigidos a la administracidn publica nacional y territorial.

- Cadenas de tramites y servicios con los cuales se generara un mayor impacto en competitividad.

- Cadenas de tramites y servicios con los cuales se generara un mayor impacto en calidad de vida.

- Cadenas de tramites y servicios con los cuales se generara un mayor impacto en eficiencia.

Con base en lo anterior y tomando en cuenta la caracterizacion y andlisis de sus usuarios, la entidad define su estrategia
y determina los trdmites, servicios, cadenas de trdmites y ventanillas Unicas a racionalizar, optimizar y automatizar,
sefialando los tiempos, recursos, actividades y responsables.

Dentro de dicha estrategia incluye un esquema de notificacion electronica, un esquema de autenticacion electrénica, un
esquema de pagos electrdnicos, el uso de certificados digitales, el tramitador en linea, el estampado de tiempo y las
politicas de seguridad que se requieran.

Para hacer la priorizacion se puede usar la “Guia de priorizacion de cadenas de tramites” que se encuentra publicada en
www.programa.gobiernoenlinea.gov.co, seccion “Documentos”.

Este componente debe hacer parte del Plan de Accion de Gobierno en linea de la entidad.

Priorizacion y

Con base en el andlisis de procesos que se menciona en el primer criterio, la entidad realiza una jerarquizacion y
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planeacion de priorizacion de los procesos internos que implementara a través de cero papel y actos administrativos electronicos.
procesos
electrénicos Igualmente, define su estrategia para la implementacion de la politica de cero papel, sefialando los tiempos, recursos,
internos actividades y responsables. Dentro de dicha estrategia incluye los procedimientos que garanticen la validez juridica de

los documentos electrdnicos, a través del uso de firmas electrénicas y notificacion electronica, entre otros y
mecanismos de seguridad medidas que garanticen la seguridad, la conservacion y la correcta administracion de los
documentos electrdnicos, de acuerdo con las politicas 0 normas vigentes en materia de archivos.

Lo anterior, de acuerdo con los lineamientos que sefiale el Programa Gobierno en linea, en conjunto con el Archivo
General de la Nacion.

Este componente debe hacer parte del Plan de Accion de Gobierno en linea de la entidad.

Ajuste normativo

La prestacion de tramites y servicios, cadenas de tramites, ventanillas Unicas virtuales y la adopcién de politicas de
cero papel, exigen el ajuste en la forma en que operan las entidades. Muchos de estos servicios requieren un ajuste
normativo que permitan el uso de medios electronicos o para soportar de mejorar manera la prestacion de los mismos,
de manera que se pueda hacer intercambio de informacion y se proteja la misma.

Por lo anterior, la entidad debe determinar los mecanismos legales necesarios para habilitar el uso o prestacion de los
servicios identificados.

Lenguaje comun
de intercambio de

Teniendo en cuenta que las cadenas de tramites y servicios y las ventanillas Unicas exigen el intercambio de
informacion entre entidades, la entidad debe identificar el conjunto de elementos de dato, particulares a los procesos

interoperabilidad

informacion priorizados y validar su existencia en el lenguaje comin de intercambio.
En caso de no existir, debe incluir la actividad de conceptualizacion dentro de sus planes de implementacion.
Marco de La entidad cumple el nivel de preparacion del Marco de Interoperabilidad, de acuerdo con lo establecido en el

documento denominado “Marco para la Interoperabilidad del Gobierno en linea”, el cual se encuentra en la seccion
“Documentos” en www.programa.gobiernoenlinea.gov.co.

Identificacion de
guiasy
metodologias

La implementacion de la Estrategia de Gobierno en linea requiere la elaboracién de una serie de lineamientos, guias y
metodologias que permitan a las entidades avanzar en los diferentes componentes y niveles de madurez.

Dichos documentos deben ser publicados por el Programa Gobierno en linea y en este nivel, la entidad reconoce y
empieza a utilizar los lineamientos, metodologias y deméas documentos relacionados con la implementacién de cadenas
de trdmites, politica de cero papel, interoperabilidad, multiples canales, seguridad de la informacién, entre otros.

Evaluacién de los

Con el fin de garantizar la operacion y prestacion eficiente de servicios por medios electronicos, la entidad debe

Sistemas de evaluar sus sistemas de soporte de dichos servicios.

soporte para la

operacion

Plan de ajuste Con base en el andlisis de infraestructura que se menciona en los criterios transversales y tomando en cuenta los
tecnoldgico tramites y servicios que ya presta hacia el ciudadano por medios electronicos y aquellos nuevos que optimizard y

automatizara y considerando, ademas, los procesos internos que optimizara dentro de la politica de cero papel, la
entidad debe definir una estrategia o plan de accidon para mejorar dicha infraestructura (hardware, software,
conectividad).

Este componente debe hacer parte del Plan de Accion de Gobierno en linea de la entidad.

Identificacion de
arquitectura de
Gobierno en linea

Para la optimizacion y automatizacion de tramites, servicios, cadenas de tramites y procesos, existe una arquitectura de
Gobierno en linea, la cual puede ser usada por las entidades, dentro de su proceso de mejora.

Por ello, la entidad debe identificar los componentes de la arquitectura de Gobierno en linea que debe utilizar, y definir
las acciones a seguir para su uso, de acuerdo con sus necesidades y proyectos a implementar.

Promociony
divulgacion en la
entidad

Todos las acciones y proyectos a implementar por parte de las entidades, en el marco de la Estrategia de Gobierno en
linea, deben ser conocidas por los servidores pUblicos ya que esto permite un compromiso institucional y facilita la
articulacion de esfuerzos hacia el cumplimiento de objetivos comunes.

Por ello, la entidad debe divulgar en su interior los objetivos, el alcance y las acciones y proyectos de Gobierno en
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Criterio Descripcién

linea de manera que exista un conocimiento general sobre el mismo.

Esquema de La implementacion de la Estrategia de Gobierno en linea busca cuatro objetivos especificos:

monitoreo y - Eficiencia

evaluacion - Colaboracion
- Participacion
- Competitividad y calidad de vida
Para ello, es necesario definir un esquema que permita a cada entidad realizar el monitoreo y la evaluacion de los
tramites y servicios por diversos canales, incluyendo el electronico. Para esto debe definir las metodologias, los
indicadores, los responsables, las herramientas y la periodicidad en que realizara dicho monitoreo y evaluacion y
realizar el levantamiento de la linea de base, de manera que permita evidenciar el ahorro en tiempos y costos tanto para
los usuarios como para la entidad en la implementacién de servicios de Gobierno en linea.
Se sugiere monitorear, como minimo, las siguientes variables:
- NUmero de trAmites y servicios en linea / Total de tramites de la entidad
- Numero de transacciones electronicas / Total de transacciones. Esto para cada trdmite automatizado
- Namero de usuarios de los tramites y servicios electrénicos
- Inversion para implementar la Estrategia de Gobierno en linea
- Costos de mantenimiento y operacidon de los tramites y servicios
- Costos para los usuarios en la ejecucion de tramites electronicos
- Tiempos para la entidad y para los usuarios en la prestacion y acceso a los tramite servicios electronicos
- Calidad y satisfaccion de los usuarios en la prestacion de tramites y servicios por medios electronicos

DEMOCRACIA
Criterio Descripcion

Identificacion de
la normatividad
que regula la
participacion

La entidad identifica las normas que regulan la participacion ciudadana en materia de:
- Control y rendicién de cuentas
- Formulacion de politicas, planes, programas y proyectos

Igualmente, la entidad identifica otros espacios de participacion ciudadana relacionados con:
- Toma de decisiones

- Solucién de problemas que afecten a sus grupos de interés.

Publicacién de los
mecanismos e
instancias a través
de los cuales los
ciudadanos
pueden participar

La entidad publica en su sitio web, en una seccion especifica denominada “Participacion ciudadana” el listado todas
las instancias formales de participacion que, por norma, deben existir, asi como otros espacios de participacion
ciudadana habilitados por la entidad para interactuar con los ciudadanos y usuarios.

Plan para la
participacion por
medios
electronicos

Para impulsar la participacion ciudadana, es conveniente que cada entidad realice un ejercicio previo que permita
planear las iniciativas que apoyaran este componente.

Para ello, la entidad debe identificar las iniciativas o tematicas que va a implementar con el apoyo de medios
electronicos, definiendo su plan de implementacion (Cronograma, responsables, recursos, actividades). Esta planeacion
puede hacerse de manera anual o con un horizonte mayor.

Este componente debe hacer parte del Plan de Accion de Gobierno en linea.

Publicacién de

Con el fin de que los ciudadanos conozcan las iniciativas y temas que se adelantaran en participacion ciudadana, la

contacto para la
participacion

plan para la entidad debe publicar en su sitio web el plan para la implementacidn de los espacios de participacion por medios
participacion electronicos.

Datos para La entidad cuenta con bases de datos que contienen informacion discriminada de las organizaciones sociales y grupos
establecer de interés relacionados con su misidn, asi como de cada uno de sus usuarios/clientes para convocarlos para la

participacion.
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Criterio

Descripcién

Esta informacion es importante pues los ejercicios de participacion requieren realizar convocatorias masivas o
especificas y para esta tarea es conveniente identificar el publico objetivo.

Retroalimentacion
del plan para la
participacion

Los ciudadanos deben tener la posibilidad de conocer las iniciativas de participacion que promueve la entidad y al
mismo tiempo, realizar las observaciones y sugerencias que consideren convenientes.

Por lo anterior, mediante el uso de los mecanismos de interaccién (foros, blogs, redes sociales, chats, SMS), la entidad
habilita la recepcion de observaciones de los ciudadanos sobre el plan para la participacién y las instancias de control.

Convocatoria para
la rendicién de
cuentas

La entidad convoca a los ciudadanos y a los servidores pablicos e interesados, a participar en el proceso de rendicion
de cuentas. La convocatoria a la rendicion de cuentas se hace, ademas del sitio web, mediante correos electrénicos
enviados a representantes de organizaciones sociales que se han identificado previamente y cuya informacion se
encuentra en las bases de datos para establecer contacto para la participacion.

Adicionalmente, se hace uso de telefonia movil, y redes sociales para realizar la convocatoria a la rendicion de cuentas
y esta es complementaria a la realizada, a través de los siguientes medios: invitacion directa, boletines y otros medios
impresos, radio o prensa.

La convocatoria debe realizarse por lo menos con 30 dias de anterioridad a la realizacion de la audiencia de rendicion
de cuentas, informando las condiciones de dicha participacion y suministrando los materiales, datos, documentos o
soportes necesarios.

Consulta para la

La entidad habilita mecanismos electronicos para consultar a la ciudadania y usuarios sobre los temas que deben ser

rendicién de incluidos en la rendicion de cuentas. Dichos mecanismos pueden ser foros, chats, blogs, mensajes de texto, redes
cuentas sociales o cualquier otro.
El objetivo de esta actividad es el de conocer los temas sobre los cuales quieren recibir respuesta los ciudadanos y de
esta manera incluirlos en la audiencia de rendicién de cuentas.
La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.
Inclusién de La entidad publica los resultados de la consulta anterior, identificando frecuencias y prioridades establecidas por los
propuestas en la ciudadanos.
rendicion de
cuentas Con base en ello, incluye dentro de la rendicidn de cuentas, los temas propuestos y priorizados por la ciudadania en la
consulta.
Promociony La entidad implementa las acciones o estrategias de comunicacion definidas en su plan de comunicaciones, para
divulgacion de la promocionar la participacion en el proceso de rendicion de cuentas, y en especial en la audiencia publica de rendicion
rendicion de de cuentas.
cuentas

Los medios usados para realizar dicha promocion incluyen, sitio web, correo electrdnico, telefonia mévil, redes
sociales, mensajes de texto y video clips educativos para motivar la participacion en el proceso, complementarios a
estrategias de comunicacion a través de la radio o prensa.

Mecanismos de
participacion
durante la
rendicién de

cuentas

La entidad realiza la jornada de rendicién de cuentas. Durante dicha jornada la entidad habilita cualquiera de los
siguientes canales: chat, linea telefonica, mensajes de texto, redes sociales, foro o blog.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Evaluacion de la
rendicién de

cuentas

La entidad evalua los resultados del proceso de la rendicion de cuentas, a través de diversos medios electronicos.

Como minimo, se debe disponer una encuesta en linea de evaluacion, para que la ciudadania califique la calidad de la
informacion suministrada, los canales de participacion facilitados, la utilidad de los medios virtuales para participar, y
el nivel de informacidn sobre el uso de los resultados de la rendicion de cuentas por parte de la entidad.

Resultados del
proceso de
rendicién de

cuentas

La entidad publica los resultados de la rendicion de cuentas, incluyendo la participacion por diversos medios, antes y
durante el ejercicio, y el informe respectivo.

La entidad envia mensajes electrénicos sobre los resultados de la rendicion de cuentas a las organizaciones sociales,
grupos de interés identificados, usuarios y ciudadania en general que particip6 del proceso de rendicidn de cuentas.
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3. NIVEL BASICO

Plazo para implementacion entidades del orden nacional: 2013/12/31

En este nivel hay evidencia de prestacion de servicios en linea. Igualmente, existe entendimiento organizacional del
Gobierno en linea. Las entidades implementan los primeros servicios en cada uno de los componentes y los servidores
publicos involucrados en dichos procesos conocen y usan el Gobierno en linea. Adicionalmente, los ciudadanos evalGan la
prestacion de los servicios.

3.1 CRITERIOS TRANSVERSALES

Criterio Descripcién

Seguridad Con base en el anlisis de procesos realizado en el nivel inicial y la politica o plan de seguridad definido, la entidad
inicia la ejecucion de dicho plan de seguridad para implementar los controles que mitigaran los riesgos identificados, lo
cual implica que la entidad presenta avances en la implementacion de tales controles.

De acuerdo con el plan de capacitacion definido por la entidad en el nivel inicial, esta ejecuta las acciones de
capacitacion en seguridad, con los responsables de los controles y procesos con los cuales se inicia la ejecucion del
plan.

La entidad inicia la documentacion de politicas y procedimientos de seguridad, de acuerdo con el plan definido.

Accesibilidad La entidad cumple el nivel de conformidad AA, de acuerdo con lo establecido en la Norma NTC 5854 5854 y los hace
exigibles en todos sus desarrollos que contrate con terceros.

Para verificar este aspecto se deberd utilizar como referencia la herramienta de validacion contenida en
http://www.tawdis.net. EI cumplimiento incluye también la revision de los problemas "No verificados" que aparecen
en el resultado de aplicar la herramienta.

Es recomendable utilizar mas de una herramienta para validar la accesibilidad. Se sugiere tener en cuenta aquellas que
son referenciadas en el sitio Web de la Web Accesibility Initiative (http://www.w3.org/WAI/) de la W3C, las cuales se
encuentran en la seccion denominada “Evaluating Accesibility”.

Usabilidad El sitio web de la entidad cumple con las directrices de usabilidad de impacto 1, 2 y 3 que se encuentran en el
documento denominado “Lineamientos y metodologias en usabilidad para el Gobierno en linea”. Igualmente, aplica las
pruebas de usabilidad contempladas en el capitulo 5 del mencionado documento.

Dicho documento se encuentra en: www.programa.gobiernoenlinea.gov.co.
La entidad ha incorporado los estandares de usabilidad y los hace obligatorios a todos sus proveedores de tecnologia.

Estandares La entidad cuenta con un mecanismo para monitorear el desempefio y uso del sitio Web.

técnicos del sitio | El sitio Web de la entidad debe ser accesible a través de dispositivos méviles garantizando el acceso a los contenidos

web priorizados por cada entidad.

Los contenidos a ser provistos pueden ser definidos a través de mecanismos como consultas a los usuarios o revisando
las estadisticas de monitoreo del sitio web en donde aparece la informacion mas consultada.

Para obtener informacion que puede ser Util en este aspecto, se sugiere consultar:

http://www.w3.0org/TR/mobile-bp/

http://www.w3.org/standards/webdesign/mobilweb

http://merkur.fundacionctic.org/index.php.es

Protocolo de | Los sitios Web, los servicios prestados con apoyo de las TIC, la conectividad e interconectividad de redes y las

Internet IPv6 plataformas TIC de la entidad, estan preparadas con mecanismos de transicion para soportar el trafico IPv6 en
convivencia con IPv4.

Para ello, las entidades deben definir un Plan de transicidn para la adopcion de IPv6 en coexistencia con IPv4, de
acuerdo con los lineamientos que defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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Descripcion

Priorizaciony
plan de apertura
de datos

Luego de la realizacion del inventario de datos, el analisis legal y la publicacion del inventario de datos, sefialado en el
nivel inicial, se deben determinar aquellos datos prioritarios 0 que generan un mayor valor para los usuarios de los
mismos.

Para esto, la entidad debe realizar ejercicios de priorizacion con el inventario de datos publicado, para determinar su
plan de apertura. Esto lo bebe hacer con el apoyo de los ciudadanos quienes pueden ayudar a determinar los datos mas
importantes para ellos. Por tanto, la entidad se apoya en herramientas de interaccién u otros canales y mecanismos que
permitan preguntar a los ciudadanos sus necesidades frente a los datos que necesitan.

Uso del lenguaje
comun de
intercambio en los
datos priorizados

La publicacion de datos abiertos exige un entendimiento comun sobre el significado de los mismos, de manera que no
hay lugar a malas interpretaciones y se eviten inconvenientes al momento de desarrollar servicios con base en estos
datos.

En este sentido, la entidad debe incorporar los conceptos provistos por el lenguaje comin de intercambio de
informacion, en los datos abiertos priorizados.

Publicacion de los
conjuntos de datos

Con base en la priorizacion realizada con el apoyo de los ciudadanos, la entidad debe publicar los primeros conjuntos
de datos en la plataforma dispuesta para ello por el Programa Gobierno en linea y bajo los estdndares y lineamientos
definidos por el mismo.

Ejemplos de conjuntos de datos publicados pueden ser consultados en:
www.data.gov

www.data.gov.uk

www.data.gov.au

Igualmente, se puede revisar el listado de gobiernos que estan implementado la politica, el cual se encuentra en:
http://datos.fundacionctic.org/sandbox/catalog/faceted/.

Promociony
divulgacion de los
datos

Para que los ciudadanos y en especial los terceros que pueden desarrollar servicios a partir de los datos abiertos,
puedan hacer uso de tales datos, se requiere desarrollar acciones adicionales a la publicacion. En este sentido, la
apertura debe ir acompafiada de acciones de promocioén y divulgacion que permitan llegar a diferentes publicos y de
esta manera incentivar el uso de los datos.

Para esto, la entidad debe implementar las acciones o estrategias de comunicacion definidas en su plan de
comunicaciones, para dar a conocer a todos los ciudadanos, por diversos medios, los datos abiertos publicados y
promueve su uso.

Politicas de
seguridad para los
datos

Con base en la politica o plan de seguridad definido en el nivel inicial, la entidad debe implementar las politicas de
seguridad para garantizar la mitigacion de todos los riesgos de pérdida de confidencialidad e integridad de la
informacioén, asf como su uso no autorizado, en los datos abiertos.

Mecanismos para
evaluar la calidad
y uso de los datos

Debido a que en este nivel, las entidades publican sus primeros datos o conjunto de datos abiertos y a que es necesario
monitorear este proceso con el fin de hacer ajustes y mejorar la calidad y uso de los datos.

En este aspecto, la entidad debe definir los mecanismos y la metodologia para evaluar la calidad y el uso de los datos
abiertos publicados. Dicha evaluacién puede hacerse tomando en cuenta algunos aspectos asi:

- Nivel de consulta de los datos publicados.

- Usos dados a los datos.

- Servicios desarrollados por terceros a partir de los datos publicados.

- Inconsistencias o dificultades que se presentan en los datos.

En este caso se puede hacer uso de mecanismos electrénicos como encuestas, el uso de redes sociales para monitorear
opiniones o la ejecucion de otras estrategias de evaluacion.

Capacitacion en

La publicacion, mantenimiento y actualizacion de los datos publicados y la apertura de nuevos datos, involucra a los
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Criterio

Descripcién

datos abiertos

servidores publicos de diversos procesos y no sélo a las areas de tecnologia pues los responsables de tales procesos
donde se generan los datos quienes conocen la naturaleza de los mismos y es necesario un entendimiento del alcance,
el objeto y los beneficios de publicar datos abiertos.

Por esta razon la entidad debe implementar las acciones definidas en su plan de capacitacién, en el componente de
datos abiertos, dirigidas a los responsables de dichos datos.

Publicacién de
otra informacién

Las entidades deben publicar cierto tipo de informacién que determina las normas. Dicha informacién va mucho mas
alla de la informacién minima sefialada en el nivel inicial y por ello, debe procurarse que esté disponible para los
ciudadanos.

Por ello, cada entidad debe realizar un andlisis de toda la normatividad que la obliga a publicar informacién y publicar
dicha informacion y actualizarla, de acuerdo con los lineamientos definidos en las normas y con las politicas de
actualizacion del sitio web.

Cumplimiento de
la politica editorial
y de actualizacion
y calidad de la
informacion

Con base en la politica editorial y de actualizacion definida por la entidad, esta debe implementar las acciones
definidas en dicha politica, es decir que mantiene actualizada y siempre disponible la misma.

Por ello, la informacidn que publique la entidad por medios electrénicos debe cumplir con lo siguiente:
- Si la fuente no es la misma entidad, debe coincidir con la fuente de la misma. Por ejemplo, la ejecucion
presupuestal debe coincidir con la reportada a los 6rganos de control.

- Préctica comun de actualizacién: La entidad debe adoptar practicas propias de actualizacién, sin necesidad de que
se haga mediciones o evaluaciones externas.

Suscripcion a

La entidad debe ofrecer la posibilidad de suscribirse para recibir informacion a través de telefonia movil, de aquella

servicios de informacion que la entidad considere de mayor impacto y de acuerdo con el andlisis y caracterizacion de los usuarios,
informacion al realizados previamente. Dicha suscripcion debe tener en cuenta lo siguiente:
movil - Al momento de realizar dicha suscripcion, se proveen mensajes electronicos que indiquen la recepcion de la
solicitud respectiva.
- Lasuscripcion debe indicar claramente el tipo de informacion a enviar por parte de la entidad y las condiciones
para ello.
- Debe permitir la autorizacion del usuario para recibir mensajes
- Sedebe garantizara la proteccion de los datos personales de los usuarios, conforme con las Leyes 1266 de 2008,
Ley 1273 de 2009, como procedimientos para proteger la informacién personal.
- Debe permitir suspender la suscripcién cuando el usuario asi lo considere
Otro idioma A medida que se avanza en los niveles de madurez, la informacion debe estar disponible en otros idiomas, tomando en
cuenta, ademas, las diferentes comunidades nativas que tienen dialectos propios.
Por ello, toda la pagina principal y las principales secciones deben estar disponibles en otro idioma, minimo en inglés.
Se recomienda revisar el Ejército Nacional: www.ejercito.mil.co.
TRANSACCION
Criterio Descripcion
Formularios La automatizacion de formularios facilita el diligenciamiento de los mismos, disminuye la probabilidad de cometer

electrénicos

errores y mejora la calidad de la informacion. A la entidad, le permite la revision de la misma y la sistematizacion de la
informacion, de manera mas eficiente.

Por ello, la entidad debe disponer todos los formularios exigidos, de manera que se puedan diligenciar y enviar en

linea. Estos deben cumplir lo siguiente:

- Deben acompafiarse de un demo o guia de diligenciamiento y deben contar con mecanismos que permitan a los
usuarios la verificacion de los errores cometidos en el proceso de diligenciamiento.

- Parael disefio 0 automatizacion de nuevos formularios se deben utilizar los conceptos y formatos del lenguaje
comun de intercambio de informacion.

- Laentidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
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estado de tramites

Criterio Descripcién
materia e informar al ciudadano sobre la manera de hacerlo.
-  Deben tener en cuenta lo sefialado para ellos en la norma NTC 5854 sobre accesibilidad.
Consulta del La entidad habilita un mecanismo para consultar y hacer seguimiento al estado de sus tramites, sin importar el canal

mediante el cual se realiz6 el proceso. Significa que no s6lo se trata de aquellos tramites electronicos sino de todos los
que se realizan ante la entidad.

La entidad debe garantizar la proteccién de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Tramites en linea

Todas las etapas, desde la solicitud, hasta la obtencion del producto o servicio de aquellos tramites priorizados por la
entidad, en los cuales NO se requiere comprobar la existencia de alguna circunstancia con otra entidad publica para la
solucion de un procedimiento o peticion de los particulares, se pueden gestionar en linea.

Lo anterior significa que los trdmites que se toman en cuenta en este criterio, son aquellos que no hacen parte de
cadenas de tramites.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Servicios en linea

Todas las etapas, desde la solicitud, hasta la obtencion del producto o servicio requerido, de aquellos servicios
priorizados por la entidad, en los cuales NO se requiere comprobar la existencia de alguna circunstancia con otra
entidad publica para la solucién de un procedimiento o peticion de los particulares, se pueden gestionar en linea.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Plazos de Al gestionar un tramite y/o servicio en linea, el usuario debe ser informado sobre el plazo de respuesta a su solicitud, el
respuesta para cual debe ser consistente con la informacion que la entidad publica en el Sistema Unico de Informacion de Tramites -
tramites SUIT.

En este caso se pueden usar varios mecanismos de respuesta:

- Mensaje al correo electronico.

- Ventanas que se despliegan al momento de realizar la transaccion.

- Mensaje al movil o cualquier otro dispositivo una vez realizada la transaccion.

- Informacién en la web previo a la ejecucion del tramite.
Estampado de En todas las transacciones que se realicen de manera electrdnica, se debe garantizar el registro de la fecha y la hora en
tiempo la cual sucede la transaccion para su archivo y conservacién y la posterior consulta de los documentos electronicos,

teniendo en cuenta las politicas de archivo y la conservacion de las transacciones electronicas, definidas por la entidad
o por el Archivo General de la Nacion y la Ley 527 de 1999.

Pagos electronicos

La entidad debe habilitar mecanismos para el pago en linea, cuando los tramites o servicios asi lo requieran. Dentro de
tales mecanismos se pueden incluir el débito, crédito y otros que se encuentran disponibles en el mercado, tomando en
cuenta la normatividad vigente al respecto.

Firma digital

La entidad debe hacer uso de la firma digital dentro de los tramites o servicios generados por la entidad en medios
electronicos, dando estricta aplicacion a lo dispuesto por la Ley 527 de 1999.

Para garantizar las transacciones electronicas, se debe tener en cuenta que no todas las transacciones deben tener firma
digital, ya que el virtud de la Ley 527 de 1999, el uso de mensaje de datos sin firma tiene plena validez juridica. Debe
tener firma las transacciones como judiciales, administrativas y las que deban garantizar la confidencialidad,
autenticidad.

Firma electronica

La entidad debe habilitar la firma electronica al gestionar los tramites y servicios generados por la entidad en medios
electrénicos, cuando éstos asi lo requieran, en todo caso dando estricta aplicacion a lo dispuesto por la Ley 527 de
1999.

Autenticacion

La entidad debe habilitar un mecanismo de autenticacion unificada para los tramites y servicios implementados de

electrénica manera electronica.
Notificacion La entidad debe habilitar un mecanismo de notificacion electronica para los tramites y servicios implementados de
electrénica manera electrdnica, de acuerdo con lo definido en el nivel inicial y teniendo en cuenta lo establecido en la ley
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TRANSFORMACION

Criterio

Descripcién

Implementacién
de cadenas de
tramites y
ventanillas Unicas
virtuales

La entidad debe implementar las soluciones para las cadenas de tramites y ventanillas Unicas priorizadas que van hacia
el ciudadano, el empresario o el servidor pablico y que generan impacto en la competitividad del pais o mejora de
calidad de vida.

Para hacer optimizacion y automatizacion de las cadenas de tramites se puede usar la “Guia de optimizacion de
cadenas de tramites” que se encuentra publicada en www.programa.gobiernoenlinea.gov.co, seccidén “Documentos”.

Igualmente, puede apoyarse en el documento denominado “Marco para la Interoperabilidad del Gobierno en linea”,
el cual se encuentra en la seccidon “Documentos” de www.programa.gobiernoenlinea.gov.co.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Implementacion
de cero papel

La entidad debe implementar la politica de cero papel en los procesos priorizados en el nivel inicial.

Implementacion
de actos
administrativos
electrénicos

La entidad debe implementar los actos administrativos electronicos, de acuerdo con la priorizacion realizada en el nivel
inicial.

Implementacion
de esquema de
atencion al
ciudadano por
multiples canales

La entidad debe implementar el esquema de atencion al ciudadano para todos los servicios prestados por los diferentes
canales de atencion.

Ajuste normativo

De ser necesario, la entidad debe ajustar la normatividad para prestar servicios a la ciudadania. Esto significa, realizar
cambios, mejorar o gestionar la expedicion de normas internas o aquellas que rigen la actividad de la entidad.

Uso de sistemas
transversales

La entidad debe hacer uso de los sistemas transversales que le correspondan y que estén en produccion, tales como
SIIF, SIGEP, SIGOB, CHIP, FUT, SISBEN, SICEP, entre otros.

En este caso, el uso es entendido como la realizacion de los reportes en los tiempos definidos por los responsables de
dichos sistemas y la calidad en la informacion.

Contratacion en
linea

La entidad debe vincularse al Sistema Electronico para la Contratacion Publica, conforme con lo establecido en la
normatividad vigente. Una vez el sistema habilite las diferentes modalidades de contratacion en linea, la entidad deberé
adelantarlos a través de este medio conforme a la normatividad que se expida para tal efecto.

arquitectura de
Gobierno en linea

Red de Alta La entidad debe hacer uso de la RAVEC y contar con un esquema de provision de infraestructura adecuado.

Velocidad del

Estado

Colombiano

Promociony De acuerdo con la estrategia de promocion y divulgacion, la entidad debe implementar las acciones dirigidas a los

divulgacion ciudadanos y servidores publicos en donde se den a conocer los servicios implementados y los cambios realizados.
Con esto se busca que todos los usuarios conozcan la existencia de nuevos servicios y los cambios que ello genera para
dichos usuarios, de manera que sea mas fécil su adaptacion y uso. Igualmente, para la entidad, es una manera en que
puede incrementar el nimero de usuarios de los servicios que se prestan por medios electrénicos.

Uso de la La entidad hace uso de los elementos de la arquitectura de Gobierno en linea que identificd en la etapa anterior.

Marco de
interoperabilidad

La entidad debe cumplir el nivel definido del Marco de Interoperabilidad, de acuerdo con lo establecido en el
documento denominado “Marco para la Interoperabilidad del Gobierno en linea”, el cual se encuentra en la seccion
“Documentos” de www.programa.gobiernoenlinea.gov.co.

Capacitacion a los
responsables de

La entidad debe ejecutar las actividades de capacitacion definidas en su plan de capacitacion con los responsables de
los procesos y servicios implementados.
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Criterio Descripcién

los procesos
automatizados

Uso del lenguaje

La entidad debe usar el lenguaje comin de intercambio de informacién dentro de los servicios implementados. El uso

comun de implica que el lenguaje ha sido incorporado en las soluciones tecnoldgicas.
intercambio
Esquema de La entidad identifica el estado de avance de los indicadores de sus esquema de monitoreo y evaluacion y define nuevas
monitoreo y metas para mejorar los indicadores.
evaluacion
DEMOCRACIA
Criterio Descripcion

Publicacién de los
proyectos de
normatividad

La entidad debe publicar todos aquellos proyectos de normatividad que se estén tramitando y habilita algin mecanismo
a través del cual se pueden recibir comentarios de los interesados, antes de publicar el texto definitivo. Esto aplica para
aquellas normas que afecten directamente a los ciudadanos, usuarios o clientes de los servicios de cada entidad.

La entidad debe garantizar la proteccion de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Promociony
divulgacion de los
proyectos de
normatividad

La entidad debe implementar las acciones o estrategias de comunicacién definidas en su plan de comunicaciones, para
promocionar la participacion en la construccion de proyectos de normatividad. Los medios usados para realizar dicha
promocion incluyen radio o prensa, sitio web, correo electronico, telefonia movil, redes sociales, mensajes de texto.

Resultados de la
participacion para
proyectos de
normatividad

La entidad debe publicar los resultados de los comentarios recibidos durante la publicacién de los proyectos de ley.

Implementacion
de la participacion
electrénica para la
toma de
decisiones, la
construccion de
politicas, el
control social y la
solucion de
problemas

La entidad implementa el componente de participacion definido en su plan de Gobierno en linea, de acuerdo con las
cuatro areas tematicas establecidas (Control y rendicion de cuentas, Formulacion de politicas, planes, programas y
proyectos, Toma de decisiones y Solucion de problemas) y siguiendo la priorizacion realizada. Para cada tipo de
ejercicio de participacion que realice debe tener en cuenta los pasos descritos en el documento “Lineamientos a tener
en cuenta para la realizacion de ejercicios de participacion”.

Consulta para la
apertura de datos

Mediante el uso de los mecanismos de interaccion como blogs, foros o redes sociales, la entidad debe habilitar la
recepcion de observaciones sobre los conjuntos de datos publicados para realizar su priorizacion y determinar su plan
de apertura.

La entidad debe garantizar la proteccién de los datos personales de los usuarios, conforme con las leyes sobre esta
materia e informar al ciudadano sobre la manera de hacerlo.

Medicion de la
satisfaccion de los
usuarios de
tramites y
Servicios

La entidad debe implementar el esquema de monitoreo y evaluacion para determinar la satisfaccion de los usuarios en
cuanto a tramites y servicios y del cumplimiento de los estandares de atencion definidos.

Para ello, la entidad puede hacer uso de los siguientes mecanismos:
- Encuestas aplicadas a sus usuarios por diversos medio escrito o telefonico.
- Focus Groups con usuarios.

Las encuestas y demas herramientas de evaluacion pueden ser tomadas del sistema de calidad o del Programa Nacional
de Servicio al Ciudadano. Se recomienda que dentro de dicho esquema se habiliten herramientas de interaccion, como
mecanismos complementarios, para recibir observaciones de los ciudadanos.
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Criterio

Descripcién

La periodicidad de las mediciones pueden seguir lo establecido en el sistema de calidad y los resultados deben ser

publicados por la entidad.

Capacitacion para
los responsables
de liderar
procesos de
participacion

La entidad debe implementar las acciones definidas en su plan de capacitacion, en el componente de participacion y

democracia, dirigidas a los responsables de liderar dichos ejercicios.
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4. NIVEL AVANZADO

Plazo para implementacion entidades del orden nacional: 2014/12/31

Es el nivel en el cual hay evidencia de un porcentaje amplio de prestacion de servicios en linea. EI Gobierno en linea esta
institucionalizado, es parte de la rutina diaria y la cultura de la entidad. Las entidades masifican sus servicios electrénicos a
todos sus usuarios, a partir de las caracteristicas identificadas en el nivel inicial y de la experiencia obtenida en el nivel
basico. Igualmente, terceros participan en el desarrollo e implementacién de nuevos servicios de valor agregado vy la

ciudadania participa activamente en la definicion de los servicios a ofrecer por parte de las entidades.

4.1 CRITERIOS TRANSVERSALES

Criterio Descripcién

Seguridad La entidad culmina la implementacion de controles definidos en el nivel inicial.
La entidad documenta la totalidad de politicas y procedimientos de seguridad.
La entidad ejecuta las actividades de capacitacion en temas de seguridad, con todos los servidores pablicos.
La entidad define el plan de verificacion periddica de los controles, procedimientos y politicas de seguridad.
La entidad reporta los avances del cumplimiento del plan.

Accesibilidad La entidad cumple el nivel de conformidad AAA, de acuerdo con lo establecido en la Norma NTC 5854 y 5854 y los
hace exigibles en todos sus desarrollos que contrate con terceros.
Para verificar este aspecto se deberd utilizar como referencia la herramienta de validacion contenida en
http://www.tawdis.net. EI cumplimiento incluye también la revision de los problemas “No verificados” que aparecen
en el resultado de aplicar la herramienta.

Usabilidad La entidad ha incorporado la usabilidad a su diario quehacer y constantemente realiza pruebas con usuarios para
mejorar sus Servicios.

Infraestructura La entidad implementa el Plan de transicion para la adopcion de Ipv6 en coexistencia con lpv4.

IPv6

4.2 CRITERIOS ESPECIFICOS

INFORMACION

Criterio

Descripcion

Publicacion de todos
los conjuntos de
datos

La entidad publica todos los conjuntos de datos definidos en su plan de apertura, en la plataforma dispuesta para ello
por el Programa Gobierno en linea y bajo los estandares y lineamientos definidos por el mismo.

Promociony
divulgacion de datos

La entidad implementa las acciones o estrategias de comunicacion definidas en su plan de comunicaciones, para
promover el uso de los datos abiertos publicados. Para ello debe hacer uso de los mecanismos de interaccion
implementados en el nivel inicial.

Monitoreo de la
calidad y uso de los
datos

La entidad implementa acciones definidas en el nivel basico para monitorear la calidad y el uso de los datos abiertos
y los servicios implementados a partir de los mismos. Para ello debe publicar en su sitio web, el listado de servicios
disponibles y los datos usados y el resultado del monitoreo realizado.

Institucionalizacion
de la politica de
apertura de datos

La entidad adopta formalmente una politica de apertura de datos y la institucionaliza dentro de su gestién y su
sistema de calidad. Para ello define los principios orientadores, los mecanismos que usard y los procedimientos
tendientes a garantizar que todos aquellos que no tienen ninguna restriccion legal, sean puestos a disposicion de los
ciudadanos.

Capacitacion en
datos abiertos a
todos los servidores
publicos de la
entidad

La entidad implementa las acciones definidas en su plan de capacitacion, dirigidas a todos los servidores pablicos de
la entidad.

Pag. 33 de 48



http://www.tawdis.net/

o
“iX-5 = Ministerio de Tecno|ogias dela Manual para la implementacion de la Estrategia \/H\/ﬂ\’
t%i Informacion y las Comunicaciones Gobierno en linea de la Republica de Colombia ! 3
¥~ Repibiica de Colombia bobierno en linea
Libertad y Orden ‘Colombia-
Criterio Descripcién
Informacién al La entidad implementa esquemas de provision de informacion a los usuarios o a la ciudadania en general, a través de
movil telefonia movil, de acuerdo con el andlisis y caracterizacion de usuarios realizado.
Informacién por La entidad implementa esquemas de provision de informacidn a los usuarios o a la ciudadania en general, a través de
television digital Television Digital Terrestre, de acuerdo con su anélisis realizado.
Personalizacion La entidad personaliza la publicacion de la informacidn en su sitio web, de acuerdo con las necesidades de sus
usuarios.

Esto implica que la manera coémo se presenta la informacidn debe ajustarse de acuerdo con las evaluaciones de
satisfaccion que se han hecho en los niveles previos, de acuerdo con las herramientas para monitorear el uso de
servicios electronicos y segun los lineamientos de usabilidad, es especial las relacionadas con “Pruebas de
usabilidad” que se encuentran en el documento “Lineamientos y metodologias en usabilidad para el Gobierno en
linea”, publicado en www.programa.gobiernoenlinea.gov.co

Algunos ejemplos de personalizacion web en el Estado Colombiano pueden ser:

Contenidos

www.minproteccionsocial.gov.co: El contenido lo presenta categorizada por ciudadanos, empresas, entidades
territoriales.

www.icbf.gov.co: La informacién y los servicios estan categorizados por primera infancia, nifiez y adolescencia,
familia y sociedad, adulto mayor, etnias y poblaciones, socios y empresas.

Interface
www.minagricultura.gov.co: En la pagina de inicio se pueden mover contenidos

Ejemplos de otro tipo pueden revisarse en:
WWW.USa.gov

www.google.com/ig

WWW.excite.com
www.personalizationmall.com

Otros idiomas La entidad incorpora nuevo contenido en otros idiomas, de acuerdo con la tipologia de usuarios, el seguimiento que
haga sobre sus necesidades y el consumo de servicios e informacion por medios electronicos.

Informacion La entidad implementa aplicativos interactivos para la publicacion y gestion de la informacion, como mapas,

interactiva gréficas, sistemas de georeferenciacion u otros. Dicha informacidn puede ser buscada y presentada de acuerdo con

diferentes criterios de bisqueda y organizacion, por parte del usuario.

TRANSFORMACION

Criterio Descripcion

Masificacion de La entidad implementa por medios electrénicos, la totalidad de los servicios que impactan la competitividad del
tramites y servicios de | pais, la eficiencia de la organizacion o la calidad de vida del ciudadano, que estan a su cargo.
interoperabilidad

Masificacién de cero La entidad implementa la cultura cero papel para lo cual optimiza todos sus procesos, disminuye el consumo de

papel papel y genera documentos electrénicos hacia el ciudadano.

Optimizacion de La entidad acoge las recomendaciones sobre infraestructura tecnoldgica y arquitectura de Gobierno en linea

infraestructura entregadas por el Programa Gobierno en linea, generando ahorros y eficiencia operativa.

tecnoldgica

Marco de La entidad cumple el nivel optimizado del Marco de Interoperabilidad, de acuerdo con lo establecido en el

interoperabilidad documento denominado “Marco para la Interoperabilidad del Gobierno en linea”, el cual se encuentra en la
seccion “Documentos” de www.programa.gobiernoenlinea.gov.co.

Personalizacion de La entidad ofrece servicios personalizados conforme a las necesidades de los ciudadanos, incluyendo las personas

servicios con discapacidad y las poblaciones vulnerables.
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Criterio Descripcién
Dentro de dicha personalizacion se incluye como minimo la provision de tramites y servicios por multiples canales
que incluye: internet, dispositivos moviles, Television Digital Terrestre y tabletas.
Esquema de La entidad aplica su esquema de monitoreo y evaluacion y los indicadores definidos muestran una tendencia de
monitoreo y mejora asi:
evaluacion - Existe una proporcion mayoritaria de tramites y servicios que se prestan por medios electronicos, frente al

total de tramites y servicios de la entidad.

- Existe una proporcion mayoritaria de transacciones que se realizan por medios electrénicos, para cada tramite
y servicio.

- Existe una tendencia creciente en el nimero de usuarios de tramites y servicios electrénicos.

- Existe una tendencia creciente en el nimero de ejercicios de participacion y democracia que anualmente
realiza la entidad.

- Existe una tendencia creciente en el nimero de participaciones en los ejercicios de participacion y democracia
que anualmente realiza la entidad.

- Los indicadores de calidad y satisfaccion de los usuarios muestran una tendencia creciente.

- Los indicadores de ahorro en tiempo y dinero muestran una tendencia creciente.

Capacitacion en
interoperabilidad,
servicios y cero papel
a todos los servidores
publicos de la entidad

La entidad ejecuta las actividades de capacitacion definidas en su plan de capacitacion con todos sus servidores
publicos.

Mantenimiento y
optimizacion de
infraestructura
tecnolégica

La entidad realiza procesos de evolucién mantenimiento y optimizacion tecnoldgica para la prestacion de servicios.

Sistema integrado de
Peticiones, Quejas y
reclamos

La entidad implementa un sistema para administrar todas las solicitudes, peticiones, quejas y reclamos. Dicho
sistema debe cumplir con las caracteristicas minimas descritas en el anexo “Alcance y caracteristicas minimas del
sistema de peticiones, quejas y reclamos” y de acuerdo con la normatividad al respecto.

DEMOCRACIA

Criterio

Descripcion

Evaluacion de la
participacion

La entidad evalua los procesos de participacion con la poblacion interesada y habilita mecanismos para consultar a
la ciudadania sobre la manera de mejorarlos.

Ajuste a la
participacion por
medios electrénicos

Con base en la evaluacidn anterior, la entidad implementa las decisiones necesarias para ajustar su plan de
participacion.

Institucionalizacion
de la participacion

Toda la entidad ajusta sus proceso internos, incorporando la participacién como un componente dentro de su
planeacion y sistema de calidad.

Consulta para la
apertura de datos

Mediante el uso de los mecanismos de interaccion, la entidad habilita la recepcion de observaciones sobre los
conjuntos de datos publicados y habilita herramientas para evaluar la calidad de los mismos.

Capacitacion en
participacion atodos
los servidores publicos
de la entidad

La entidad implementa las acciones definidas en su plan de capacitacion, en el componente de participacion y
democracia, dirigidas a todos los servidores publicos de la entidad.
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5. NIVEL DE MEJORAMIENTO PERMANENTE

Plazo para implementacion entidades del orden nacional: 2019/12/31

En este nivel hay interiorizacion del Gobierno en linea y se convierte en una practica de las entidades. Igualmente, las
entidades desarrollan procesos de innovacion tecnoldgica, administrativa y de gestién y existe adopcion y réplica de
experiencias exitosas entre sus diversas areas, con los ciudadanos y grupos de interés y con las demas entidades. El
ciudadano es quien determina el tipo de servicios a proveer por parte de las entidades.

5.1CRITERIOS TRANSVERSALES

Criterio Descripcion

Seguridad La entidad refuerza la divulgacion de las politicas de seguridad.
La entidad ejecuta los procedimientos y politicas de seguridad, de manera repetitiva.
La entidad realiza la revision periddica interna de los riesgos inicialmente detectados, politicas, procedimientos y
controles.
La entidad evalua sus politicas de seguridad e implementa acciones para mejorarlas.

Accesibilidad La entidad ha incorporado los estandares de accesibilidad dentro de sus estdndares de tecnologia. La entidad revisa
periédicamente el cumplimiento de la norma y estndares de accesibilidad.

Usabilidad La entidad ha incorporado la usabilidad a su diario quehacer y constantemente realiza pruebas con usuarios para
mejorar sus Servicios.

Infraestructura La entidad genera planes de adopcién y apropiacion de las nuevas tendencias tecnolégicas en materia de Internet,
intranet, estandares, conectividad, seguridad y plataformas TIC.

5.2 CRITERIOS ESPECIFICOS

INFORMACION

Criterio

Descripcion

Ajuste al proceso de
publicacidn de datos

Con base en las observaciones realizadas por los ciudadanos y la evaluacion sobre la calidad y uso de los datos, la
entidad realiza los ajustes pertinentes.

Optimizacion de datos

La entidad publica todos aquellos datos que son demandados por los ciudadanos, tomando en cuenta las
restricciones legales existentes.

Ajuste a proceso
internos con base en
la politica de datos
abiertos

Toda la entidad ajusta sus procesos internos, incorporando la apertura de datos como un principio fundamental.

Incorporacion de
nuevas tendencias

La entidad incorpora nuevas tendencias en transparencia y publicidad de la informacion, de acuerdo con lo
establecido por el Programa Gobierno en linea o quien haga sus veces.

TRANSFORMACION

Criterio Descripcion
Innovacién en proceso | La entidad adapta sus procesos y sus servicios en linea a las necesidades de los ciudadanos.
Evaluacién La entidad evalGa permanentemente sus resultados y propone nuevas formas de hacer las cosas en aras de lograr
permanente mayor productividad y competitividad.

Documentacion de
buenas practicas

La entidad documenta y publica buenas practicas en la prestacion de servicios, interoperabilidad, infraestructura y
atencion al ciudadano.

Participacion en la

La entidad participa y define lineamientos para la evolucion del Gobierno en linea y promueve la mejora continua
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Criterio

Descripcién

politica de Gobierno
en linea

en los servicios de Gobierno en linea.

Interoperabilidad

La entidad cumple con el nivel mejorado de interoperabilidad.

Uso de marcos legales
generales

La entidad usa marcos legales generales que posibilitan el uso y consumo de servicios.

DEMOCRACIA

Criterio

Descripcion

Oferta de espacios de
participacion de
acuerdo con la
necesidad ciudadana

Los ejercicios de participacion adelantados por la entidad se realizan de acuerdo con las exigencias de los
ciudadanos.

Nuevas tendencias

La entidad incorpora nuevas tendencias en participacion y democracia, de acuerdo con lo establecido por el
Programa Gobierno en linea o quien haga sus veces.

Documentacion de
buenas practicas

La entidad documenta y publica buenas préacticas en participacion y democracia.
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6. GUIAS Y ESTANDARES PARA EL GOBIERNO EN LINEA EN
COLOMBIA

Hacen referencia a una serie de orientaciones que se requieren para dinamizar el proceso de evolucion de las entidades
en la implementacion de la Estrategia de Gobierno en linea. Dichos habilitantes son de tipo politico, normativo, de
monitoreo y evaluacidn y su gestion esta a cargo del Programa Gobierno en linea. La construccion de los mismos sera
un proceso gradual es decir, que no se tendran todos desde el nivel inicial sino que se irdn construyendo de acuerdo con
los tiempos definidos para cada nivel y segun se requieran.

PARA EL NIVEL INICIAL

Transversales

- El Programa Gobierno en linea debe publicar la metodologia para la realizacion de diagndsticos que permitan determinar la linea de
base de las entidades a las cuales va dirigido este Manual en cuanto al cumplimiento del mismo

- El Programa Gobierno en linea debe publicar la metodologia para la realizacion de planes de accién para dar cumplimiento a la
Estrategia de Gobierno en linea

- El Programa Gobierno en linea disefia un esquema de acompafiamiento y capacitacion, de acuerdo con las necesidades de las entidades,
los ciudadanos y las empresas y los pone en ejecucion

- El Programa Gobierno en linea disefia 0 ajusta el sistema de monitoreo y evaluacion para determinar el avance, uso, calidad e impacto
del Gobierno en linea en Colombia y lo pone en marcha

- El Programa Gobierno en linea define y divulga los lineamientos de accesibilidad a ser aplicados por las entidades del Estado
Colombiano y los privados que ejercen funciones puablicas

- El Programa Gobierno en linea define y divulga los lineamientos de usabilidad a ser aplicados por las entidades del Estado Colombiano
y los privados que ejercen funciones publicas

- El Programa Gobierno en linea define y divulga los lineamientos de seguridad de la informacion a ser aplicados por las entidades del
Estado Colombiano y los privados que ejercen funciones pablicas

Informacion
- El Programa Gobierno en linea define el esquema para la implementacion de Datos Abiertos

Interaccion
- El Programa Gobierno en linea define lineamientos para redes sociales

Transformacion

- El Programa Gobierno en linea define un esquema de notificacion electrdnica

- El Programa Gobierno en linea define un esquema de implementacion de la autenticacion electronica

- El Programa Gobierno en linea define un esquema de implementacion de actos administrativos electronicos

- El Programa Gobierno en linea define un esquema para la implementacion de la politica de cero papel

- El Programa Gobierno en linea define un esquema para la implementacion del Sistema Electrénico para la Contratacion Publica

- El Programa Gobierno en linea define lineamientos para la prestacion de servicios por miltiples canales

- El Programa Gobierno en linea define los lineamientos para el Estado Colombiano en cuanto a: Plataformas comunes, Estandares de IT,
Seguridad, Arquitectura.

- El Programa Gobierno en linea define los lineamientos para interoperabilidad.

PARA EL NIVEL BASICO

Transversales
- El Programa Gobierno en linea divulga los resultados del monitoreo y evaluacion.
- El Programa Gobierno en linea realiza una evaluacion de su esquema de acompafiamiento y capacitacion

- El Programa Gobierno en linea realiza una evaluacién sobre los servicios tecnoldgicos desarrollos y operados
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PARA EL NIVEL AVANZADO

Transversales

- El Programa Gobierno en linea ajusta su proceso de acompafiamiento y capacitacion, de acuerdo con las evaluaciones realizadas y las
necesidades de las entidades, los ciudadanos y las empresas

- El Programa Gobierno en linea ajusta sus procesos de prestacion de servicios, de acuerdo con las evaluaciones realizadas y las necesidades
de las entidades, los ciudadanos y las empresas

- LaEstrategia de Gobierno en linea se articula con el sector privado

PARA EL NIVEL DE MEJORAMIENTO PERMANENTE

Transversales

- Los resultados del monitoreo y evaluacion son incorporados dentro de los procesos del Programa Gobierno en linea

- Lapolitica de Gobierno en linea hace parte transversal de los programas y proyectos de todas las entidades publicas y de los particulares
que ejercen funciones privadas
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GLOSARIO

= Accesibilidad: Acceso universal a la Web, independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura, localizacion geografica y capacidades de los usuarios (W3C World Wide Web Consortium). En el
contexto colombiano, ha venido asumiéndose como las condiciones que se incorporan en sitios y herramientas web
que favorecen el que usuarios en condiciones de deficiencia tecnoldgica, fisica o sensorial o en condiciones
particulares de entornos dificiles o no apropiados, puedan hacer uso de estos recursos de la Web.

= Activo: Cualquier cosa que tiene valor para la organizacién NTC-1SO /IEC 27001

= Andlisis de Riesgo: Uso sistematico de la informacion para identificar las fuentes y estimar el riesgo NTC-1SO /IEC
27001

=  Automatizar: Hace referencia a la incorporacion de herramientas tecnoldgicas a un proceso o sistema.

= Back Office: En términos empresariales, hace referencia a la parte donde tienen lugar las tareas destinadas a la gestion
de la propia empresa y con las cuales el cliente no tiene un contacto directo. En el &mbito tecnoldgico, se refiere a los
sistemas automaticos que respaldan las acciones que acomparfian a una transaccion.

= Cadena de Tramites: La relacion que se establece entre los tramites en funcion de los requisitos exigidos para su
realizacion, los cuales se cumplen a través de otros tramites o servicios prestados por otras entidades, genera las
cadenas de tramites.

= Chief Technology Officer — CTO: Dentro de una organizacién, es el encargado de realizar procesos de
transformacion de procesos y recursos en tecnologia con el fin de apoyar el cumplimiento de los objetivos de la
misma. Usualmente combina un fuerte conocimiento técnico y cientifico con habilidades gerenciales e involucra la
realizacion de actividades de investigacion y desarrollo tecnoldgico y la formulacion de estrategias de largo plazo.

= Confidencialidad: Propiedad de la informacion que determina que esté disponible a personas autorizadas

= Conjunto de datos: Es un conjunto de variables y datos asociados

= Control ciudadano: El Control Ciudadano es una modalidad de participacién ciudadana en los asuntos publicos con
contenidos de vigilancia, critica, seguimiento, evaluacién, deliberacion y sancion social, condicionada a la autonomia
e independencia de los actores sociales y a los poderes sociales que disponga para producir consecuencias®.

= Datos abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas y que
son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos.

Las principales caracteristicas de los datos abiertos son:

o Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones. Ademas, deben estar
electronicamente almacenados.

Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin procesamientos y sin formas
agregadas.

Oportunos: Ello para preservar su valor.

Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para propésitos diversos.
Procesables: Deben estar razonablemente estructurados para permitir su automatizacion por diversas herramientas.
Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin necesidad de su registro.

o

O O O O

24 Tomado de la Corporacion Transparencia por Colombia. www.transparenciacolombia.org.co
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o No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la exclusividad de su control.
o Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones secretas. Una razonable
privacidad, seguridad y restricciones puede ser aplicada por el gobierno u otros estamentos.

» Disponibilidad: Propiedad de que la informacion y sus recursos relacionados deben estar disponibles y utilizables
cuando se los requiera.

= Evaluacién del riesgo: Proceso de comparar el riesgo estimado contra criterios de riesgo dados, para determinar la
importancia del riesgo. NTC-1SO /IEC 27001.

= Front Office: Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto de estructuras que
gestionan la interaccion con dicho ciudadano o usuario.

» Integridad: Propiedad de salvaguardar la exactitud de la informacion y sus métodos de procesamiento deben ser
exactos.

» Interoperabilidad: Habilidad de transferir y utilizar informacion de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacion. (Gobierno de Australia). Habilidad de dos o mas sistemas (computadoras,
medios de comunicacién, redes, software y otros componentes de tecnologia de la informacién) de interactuar y de
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados esperados. (ISO). El
gjercicio de colaboracion entre organizaciones para intercambiar informacion y conocimiento en el marco de sus
procesos de negocio, con el propésito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a
otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

= |pv6: El Protocolo de Internet version 6, es la version del Protocolo de Internet (IP por sus siglas en inglés) que fue
disefiada para suceder al Protocolo version 4. Ipv6 ha sido desarrollado por la Internet Engineering Task Force (IETF
— http://www.ietf.org), para hacer frente al agotamiento de las direcciones Ipv4, y se describe en el documento
estandar de Internet RFC 2460, publicado en diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccion de
Protocolo de Internet, y por lo tanto puede soportar 2% direcciones, Ipv6 utiliza direcciones de 128 bits, por lo que el
nuevo espacio de direcciones compatible con 2'%%, Esta expansién permite muchos mas dispositivos y usuarios en
Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la eficiencia para el direccionamiento de
trafico.

= Personalizacién: Se refiere al proceso mediante el cual los servicios electronicos responden a las necesidades o
deseos particulares de los usuarios a quienes se destinan tales servicios. El tal caso, los servicios son adaptados de
manera que toman en cuenta las particularidades de los ciudadanos o usuarios e incluso, son ellos quienes pueden
realizar dicha adaptacion.

» Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a su minima
expresion, con el menor esfuerzo y costo para el ciudadano, a través de estrategias efectivas de simplificacion,
estandarizacion, mejoramiento continuo, supresion y automatizacion de los mismos. >

» Reutilizacion: El uso de documentos que obran en poder de organismos del sector pablico por personas fisicas o
juridicas con fines comerciales 0 no comerciales distintos del propdsito inicial que tenian esos documentos en la
misién de servicio publico para la que se produjeron26.

= Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas para incrementar la satisfaccion del
usuario, déndole valor agregado a las funciones de la entidad.?’

= Servicio de intercambio de informacién: Forma en la que dos o mas entidades coordinan su actuar desde el
dominio politico-legal, sociocultural, organizacional, semantico y técnico para garantizar que el intercambio de
informacidn entre ellas se realiza de forma legal, correcta y eficiente.

= Servicios de valor agregado: Son aquellas aplicaciones que desarrollan los particulares (terceros), a partir de los
datos abiertos publicados por las entidades estatales y que benefician a los ciudadanos o usuarios.

%5 Fuente: Departamento Administrativo de la Funcién Publica.
% Directiva 2003/98/CE del Parlamento Europeo y del Consejo de 17 de noviembre de 2003 relativa a la reutilizacion de la informacion del sector pablico.
21 DAFP. Ibid.

Pag. 41 de 48



http://www.ietf.org/

“iX-5 = Ministerio de Tecnologias dela Manual para la implementacion de la Estrategia ‘/Q\./_H\’
t,%;i [nformacion y las Comunicaciones Gobierno en linea de la Republica de Colombia | X
¥~ Repibiica de Colombia bobierno en linea

Libertad y Orden ‘Colombia-

Servicio en linea: Servicio que puede ser prestado por medios electrénicos a través del portal de una entidad.
Simplificar. Adoptar estrategias que implican: reduccion de costos operativos en la entidad, reduccion de costos para
el usuario, reducciéon de documentos, reduccion de pasos, reduccion de pasos en el tramite interno, reduccion de
requisitos, reduccion del tiempo de duracion del trdmite, reduccion del tiempo en los puntos de atencion, aumento en
la vigencia del trémite, aumento de puntos de atencion, fusion del tramite.?®

Sistema Unico de Informacion de Tramites — SUIT: Es un sistema electrénico de administracion de informacion de
tramites y servicios de la administracion pablica Colombiana que opera a través del Portal del Estado Colombiano y
cuyo funcionamiento es coordinado por el Departamento Administrativo de la Funcién Publica, por mandato legal.
Este sistema permite integrar la informacion y actualizacion de los tramites y servicios de las entidades de la
administracion publica para facilitar a los ciudadanos la consulta de manera centralizada y en linea.

Tramite: Conjunto o serie de pasos 0 acciones reguladas por el Estado, que deben efectuar los usuarios para adquirir
un derecho o cumplir con una obligacién prevista o autorizada por la ley. El trdmite se inicia cuando ese particular
activa el aparato puablico a través de una peticion o solicitud expresa y termina (como tramite) cuando la
administracion publica se pronuncia sobre éste, aceptando o denegando la solicitud.

Tramite en linea: Tramite que puede ser realizado por medios electrénicos a través del portal de una entidad, ya sea
de manera parcial, en alguno de sus pasos o etapas, o total, hasta obtener completamente el resultado requerido.
Usabilidad: La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente, se refiere a la
rapidez con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan memorable es, cual es su grado de
propension al error, y cuénto le gusta a los usuarios. Si una caracteristica no se puede utilizar o no se utiliza es como si
no existiera. (Nielsen)

Ventanilla Unica Virtual: Sitio virtual desde el cual se gestiona de manera integrada la realizacion de tramites que
estan en cabeza de una o varias entidades, proveyendo la solucion completa al interesado.

Valoracidn del riesgo: Proceso global de andlisis y evaluacion del riesgo. NTC-ISO /IEC 27001

2 fdem
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ANEXO 1. INFORMACION MINIMA A PUBLICAR EN EL NIVEL INICIAL

ASPECTOS |

DESCRIPCION

Informacién General de la Entidad: La siguiente informacidn debe estar publicada y agrupada en una sola seccién:

Informacién basica en el
Portal del Estado Colombiano

La entidad publica su informacién general y los canales de atencién al ciudadano en
www.gobiernoenlinea.gov.co. Asi mismo, el vinculo al sitio Web de la entidad es valido y la informacion
basica de la entidad disponible coincide con la informacién publicada en el sitio Web de la entidad.

Misién y visién

La entidad publica su misién y visién, de acuerdo con la norma de creacion o reestructuracion o segun lo
definidas en el sistema de gestion de calidad de la entidad.

Objetivos y funciones

La entidad publica sus funciones, de acuerdo con la norma de creacion o reestructuracion. Si alguna norma le
asigna funciones adicionales, éstas también se deben incluir en este punto.

Organigrama

La entidad publica, de una manera gréfica y legible, la estructura organizacional de la entidad.

Directorio de entidades

La entidad publica el listado de entidades que integran el mismo sector/rama/organismo, con enlace al sitio
Web de cada una de éstas, en el caso de existir.

Directorio de agremiaciones y
asociaciones

La entidad publica el listado de las principales agremiaciones o asociaciones relacionadas con la actividad
propia de la entidad, con enlace al sitio Web de cada una de éstas.

Datos de Contacto: La entidad

debe publicar en el pié de pagina los datos para establecer contacto asi:

Teléfonos y lineas gratuitas y
fax

Teléfonos, lineas gratuitas (Ley 190 de 1995) y fax, incluyendo el indicativo nacional e internacional, en el
formato (57+NUmero del &rea respectiva).

Correo electrénico de
contacto o enlace al sistema
de atencién al ciudadano con
que cuente la entidad

Correo electrdnico de contacto o enlace al sistema de atencién al ciudadano con que cuente la entidad.

Horarios y dias de atencién al
publico

Horarios y dias de atencion al publico.

Localizacion fisica

Localizacion fisica, incluyendo ciudad y departamento.

Sucursales o regionales

Enlace a los datos de contacto de las sucursales o regionales que tenga la entidad.

Datos de contacto con
funcionarios

Enlace a la informacidn a los datos de contacto de la planta de personal.

Politicas de seguridad de la
informacion y proteccién de
datos personales

La entidad debe tener un enlace que dirija a las politicas de seguridad de la informacion y proteccion de datos
personales.

Servicios de Informacion

Preguntas y respuestas

La entidad ofrece una lista de respuestas a preguntas frecuentes relacionadas con la entidad, su gestion y los

frecuentes servicios y tramites que presta. Esta informacion debera estar contenida en la seccion de Servicios de
Informacidn al Ciudadano de acuerdo con los criterios definidos para el componente de Interaccién.

Glosario La entidad ofrece un glosario que contenga el conjunto de términos que usa la entidad o que tienen relacién
con su actividad. Esta informacidn deberd estar contenida en la seccion de Servicios de Informacion al
Ciudadano, de acuerdo con los criterios definidos para el componente de Interaccion.

Noticias La entidad habilitar, una seccién que contenga las noticias mas relevantes para la entidad y que estén

relacionadas con su actividad.

Informacién para nifios

La entidad disefia y publica informacion dirigida para los nifios sobre la entidad y sus actividades, de manera
didéctica y en una interfaz interactiva. En este Ultimo caso, deben seguirse los lineamientos establecidos en la
norma NTC 5854 sobre elementos no textuales.

Calendario de actividades

La entidad habilita un calendario de eventos y fechas clave relacionadas con los procesos misionales de la
entidad. Este calendario podra estar enlazado con el Calendario de Eventos en el Portal del Estado
Colombiano.

0 producida por la misma.

Normatividad: Se deben publicar la normatividad que rige a la entidad, la que determina su competencia y la que es aplicable a su actividad
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Leyes/ Ordenanzas / Esta informacion debe ser descargable y estar organizada por temética, tipo de norma y fecha de expedicion de

Acuerdos: la mas reciente hacia atras. De lo contrario, debera habilitar un buscador avanzado teniendo en cuenta los
filtros de palabra clave, tipo de norma y fecha de expedicién.
Se deben publicar dentro de los siguientes 5 dias de su expedicién de acuerdo con los principios de
oportunidad y publicidad.
Ejemplos de esta organizacion se pueden ver en:
- Ministerio de la Proteccion Social: www.minproteccionsocial.gov.co/Normatividad.
- Ministerio de Agricultura y Desarrollo Rural: www.minagricultura.gov.co.

Decretos: Esta informacion debe ser descargable y estar organizada por temética, tipo de norma y fecha de expedicion de

la mas reciente hacia atras. De lo contrario, debera habilitar un buscador avanzado teniendo en cuenta los
filtros de palabra clave, tipo de norma y fecha de expedicién.

Se deben publicar dentro de los siguientes 5 dias de su expedicion.

Resoluciones, Circulares y/u
otros actos administrativos de
caracter general:

Esta informacion debe ser descargable y estar organizada por temética, tipo de norma y fecha de expedicion de
la més reciente hacia atras. De lo contrario, debera habilitar un buscador avanzado teniendo en cuenta los
filtros de palabra clave, tipo de norma y fecha de expedicion.

Se deben publicar dentro de los siguientes 5 dias de su expedicion.

Informacion Financiera y Contable

Presupuesto aprobado en
ejercicio

La entidad debe publicar el presupuesto en ejercicio detallado, que es el aprobado de acuerdo con las normas
vigentes aplicables por tipo de entidad. Se deben publicar los presupuestos de ingresos y gastos.

Se debe publicar igualmente, la ejecucion, minimo cada 3 meses.

Informacién histdrica de
presupuestos

La entidad debe publicar la informacién detallada del presupuesto de ingresos y gastos, aprobado y ejecutado,
de dos (2) afios anteriores al afio en ejercicio, con corte a diciembre del periodo respectivo.

Estados financieros

La entidad debe publicar los estados financieros de las dos Ultimas vigencias, con corte a diciembre del afio
respectivo.

Planeacion, Gestion y Control

Politicas, planes o lineas
estratégicas

Las entidades deben publicar sus politicas, planes o lineas estratégicas y como minimo su plan estratégico
vigente.

Plan de accion

La entidad debe publicar el plan de accion en el cual se especifiquen los objetivos, las estrategias, los
proyectos, las metas, los responsables, los planes generales de compras y la distribucién presupuestal de sus
proyectos de inversion junto a los indicadores de gestidn, de acuerdo con lo establecido en el articulo 74 de la
Ley 1474 de 2011 (Estatuto Anticorrupcion).

Se debe publicar su avance, minimo cada 3 meses.

Programas y proyectos en
ejecucion

La entidad debe publicar, como minimo, el plan operativo anual de inversiones o el instrumento donde se
consignen los proyectos de inversion o programas que se ejecuten en cada vigencia. Los proyectos de inversion
deben ordenarse segun la fecha de inscripcion en el Banco de Programas y Proyectos de Inversion nacional,
segun lo establecido en el articulo 77 de la Ley 1474 de 2011 (Estatuto Anticorrupcion).

Se debe publicar el avance en su ejecucion, minimo cada 3 meses.

Entes de control que vigilan a
la entidad

La entidad debe publicar la relacion de todas las entidades que vigilan la entidad y los mecanismos de control
que existen al interior y al exterior para hacer un seguimiento efectivo sobre la gestion de la misma. Para ello
se debe indicar, como minimo, el tipo de control que se ejecuta al interior y exterior (fiscal, social, politico,
etc.) y la forma como un particular puede comunicar una irregularidad ante la entidad responsable de hacer el
control sobre ella (direccion, correo electrdnico, teléfono o enlace al sistema de denuncias si existe).
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ASPECTOS

DESCRIPCION

Informes de Gestion

La entidad publica, como minimo, los siguientes informes del periodo en vigencia y del inmediatamente
anterior:

* Informe enviado al Congreso/Asamblea/Concejo, segun aplique. Se debe publicar dentro del mismo mes de
enviado.

* Informe de rendicion de la cuenta fiscal a la Contraloria Nacional, de acuerdo con la periodicidad definida.
Se debe publicar dentro del mismo mes de enviado.

* Informe de rendicion de cuentas a los Ciudadanos, incluyendo la respuesta a las solicitudes realizadas por los
ciudadanos, antes y durante el ejercicio de rendicion. Se debe publicar dentro del mismo mes de realizado el
evento.

Metas e indicadores de
gestion

La entidad publica la informacion relacionada con metas, indicadores de gestion y/o desempefio, de acuerdo
con su planeacion estratégica.

Se debe publicar su estado, minimo cada 3 meses.

Plan de Mejoramiento

La entidad publica el Plan de Mejoramiento vigente.

Se debe publicar de acuerdo con la periodicidad establecida por la Contraloria, dentro del mismo mes de su
envio.

Reportes de control interno

La entidad publica el informe pormenorizado del estado del control interno de acuerdo con lo sefialado en el
articulo 9 de la Ley 1474 de 2011 (Estatuto Anticorrupcion).

Informes de empalme

La entidad publica el informe de empalme del representante legal, cuando haya un cambio del mismo.

Se debe publicar cuando haya un cambio del representante legal y antes de desvincularse de la entidad.

Informacidn para poblacion
vulnerable

La entidad publica las normas, la politica, los programas y los proyectos dirigidos a poblacién vulnerable
(madre cabeza de familia, desplazado, personas en condicion de discapacidad, familias en condicion de
pobreza, nifios, adulto mayor, etnias, desplazados, reinsertados), de acuerdo con su mision.

Cuando se trate de programas o proyectos, debe publicar el avance de los mismos, cada 3 meses.

Programas sociales

La entidad publica el listado de beneficiarios de los programas sociales, incluyendo, como minimo: madre
cabeza de familia, desplazado, personas en condicion de discapacidad, familias en condicion de pobreza, nifios,
adulto mayor, etnias, desplazados, reinsertados, de acuerdo con su mision.

Defensa judicial

Las entidades deben publicar, trimestralmente un informe sobre las demandas contra la entidad, incluyendo:
- Numero de demandas.

- Estado en que se encuentra.

- Pretension o cuantia de la demanda.

- Riesgo de pérdida

Informe de archivo

La entidad publica el informe de archivo remitido al Archivo General de la Nacion.

Contratacion

Plan de compras

La entidad publica el Plan de compras de la vigencia respectiva.

Se debe publicar su ejecucion, de acuerdo con la periodicidad de reporte a la Contraloria y es véalido que haga
parte de la Rendicion de la Cuenta Fiscal.

Publicacién de los procesos
contractuales en el Sistema
Electrdnico para la
Contratacién Publica

La entidad debe publicar en el SECOP todos sus procesos de contratacion que, por norma, esta obligado a
hacer.

Adicionalmente, la entidad tiene un enlace, desde la pagina inicial, a la informacion que publica sobre sus
procesos de contratacion en el Sistema Electronico para la Contratacion Publica. Se podra presentar un listado
de los procesos de contratacion de la entidad y que cada identificacion del proceso se enlace con la
informacion respectiva publicada en el Sistema Electrénico para la Contratacion Publica.

Aquellas entidades que tienen un régimen de contratacion especial deberan publicar sus procesos en el sitio
Web de la entidad, incluyendo los documentos soportes respectivos, en un lugar visible o en el Sistema
Electrénico para la Contratacion Publica.

Tramites y Servicios
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Listado de tramites y
servicios

La entidad publica, en un lugar plenamente visible de la pagina inicial, un enlace a la seccién de tramites y
servicios, donde se proporcione un listado con el nombre de cada tramite o servicio, enlazado a la informacion
sobre éste en el Portal del Estado Colombiano (PEC). En los casos en que el tramite o servicio pueda realizarse
en linea, debera existir junto a su nombre un enlace al punto exacto para gestionarlo en linea.

Ejemplo de la forma cdmo se puede presentar esta informacion se puede ver en:
- Ministerio de la Proteccién Social: http://tramites.minproteccionsocial.gov.co/tramitesservicios/.

La informacién de los tramites y servicios que se publica en el Sistema Unico de Informacién de Tramites —
SUIT, debe estar actualizada, de acuerdo con los lineamientos establecidos por el Departamento
Administrativo de la Funcion Pablica.

Informe de peticiones, quejas
y reclamos

Trimestralmente la entidad presenta un informe compilado a la Comision Ciudadana de Lucha contra la
Corrupcion, sobre las principales quejas y reclamos, asi como la solucién que se dio a las mismas.

Recurso Humano

Manual de funciones

La entidad publica en su sitio web el manual de funciones y competencias. La entidad publica estos
documentos cada vez que se cambian o ajustan.

Perfiles de los funcionarios
principales

La entidad publica en su sitio web el perfil y hoja de vida de sus funcionarios principales, segin su
organigrama. La entidad debe actualizar esta informacion cada vez que hay ingresa un funcionario o cada vez
que se desvincula.

Asignaciones salariales

La entidad publica en su sitio web la escala salarial de los funcionarios principales, de acuerdo con la
normatividad vigente al respecto incluyendo aquellos vinculados mediante contrato. Igualmente, se debe
publicar la escala de viaticos Se actualiza cada vez que hay cambios en la escala salarial.

Datos de contacto

La entidad publica los datos de contacto de toda la planta de personal, incluyendo contratistas. Los datos a
publicar son: Nombre completo, cargo, correo electronico, nimero de teléfono. Se actualiza cada vez que hay
cambio de servidores publicos.

Evaluacion del desempefio

La entidad publica la evaluacion a funcionarios. Se publica de acuerdo con la periodicidad definida para este
tipo de procesos.

Ofertas de empleo

La entidad publica la oferta de empleos, incluyendo los de prestacion de servicios. Igualmente, debe publicar
los resultados de los procesos de oferta de empleos, incluyendo los de prestacion de servicios.
Se actualiza cada vez que se terminan los procesos de seleccion, dentro de la semana respectiva.

Si los empleos son provistos a través de concursos liderados por la Comision Nacional del Servicio Civil, la
entidad deberd especificar el listado de cargos que estan en concurso y el enlace respectivo a la Comision
Nacional del Servicio Civil para obtener mayor informacion.
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ANEXO 2. ALCANCE Y CARACTERISTICAS DEL SISTEMA DE PETICIONES QUEJAS Y

RECLAMOS

ASPECTO

DESCRIPCION

Sistema integrado

Debe permitir centralizar todas las solicitudes, peticiones, quejas y reclamos que ingresan por los
diversos medios o canales.

Seguimiento en linea

Debe permitir al ciudadano hacer seguimiento a sus solicitudes, sin importar el medio o canal por
el cual se hizo la solicitud.

Uso de formularios estandarizados

El registro de la solicitud debe hacerse a través de formularios electronicos que permitan
identificar y seleccionar el tipo de solicitud.

Los formularios de peticiones, quejas y reclamos deben hacer uso del lenguaje comin de
intercambio de informacion.

Debe permitir al ciudadano elegir el medio por el cual quiere recibir la respuesta.

Debe permitir la recepcién de derechos de peticion en los términos sefialados por la ley.

Debe permitir al ciudadano elegir el medio por el cual quiere recibir la respuesta.

Ayudas

Para el uso adecuado de las solicitudes, peticiones, quejas y reclamos, debe existir un enlace de
ayuda en donde se detallen las caracteristicas, requisitos y plazos de respuesta de cada tipo de
solicitud.

Los formularios deben estar acompafiados de un demo o guia de diligenciamiento y deben contar
con mecanismos que permitan a los usuarios la verificacion de los errores cometidos en el proceso
de diligenciamiento.

Se deben indicar otros medios a través de los cuales se pueden hacer solicitudes y los requisitos y
condiciones para ello y el funcionario responsable ante el cual se puede hacer la solicitud, de
acuerdo con la ley.

Confirmacion de recibido

Al momento de realizar una solicitud se debe generar un mensaje de confirmacion del recibido por
parte de la entidad.

Interoperabilidad

El sistema debe garantizar la interoperabilidad con otros sistemas de las entidades del Estado.

Seguridad de la informacion y los
datos personales

Se debe garantizara la proteccion de los datos personales de los usuarios, conforme con las leyes
sobre esta materia.
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