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Fecha: 24 de agosto de 2017.

Para: Usuarios SIIF .

De: Mabel Cristina Melo Moreno.

Asunto: Politicas de seguridad de la informacion del SIIF Nacién.

URGENTE PROYECTAR RESPUESTA
PARA SU INFORMACION X DAR RESPUESTA INMEDIATA
FAVOR DAR CONCEPTO FAVOR TRAMITAR

No. FOLIOS

En atencion a la Circular Externa No 040 2015 del Ministerio Hacienda y Crédito Publico,
referente a la politica de seguridad de la informacion del SIIF Nacién me permito hacerles
las siguientes recomendaciones:

® © o © o o

Sea responsable con el uso de la informacion contenida en el SIIF.

Mantenga la confidencialidad de la informacién contenida en el SIIF.

Sea responsable con el uso de la firma digital si la posee.

Cuide y haga buen uso de su certificado digital.

Cuide y haga buen uso de su token.

Aplique el reglamento del SllIF. Que se encuentra en el siguiente link
http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeld=%2FOC
S%2FP_MHCP_WCC-041233%2F%2FidcPrimaryFile&revision=Ilatestreleased.
Aplique las normas que rigen la gestién financiera publica.

Cambie su contrasefia de forma periddica utilizando numeros y letras en
mayusculas.

Utilice contrasefias de acceso faciles de recordar y dificiles de adivinar.

Proteja su contrasefia de acceso al sistema.

Acceda al sistema unicamente a través de la pagina WEB del Ministerio de
Hacienda.

Desconfie de llamadas o correos que le soliciten informaciéon de su contrasefia o
de informacion del sistema.

Solicite revocacion del certificado digital cuando sea necesario.
Solicite la suspensidn o eliminacion del usuario cuando se requiera.

Asi mismo la Divisién Financiera y de Presupuesto le recuerda que el ingreso a este
sistema solo esta permitido a usuarios autorizados, la utilizacién por usuarios no
autorizados esta prohibida. El uso no autorizado o inapropiado de este sistema puede
causar sanciones disciplinarias y/o acciones civiles y penales.

Al utilizar esta cuenta de acceso al SlIF Nacién, el usuario acepta que la cuenta de

usuario y su contrasefia de acceso es para su uso personal e intransferible, que la



http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeld=%2FOC

informacién a la que tiene acceso es utilizada exclusivamente para el cumplimiento de
sus funciones u objeto del contrato; que los registros realizados en el SlIF Nacién con
esta cuenta de usuario, son de su entera responsabilidad, para tal fin debera observar lo
dispuesto en las politicas de seguridad del SIIF Nacion y su reglamento de uso, y en los
articulos 34 y 35 del Cédigo Unico Disciplinario, so pena de incurrir en las faltas
consagradas en el libro |l, Titulo Gnico, Capitulo 1 del mismo cédigo.

Es de obligatorio cumplimiento por parte del usuario solicitar al coordinador SIIF de la
entidad usuaria la eliminacién inmediata de esta cuenta cuando por licencias de un
periodo igual o superior a tres meses, cambios de funciones o retiro definitivo, no necesite
hacer uso del sistema.

PN

Cordialmente,\ l.'
h by

ey d / \\

| Cristina Melo Moreno
Jefé Division Financiera y Presupuesto
mara de Represehtantes.
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DFP.4.3.499/17.
Fecha: 24 de agosto de 2017.

Para: Dra. Maria del Carmen Jiménez. Jefe Divisién Juridica.
De: Dra. Mabel Cristina Melo Moreno. Jefe Divisién Financiera y Presupuesto.

Asunto: Solicitud clausula contractual.

URGENTE

PROYECTAR RESPUESTA

PARA SU INFORMACION X

DAR RESPUESTA INMEDIATA

FAVOR DAR CONCEPTO

FAVOR TRAMITAR

No. FOLIOS

Respetada doctora Maria del Carmen:

De manera atenta me permito solicitar su amable colaboracién para que en los proximos
contratos de prestacion de servicios que se realicen para el manejo del SIIF Nacién en la
Division Financiera y las Secciones de Contabilidad y Pagaduria asi como en la Oficina
Coordinadora de Control Interno se incluya una clausula contractual de confidencialidad y
manejo de la informacién contenida en el sistema SIIF Nacién del Ministerio de Hacienda
y Crédito Publico, esto acorde a las politicas de seguridad del sistema asi como a la
auditoria realizada al mismo por parte de la oficina Coordinadora de Control Interno.

Cordialmente,

;,m'm—r_m DE REPRESENTANTES

| UNINAD DE CORRESPONDE MY,

Jefe/ Division Financiera y\Presupuesto TECIRIPO
Camara de Representante\s\
2 4 AGD 2017
Proyecto: Brian S. Oscar R. iﬂ!v.\ | 3 L 43
Anexos !“o.‘: 4 ; 16 OUA '
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AQUI VIVE LA DEMOCRACIA
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DFP.4.484/17.

Fecha: 22 de agosto de 2017.

Para: Dr. Alexander Rincon Hernandez. Jefe Oficina de Planeacion y Sistemas.
De: Dra. Mabel Cristina Melo Moreno. Jefe Division Financiera y Presupuesto.
Asunto: Acompafiamiento elaboracién procedimiento.

URGENTE PROYECTAR RESPUESTA
PARA SU INFORMACION X DAR RESPUESTA INMEDIATA
FAVOR DAR CONCEPTO FAVOR TRAMITAR

No. FOLIOS

Respetado doctor Alexander:

Por medio del presente comunicado me permito solicitar acompanamiento de su oficina
en la creacién del procedimiento de manejo y seguridad del SiIF, de conformidad a la
auditoria realizada por |la Oficina de Control Interno.

Cordialmente,
AR
"*”?\_3 <
Mabel Cristina 'Melo Moren

Jefe Division Financiera y Hresupuesto | )2 AGO
amara de Representante /

L LAMARA UE ar.vx&i-m?tx@’wa
457 UNIDAD DE CORRESPONDENCIA |
e e o iB DO

\
2007 |
1

Joua- Be

IORA: s L

Proyecto: Brian S.
Anexos:




AQUI VIVE LA DEMOCRACIA

MAPA DE RIESGOS 2018 )

CAMARA DE REPRESENTANTES

PROCESO: DE APOYO - FINANCIERO

efectivo, administracion y aplicacion de los recursos obtenidos.
Brindar informacion que refleje de forma fidedigna la situacion financiera de la Honorable Camara de Representantes, que permita hacer evaluacién de la gestion

adminitrativa de las distintas dreas y sirva como base para controlar sus recursos y medir sus realizaciones y tomar decisiones por la mesa directiva.

OBJETIVO: Fortalecer la sostenibilidad financiera de la corporacion, mediante acciones que conlleven al seguimiento y monitoreo de la obtecién de recursos, flujo de
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MAPA DE RIESGOS 2018

CAMARA DE REPRESENTANTES

PROCESO: DE APOYO - FINANCIERO

OBIJETIVO: Fortalecer la sostenibilidad financiera de la corporacion, mediante acciones que conlleven al seguimiento y monitoreo de la obtecién de recursos, flujo de
efectivo, administracién y aplicacion de los recursos obtenidos.
Brindar informacion que refleje de forma fidedigna la situacion financiera de la Honorable Cdmara de Representantes, que permita hacer evaluacion de la gestion
adminitrativa de las distintas areas y sirva como base para controlar sus recursos y medir sus realizaciones y tomar decisiones por la mesa directiva.
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iora D, fuexander Rincon Hernandez. Jefe Oficina de Planeacién & Siste
f)e Dra. iMabel Cristina Melo Moreno. Jefe Division Financiera y Preé%ga

Asdnto Inclusion Procedimientos SIIF. /" ] // / '
/
_URGENTE | PROYECTAR RESPUESTA el
. PARA SU INFORMACION X DAR RESPUESTA INMEDIATA ;
F/-\VOR DAR CONCEPTO FAVOR TRAMITAR i ]
Sl dtiion No. FOLIOS &

Respetado doctor Alexander:

Por medio del presente comunicado me permito enviar copia y solicitar que sean incluidos
dentro de los procedimientos de la Division Financiera y de Presupuesto de los
procedimientos denominados “Asignacion y administracion de usuario SIIF” y “Adquisicion
y entrega de certificados digitales (TOKEN)” que hacen parte de la politica de manejo v
seguridad del SIIF Nacién, estos procedimientos se hacen de conformidad a la auditoria
realizada por la Oficina de Control Interno.

Cordialmente,S

Mabe/ Cristina Melo Moren
ivision Finangiera y Presupuesto

C:’a{ 1ara de Represextantes.

broii Sy Brian S.
 “& sl Procadimientos mencionados
i aios 2
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No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
! INICO Inicio
El jefe diato solicita la én de un usuario de SIIF al Coordinador del sistema en la entidad (en caso
que el C inador sea el jefe i iato no se hace solicitud), el dinador evalia P \cias, funci
Detecta necesidad de crear usuario en el SIIF y perfil del usuario que se requiere crear. Jefe Inmediato Coordinador SIIF Solicitud
1 idad delegado
Nacién. Entidad o su deleg
En caso de ser contratista de prestacion de servicios se requi Jausula de ialidad de la
informacion.
2 inelfi Diligencia el formato “Solicitud creacion cuenta de usuario” para crear la cuenta de Usuario, firma y entrega al | Coordinador SIIF Entidad o su Formalos
Piligenciacel formato *Registrador SIIF Nacion Entidad", __delegado
Coordina capacitacién de usuario en aspectos 3 o Coordinador SIIF Entidad o su
administrativos y funcionales, Gapaciar.alinsuano/nueic delegado
g licitud de de usuario en El registrador SIIF registra solicitud de creacion de usuario en aplicativo SIIF Nacién,
3 |aplicativo SIIF Nacién, segun datos diligencia segun datos diligenciado en el paso 1. Despues imprime y entrega reporte de la solicitud de administracion Registrador SIIF Nacién Entidad
do en el paso 1. para crear la cuenta de usuario al “Coordinador SIIF Nacién Entidad”.
Coordinador SIIF Entidad o su
4 |Firmar la solicitud para crear la cuenta de usuario. Firmar la solicitud por parte de los interesados delegado / Usuario / Jefe
Inmediato
Remitir, por correo al Ministerio de Haci y Crédito Publico
-Administracion SIIF Nacién, Edificio San Agustin, Carrera 8 No. 6 C — 38 Bogota
Regi SIIF Nacién Entidi
$ |Remitir la solicitud al Ministerio de Hacienda 1. La solicitud de la creacion de la Cuenta de Usuario diligenciada y firmada. o funcionario
2. Fotocopia del documento de identidad. encargado
3.Certificacion laboral. En caso de ser contratista copia del contrato con clausula de confidencialidad de la
informacién.
6 |Apiisbao rechezssoticiid; §| sistema automaticamente genera el usuario y clave del ap y envia la inf al usuario que ha Autorizador SIIF
sido creado.
. Al crear el usuario se identifica que el perfil asignado requiere certificado digital (TOKEN) o va a expirar el
. | Entregar certificado digital (TOKEN) al nuevo usuario certificado digital (TOKEN) de un usuario ya creado que usa certificado digital (TOKEN). Coordinador SIIF Entidad o su
SHIOERGURES Los nuevos certificados Digitales (TOKEN) se g di p adquisicion y entrega de delegado
cerificados digtales (TOKEN)
. ; a . Recibe certificado digital. :
151y
% 1R ususrioecibe st ertificadodigal (TOKEN) Solicita apoyo al soporte técnico de la entidad para configuracién e instalacién del certificado digital. UstariolSopgitetecnico
1
-
i Confi i { igi 4 imi i i i i
Cacts 3 " igura e instala certificado digital segin procedimientos establecidos por la Entidad Certificadora
fiey ar = instalar el certificado digital proveedora de los cerlificados digiales, Soporte tecnico
4
Los usuarios del sistema deben de seguir las siguientes recomendaciones:
- Sea responsable con el uso de la informacién contenida en el SIIF.
! * N\ la ialidad de la inf¢ i6 en el SIIF.
! « Sea responsable con el uso de la firma digital si la posee.
! + Cuide y haga buen uso de su certificado digital.
+ Cuide y haga buen uso de su token, !
+ Aplique el reglamento del SIIIF. Que se encuentra en el siguiente link i
hitp:/mww.minhacienda.gov.co/H: Minhacienda/ShowProperty?nodeld=%2FOCS%2FP_MHCP_WCC- i
041233%2F%2FidcPrimaryFile&revisi d
« Aplique las normas que rigen la gestion financiera publica.
1o |Utiliza certificado digital para transacciones que |+ Cambie su cor fia de forma p utilizando nu y letras en mayisculas Usuari
lo exijan « Utilice contrasefas de acceso faciles de recordar y dificiles de adivinar. 7
« Proteja su contrasefa de acceso al sistema. i
+ Acceda al sistema unicamente a través de la pagina WEB del Ministerio de Hacienda. \
+ Desconfie de llamadas o correos que le soliciten informacién de su contraseiia o de informacién del sistema. !
e + Solicite revocacion del certificado digital cuando sea necesario.
+ Solicite la suspension o eliminacion del usuario cuando se requiera.
Asi mismo la Division f y de P P le que el ingreso a este sistema solo esta
|permitido a usuarios autorizados, Ia utilizacion por ios no izados esta prohibida. El uso no
i o inapropiado de este si puede causar sanciones disciplinarias y/o acciones civiles y
penales.
RETIRO DE USUARIO
4 |Solicitar al coordinador SIIF Entidad que elimine |l usuario se retira de la entidad o ian sus funci de tal que no requiere el uso del apli Verarts Solicitud
la cuenta de usuario del aplicativo. SIIF Nacion para el desarrollo de las nuevas funciones. i
2 Solicitar al Administrador de Siif la eliminacién de | Se solicita el tramite de eliminacién de cuenta ante el Ministerio de Hacienda, al mismo tiempo se revoca el Coordinador SIIF Entidad o su Solicitud
|a cuenta . certificado digital (TOKEN) al usuario conj con el p de los mi delegado - - au
FIN FIN R I



http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeld=%2FOCS%2FP_MHCP_WCC-

ADQUISICION Y ENTREGA DE CERTIFICADOS DIGITALES (TOKEN)

No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
INICO Inicio
1 |Contratar la adquisicidn de certificados Digitales |Conecta con proceso de contratacion. Jefe Contratacion Solicitud
El coordinador SIIF de la Enditad o su delegado solicita los certificados digitales (TOKEN) necesarios para
todos los usuarios del SIIF, con la siguiente informacion:
1. Certificacion Laboral no mayor a 30 dias en caso de ser funcionario de pinta o Contrato con clausula de
confencialidad de la informacionen caso de ser contratista,
o g - 2. Fotocopia de la Cedula de Ciudadania al 150%. Coordinador SIIF Entidad o su
Solicitar los certificados digitales (TOKEN) delegadalUsuano | Jafs —

3. Formulario de responsabilidad aportado per el proveedor de los certificados dedebidamente dilijenciado

2 b
necesarios a la empresa contratada por los usuarios y el coordinador siif de la entidad o su delegado. Inmediato
4. Formatos de solicitud de envio firmado por el usuario SIIF,
Esta informacién se le remite por correo electronico al proveedor de los certificados.
Nota: Todos las personas que soliciten certificados digitales (TOKEN) tienen que ser usurios SIIF
registrados y vigentes.
Usuario

Entregar certificado digital (TOKEN) al usuario SHF

Recibe certificado digital.

FIN
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