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Para: Dra. Mabel Cristina Melo Moreno — Jefe de la Division Financierg— y— """

De: Dr. GUSTAVO ADOLFO ESCUDERO ARANDA, Coordinador de la Oficina de Control
Interno

Asunto: SEGUIMIENTO CUMPLIMIENTO DE POLITICAS DE OPERACION Y SEGURIDAD DEL

| e A g

SIIF NACION.
URGENTE : PROYECTAR RESPUESTA
PARA SU INFORMACION DAR RESPUESTA INMEDIATA X
FAVOR DAR CONCEPTO FAVOR TRAMITAR
No. FOLIOS

Respetada Doctora:

La Oficina Coordinadora del Control Interno de la Camara de Representantes, en
cumplimiento de su Plan de Auditorias, a la circular 040 de 2015, asi como de sus
Procesos y Procedimientos, realizd el seguimiento al Cumplimiento de Politicas de
Operacion y Seguridad del SIIF Nacion.

Por lo anterior y de la manera mas atenta me permito comunicarles el Informe Preliminar
de la mencionada auditoria, para que en un lapso de cinco (5) dias habiles, presente sus
discrepancias a este informe en caso de haberlas, sino, presente el plan de mejoramiento
acadaunade la

Cordialmente,

GUSTAVO ADOLFO/ESCUDERO I\-F;ANDA
Coordinador

Calle 10 No 7-50 Capitolio Nacional WWW.Camara.gov.co
Carrera 7 N° 8 - 68 Ed. Nuevo del Congreso twitter @camaracolombia
Carrera 8 N° 12 B- 42 Dir. Administrativa Facebook: camaraderepresentantes

Bogotd D.C - Colombia PBX 3823000/4000/5000 Linea Gratuita 018000122512
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Proceso Auditado:

Lider del Proceso Auditado:

Lider de la Auditoria :

Objetivo de la Auditoria:

ALCANCE LA AUDITORIA:

EQUIPO AUDITOR:

FECHA DE INICIO:

FECHA DE TERMINACION:

Carrera 8" N° 12B - 42

Edificio BBVA, piso 5°

Extensiones: 5505/5574/5575/5576
Bogotéa D.C., Colombia

Proceso Finaciero — Division Financiera

Doctora Mabel Cristina Melo Moreno — Jefe de
la Division de Servicios

GUSTAVO ADOLFO ESCUDERO ARANDA,
Coordinador de la Oficina de Control Interno

Identificar problemas vy oportunidades,
determinando las situaciones desventajosas o
limitaciones que hay que tomar en cuenta para
identificar las necesidades y asi poder emitir un
diagndstico, elaborando un informe, donde se
resalte los aspectos positivos y negativos en el
cumplimiento de las politicas de operacion y
seguridad del SIIF.

Verificar la aplicacion de procedimientos en el
manejo del Sistema Integrado de Informacion
Financiera — SIIF, en la proceso financiero de la
Corporacion.

ING. ALVARO ERNESTO OSPINA RAMIREZ
Profesional Universitario

11-10-2016

02-11-2016

Link Micro-Sitio: http://iwww.camara.gov.co/portal2011/la-camara/composicion/dependencias/mesa-

directivalprueba
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l.- MARCO NORMATIVO

Ley 87 de 1993, Ley 594 de 2000, Ley 734 de 2002 o Cédigo Unico Disciplinario, El decreto 1599
de 2005, Decreto 4485 de 2009, Decreto No. 2674 de 2012, por medio del cual se reglamenta el
Sistema Integrado de Informacién Financiera SIIF Nacidn, Circular externa No. 040 de 2014,
cumplimiento de politicas de operacion y seguridad SIIF Nacién, Reglamento de uso del SIIF
Nacién: Dirigido al usuario final, se establecen normas de obligatorio cumplimiento por parte
del usuario sobre la utilizacién del SIIF Nacién, Politicas de Seguridad de la Informacién del SIIF
NACION, Guia de Operacion Parametrizacion Gestiéon Entidad, Guia de Operacion para
Registrador de Usuarios, Guia de uso Certificados Digitales en el SIIF Nacién, formato
“Mis.3.13.Pro.5.Fr.2 Designacién Delegado Coordinador SIIF Entidad”, “Mis.3.13.5.Fr.006
Solicitud creacidn cuenta de usuario SIIF Nacion Il

Il.- METODOLOGIA

Se selecciond la Divisidn Financiera por ser la encargada en la coordinacién y manejo de los
aplicativos SIIF Nacién (Sistema Integrado de Informacién Financiera).

El equipo auditor dio apertura de la auditoria en presencia del responsable del area, la Doctora
Mabel Cristina Melo Moreno.

Se envié un cuestionario al jefe de la Division, la Doctora Mabel Cristina Melo Moreno, el cual
fue resuelto.

lil.- HERRAMIENTAS

Como técnica de auditoria se aplicé el siguiente cuestionario la lider financiero como
coordinadora delegada para el SIIF dentro de |a entidad:

1) ¢Indique si existe un manual de procesos y procedimientos interno sobre él uso, manejo
y administracion del SHF?

Rta: Actualmente no existe dentro de la Entidad un proceso sobre el uso manejo y
administracion del SIIF.

“El ingreso a este sistema solo estd permitido a usuarios autorizados, la utilizaciéon por usuarios
no autorizados esté prohibida. El uso no autorizado o inapropiado de este sistema puede causar
sanciones disciplinarias y/o acciones civiles y penales”.
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Ademas hay un oficio de la Direccién Administrativa, donde indica que la creacion de los perfiles
deben ser coordinados por la misma, (ver anexo).

2) éCudl es el procedimiento para la creacién y eliminacion de usuarios del sistema SIIF
Nacion?

Rta: Las solicitudes de creacidn y eliminacién de usuarios del SIIF Nacion deben ser realizadas
por el Coordinador SIIF Nacion de la entidad.

Para la creacidon de usuarios los Jefes de cada dependencia son los autorizados en delegar
quienes son los perfiles de los usuarios de acuerdo a sus funciones, después radicar la siguiente
documentacion. (Formato creacién de usuario, copia del documento de identidad al 150%,
certificacién laboral o contrato vigente. Son revisados por el Coordinador SIIF Nacién o su
delegado y se procede a la creacion de acuerdo a su solicitud.

“Es de obligatorio cumplimiento por parte del usuario solicitar al coordinador SIIF de la entidad
usuaria la eliminacién inmediata de esta cuenta cuando por licencias de un periodo igual o
superior a tres meses, cambios de funciones o retiro definitivo, no necesite hacer uso del
sistema. Si ud. no es la persona arriba identificada no ingrese al Sistema”.

3) éCuéles son los roles o perfiles que se asignan, quien es el encargado de asignarlos y
criterios para la asignacion?

Rta: Los perfiles que se asignan son de acuerdo a sus funciones en cada dependencia, el
encargado de asignar sus roles es el lider y/o supervisor de Cada Dependencia.

4) ¢Actualmente cudles son los perfiles asignados a los usuarios del SIIF nacion y el tipo de
vinculacion en la entidad?

Rta. Administrador Gestidn Presupuestal, Gestion Presupuesto de gastos, programador
Presupuestal, Aprobador Contable, Consolidacion Contable, Consulta, Gestion Contable,
Pagador Central, Autorizador Endosos, Gestion presupuesto Ingresos, Parametrizador gestion
entidad, central de cuentas, registrador usuarios, gestion caja menor.

5) ¢Si el usuario asignado en SIIF es de caracter temporal o transitorio, indique si este firma
o ha firmado documentos que contengan clausulas de seguridad y/o confidencialidad del uso,
manejo y operacidn del aplicativo y su informacion?

Rta. Como es de su conocimiento los usuarios del Sistema son creados de acuerdo a sus
funciones, “Al utilizar esta cuenta de acceso al SIIF Nacion, el usuario acepta que la cuenta de
usuario y su contrasefia de acceso es para su uso personal e intransferible, que la informacién a
la que tiene acceso es utilizada exclusivamente para el cumplimiento de sus funciones u objeto
del contrato; que los registros realizados en el SIIF Nacién con esta cuenta de usuario, son de su
entera responsabilidad, para tal fin deberd observar lo dispuesto en las politicas de seguridad
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del SIIF Nacién y su reglamento de uso, y en los articulos 34 y 35 del Cédigo Unico Disciplinario,
so pena de incurrir en las faltas consagradas en el libro Il Titulo Unico, Capitulo 1 del mismo
codigo.” propiedad del Ministerio de Hacienda y Crédito y Publico, en nombre de la entidad
CONGRESO DE LA REPUBLICA — CAMARA DE REPRESENTANTES - GESTION GENERAL (01-01-02).

6) ¢Quién se encarga de establecer los roles?

Rta. Los Jefes de cada dependencia son los encargados de establecer sus roles en el sistema de
acuerdo a sus funciones

7) ¢Quién es el enlace con el Ministerio de Hacienda para los temas de ayuda o apoyo en la
administracion y operacion de sistema SIIF?

Rta. El Coordinador de la entidad

8) ¢Se han coordinado capacitaciones o cursos de induccion, reinduccion sobre el sistema
SIIF, indique cuando fue la Ultima fecha de realizacion de las mencionadas capacitaciones?

Rta. Todas capacitaciones son organizadas por el Ministerio de Hacienda e informadas a los
coordinadores de la Entidad mediante correo electrénico para su respectiva asignacion.

9) ¢Los usuarios del sistema SIIF tienen conocimiento de sus deberes y obligaciones frente
al SIIF?

Rta. Los Usuarios después de su creacién en el Sistema se envian a las capacitaciones
programadas por el Ministerio. Asi mismo, los usuarios ya existentes se encargan de apoyar a
los usuarios nuevos.

10) ¢Existe una bitdcora o registro de novedades relacionadas con el sistema SIIF?

RTA. Toda informacién relacionada se puede solicitar mediante correo electrénico ante el
Ministerio de Hacienda, ellos son los encargados de certificar todos los perfiles del usuario,

fecha de inicio, y fecha de terminacién del mismo.

11) ¢Se han identificado riesgos inherentes al uso, manejo, operacion y administracion del
SIF?

Rta. Actualmente no se ha encontrado ningun riesgo en el manejo del sistema.
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IV. Observaciones

1) Atendiendo a la respuesta de la primera y segunda pregunta del cuestionario resuelto por la
Divisién de Financiera, se procedié a revisar los procesos y procedimientos de la entidad,
confirmando que no existen procesos y procedimientos relacionados con los lineamientos de
seguridad establecidos por el SIIF Nacién.

El Ministerio de Hacienda establece en el formato “Mis.3.13.Pro.5.Fr.2 Designacion Delegado
Coordinador SIIF Entidad”, lo siguiente:

“Designa mediante este documento, al Coordinador Delegado SIIF Nacion Entidad, la
administracion y operacion del Sistema Integrado de Informacién Financiera SIIF - Nacién para:

Conocer y aplicar las politicas, normas y procedimientos relacionados con la administracion de
usuarios divulgados por la Administracién SIIF Nacién.

Implementar los procedimientos internos que incorporen la Administracion de usuarios de su
entidad y los procedimientos internos que garanticen la aplicacion de los lineamientos de
seguridad comunicados por el administrador del sistema SIIF Nacion.

Cumplir cabalmente con las responsabilidades establecidas en el decreto 1068 de 2016, parte 9
Sistema Integrado de Informacion Financiera SIIF Nacion. (Subrayado fuera de texto)

Existe desconocimiento de las obligaciones que adquiere el responsable de la entidad ante el
SIIF Nacion, al ser designado como delegado de la entidad.

Conforme a lo anterior, se evidencia que no se esta dando cumplimiento a los lineamientos
establecidos en materia de seguridad del SIIF.

2) Los Contratistas que tienen la operacion de SIIF no cuentan en sus contratos con clausulas de
confidencialidad.

El formulario “Mis.3.13.5.Fr.006 Solicitud creacion cuenta de usuario SIIF Nacion 117, indica en la
seccion “Aprobacién Jefe inmediato del usuario” lo siguiente:

“Certifico: Que la cuenta de usuario solicitada corresponde al funcionario / contratista de esta
entidad; que el perfil asignado corresponde a las funciones que debe desarrollar de acuerdo a
su cargo u objeto del contrato; que el usuario se encuentra capacitado en la funcionalidad del
aplicativo; que en el caso del usuario ser contratista su contrato tiene clausula de
confidencialidad y la fecha de expiracién diligenciada en este formato no supera la fecha de
expiracion del contrato; y que existen las condiciones técnicas para que el usuario tenga acceso
al SIIF Nacion.” (Subrayado fuera de texto).
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El parrafo cuarto de la seccion “3.3 PRIVACIDAD” del manual “Politicas de Seguridad de la
informacién del SIIF Nacién”, establece “Para el caso de contratistas, los respectivos
contratos deben incluir una cldusula de confidencialidad, de igual manera cuando se
permita el acceso a la informacion o a los recursos del SIIF NACION a personas o entidades
externas”

No se da aplicacion a las directrices impartidas por Minhacienda, ni se da cumplimiento a los
lineamientos establecidos en materia de seguridad del SIIF Nacion.

3) La entidad no cuenta con un archivo o bitacora de novedades relacionadas con el SIIF, entre
estas las de capacitaciones.

El Ministerio de Hacienda establece en el formato “Mis.3.13.Pro.5.Fr.2 Desighacion Delegado
Coordinador SIIF Entidad”, lo siguiente:

Conocer y aplicar las politicas, normas y procedimientos relacionados con la administracién de
usuarios divulgados por la Administracién SIIF Nacion.

Mantener actualizado el archivo de los documentos que soportan cada uno de los
procedimientos asociados a la administracion de usuarios.

No se da cumplimiento a los lineamientos establecidos en materia de trazabilidad de manejo del
SIF Nacion.

4) La entidad no tiene identificados los riesgos inherentes al ejercicio u operacion de los
registros financieros que se realizan a través del SIIF

El decreto 1599 de 2005 “Por el cual se adopta el Modelo Estandar de Control Interno
para el Estado colombiano y se presenta el anexo técnico del MECI 1000:2005” en el numeral
“1.3 Componentes de administracién del riesgo”, el Decreto 4485 de 2009, “Por medio de la
cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién Publica”
NTCGP:1000 de 2009, en el literal g Numeral 4.1 Requisitos generales indica “establecer
controles sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es necesario
tomar acciones correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”.
El decreto 943 de 2014, “Por el cual se actualiza el Modelo Estandar de Control Interno —MECI-".
Es obligacién de las entidades identificar, analizar, prevenir y mitigar los riesgos a través de
Politicas de Administracion de Riesgos. La Guia para la Administracion de Riesgos del DAFP
define; “El concepto de Administracion del Riesgo se introduce en las entidades publicas,
teniendo en cuenta que todas las organizaciones independientemente de su naturaleza, tamafio
y razon de ser estan permanentemente expuestas a diferentes riesgos o eventos que pueden
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poner en peligro su existencia” y define; “Riesgo es la posibilidad de que suceda algin
evento que tendrd un impacto sobre los objetivos institucionales o del proceso. Se expresa
en términos de probabilidad y consecuencias”, en este mismo sentido; “El riesgo esta
vinculado con todo el quehacer; se podria afirmar que no hay actividad de la vida, negocio o
cualquier asunto que deje de incluirlos como una posibilidad”. Lo anterior reafirma nuevamente
dicha obligacién. En el Sistema SIIF Nacion pueden existir agentes externos e internos que
amenacen en algln grado la correcta ejecucion de registros en la mencionada plataforma.

Existe desconocimiento de las politicas de gestidn de riesgos establecidas por el gobierno a nivel
nacional, lo que ocasiond que no se incluyera en el mapa de riesgos de la identidad, los riesgos
en el ejercicio que puedan afectar la operacién de los registros financieros que se realizan a
través del SIIF.

V. Recomendaciones

1 - Que se cree e implemente un manual de procedimientos interno de las actividades o
funciones relacionadas con las aplicativos SIIF, asi como protocolos y politicas de seguridad a
nivel interno.

2 - A los usuarios contratista se les incluya una cldusula de confidencialidad, asi mismo se les dé
a conocer sus deberes, prohibiciones y faltas, establecidas en los articulos 34, numeral 4, 5,
articulo 35, numeral 21 y el articulo 48, numeral 43, de la Ley 734 de 2002, Codigo Unico
Disciplinario, incluido a los usuarios funcionarios de planta del SIIF.

3 - Que se estructure y organice el archivo relacionado con todas las novedades en el manejo
del SIIF.

4- Que se haga un andlisis e identifiquen los diferentes riesgos que puedan afectar el la
operacion de registros en SIIF y que puedan afectar la gestién financiera de la entidad.

La recomendaciones aca dadas tienen como fin el logro del cumplimento de las politicas de
operacion y seguridad.

Cordialmente,

GUSTAVO ADOIfO ESCUDERO ARANDA
Jefe Oficina Coordinadora de Control Interno
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