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1. MARCO LEGAL

Ley 87 de 1993, articulo 4 (item 1), Ley 594 de 2000; Ley 734 de 2002 o Cédigo Unico

Disciplinario.
2. METODOLOGIA

Se selecciond la Divisién Financiera por ser la encargada en la coordinacién y manejo de
los aplicativos SIIF Nacién (Sistema Integrado de Informacion Financiera) y el CHIP

(Consolidador de Hacienda e Informacién Publica).

El equipo auditor dio apertura de la auditoria en presencia del responsable del area, la

Doctora Blanca Emma Salazar Bonilla
Se realizaron encuestas (adjuntas al informe) para SIIF Nacion que consta de 12
preguntas para el coordinador de la entidad, 10 para los usuarios funcionales, para el
CHIP se aplicaron 13 preguntas, visitas realizadas a la Division Financiera y Seccion de
Contabilidad

3. HERRAMIENTAS

Actas de Visitas, Lista de Chequeo, Encuestas.

Encuesta aplicada al lider financiero como coordinadora delegada para el SIIF dentro de

la entidad, Doctora Blanca Emma Salazar Bonilla, Jefe de |a Division de Financiera:

Elaboro:
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1. ¢Conoce usted quién tramita todas las solicitudes de bajas y nuevos
Coordinadores SIIF de la entidad ante el ministerio de hacienda? Indiquelo

2. ¢Conoce usted quién tramita todas las solicitudes de creacion, modificacion y
bajas de usuarios en la entidad? Indiquelo

3. ;Qué documentacion deben presentar o adjuntar las solicitudes de
administracion de usuarios para su correcto tramite?

4. ;Cuéntos usuarios se encuentran registrados en el SIIF Nacion, indiquelos?
¢;La entidad o el Coordinador adelantan gestiones pertinentes para que todos
los usuarios del SIIF Nacion sean capacitados en el uso del aplicativo?

6. ¢ lLas cuentas de usuarios y las funcionalidades asociadas a través del perfil de
usuario, corresponden a las funciones que desempefian los usuarios en la
entidad?

7. ¢Las funcionalidades que generen riesgos o responsabilidades administrativas
o legales, son realizadas por funcionarios cuyo cargo representa Ié mayor
responsabilidad posible dentro del area funcional que corresponda?

8. iLos usuarios a través del Coordinador SIIF entidad, tramitan oportunamente
las novedades de usuarios, cuando cambien sus funciones o deje de laborar
temporalmente o permanentemente en la entidad?

9. ¢lLa entidad tiene implementadas medidas de seguridad de conformidad con lo
sefialado en el Articulo 15 del Decreto 2789 de 20047

10. ;Qué politicas, normas, estandares de seguridad y procedimientos aplica en
relacion con la creacion, modificacion y bajas de usuarios del Sistema SIIF
Naciéon? |

11. ¢,Se lleva archivo actualizado con los registros de los usuarios designados para
la operacién del SIIF?

12. ¢ Si el usuario es contratista, se dispone de una clausula de confidencialidad

con respecto a las funciones relacionadas con el SIIF para que pueda ser

usuario del sistema?

Elaboro:
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Encuesta aplicada a los operadores del SIIF en de |a entidad:

1. ¢Usted tiene claro cuales son sus funciones en el manejo del aplicativo SIIF?
2. ¢ Conoce usted un manual de procesos y procedimientos de las funciones que
se realizan en el aplicativo SIIF?

¢Sus funciones corresponden al perfil de usuario que le fue asignado?

¢ El coordinador define mecanismos de induccién o re induccion?

g,Ha‘sido capacitado o actualizado en el manejo del aplicativo SIIF?

¢, Usted cuenta con certificado digital o Tokem?

¢ Conoce usted sus deberes y prohibiciones como usuario del SIIF?

©® N o o bk~ w

¢ Estan establecidos formalmente los deberes y prohibiciones como usuario del

SIIF?

9. ¢Si usted es contratista, existe una clausula de confidencialidad o no aplicada
al manejo de la informacion que usted recibe e ingresa al aplicativo SIIF?

10. 4El soporte técnico y condiciones tecnologicas son las adecuadas para el

ingreso al SIIF?

Encuesta aplicada a los operadores del CHIP en la entidad:

1. ¢Conoce usted quién administra el Sistema Consolidador de Hacienda e
Informacién Publica (CHIP) en la entidad? Indiquelo

2. ¢Conoce usted quién tramita todas las solicitudes de creacién, modificacion y
baja de usuarios en la entidad? Indiquelo

3. ¢Conoce usted quién apoya el proceso de instalacién y ayuda del sistema
CHIP en la entidad? Indiquelo

4. 4El soporte técnico y condiciones tecnoldgicas son las adecuadas para el

ingreso y trasmisiéon del CHIP?

Elaboro:
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5. ;La entidad o el Coordinador estén atentos a que todos los usuarios del CHIP
sean capacitados o actualizados en el uso del aplicativo?

8. ¢Las cuentas de usuarios y las funcionalidades asociadas a través del perfil de
usuario, corresponden a las funciones que desempefan los usuarios en la
entidad?

7. ¢Los usuarios administradores del CHIP, tramitan oportunamente las
novedades de usuarios, cuando cambien sus funciones o deje de laborar
temporalmente o permanentemente en la entidad?

8. ¢La entidad tiene implementadas protocolos de seguridad en el uso Yy
administracion del CHIP?

9. ;Se Tienen las politicas y estandares de seguridad del sistema?

10. ., Si el usuario es contratista, se dispone de una clausula de responsabilidad,
confidencialidad de las funciones relacionadas con la operacién del CHIP para
que pueda ser usuario del sistema?

11. ¢ Usted actualiza periédicamente su clave de usuario del sistema CHIP?

12. i Usted tiene claro cudles son sus funciones en el uso del sistema CHIP?
Indiquelas

13. s La entidad cuenta con un manual de procesos y procedimientos en el uso del
sistema CHIP?

Funcionarios a los que se le aplicd la encuesta:

Doctora Blanca Emma Salazar Bonilla — Jefe Divisién Financiera
Doctora Luz Mary Duarte Gomez — Jefe Seccién de Contabilidad
Luis Antonio Ardila — Contratista Division Financiera

Oscar Rivaldo — Asistente de Presupuesto, Divisién Financiera
German Vélez G. — Operador de Sistemas, Division Financiera

Estela Sanchez Botero — Mensajero, Division Financiera

Elaboro:
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Omed Mejia Moreno — Auxiliar Contable, Seccién de Contabilidad
Funcionarios a los que se le aplico la entrevista:

Luis Antonio Ardila — Contratista Division Financiera

German Velez G. — Operador de Sistemas, Division Financiera

Estela Sanchez Botero — Mensajero, Divisidén Financiera

4. ANALISIS A LAS RESPUESTAS

SIIF

v La coordinadora designada en la entidad, la Doctora Blanca Emma Salazar

Bonilla, informa que se tienen 12 usuarios activos en el SIIF y adjunta listado

de los mismos.

¥" Los procesos de creacion, modificacion o bajas de usuarios son realizados

con el visto bueno del Jefe de la Jefe de la Divisidn Financiera, la Doctora

Blanca Emma Salazar Bonilla y el representante legal, La Doctora Gloria Inés

Raigoza Pinzon, Directora Administrativa de la entidad. Los documentos que

se deben presentar ante el ministerio para solicitudes relacionadas con los

usuarios son fotocopia de la cédula, tiempo de servicio o fotocopia del contrato

superior a 3 meses y formato del ministerio diligenciado. Lo cual corresponde

a lo exigido en el formato Mis.3.13.5.Fr.006 Solicitud creacion cuenta de

usuario SIIF Nacion Il en su pie de pagina, adjunto a este.

v" Alos usuarios nuevos se les da una induccién generalizada o introductoria del

SIIF, conforme a los perfiles asignados antes de asistir a las capacitaciones

programadas con el Ministerio de Hacienda.

Elabord:
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Respuesta: La Jefe de la Division, mediante oficio DFP 4.3-233-15, manifiesta
que la Divisién cuenta con funcionarios capacitados en cada seccion para el
apoyo en el aplicativo SllI, de acuerdo con los perfiles asignados.

v Los usuarios manifiestan estar enterados de los deberes y prohibiciones como
usuarios del SIIF.

¥ Algunos funcionarios manifiestan no tener conocimiento del manual proceso y
procedimiento relacionado con sus funciones como usuario del SlIF en la
entidad.
Respuesta: La Jefe de la Division, mediante oficio DFP 4.3-233-15, manifiesta
que los procedimientos fueron actualizados conforme a los perfiles, este lo
realizaron dentro del plan de modernizacion, fueron aprobados y adoptados.
Adicionalmente manifiesta que estos se encuentran debidamente
documentados por parte del Ministerio de Hacienda en su pagina web.

v Los contratistas manifiestan que dentro de sus contratos no existe una
clausula de confidencialidad con referencia al SlIF.
Respuesta: En el oficio mencionado anteriormente se documenta que el
documento para la creacién de usuarios se encuentra una clausula de
confidencialidad, la cual firman los usuarios nuevos, adicionalmente la Divisidn
Financiera y Presupuesto a oficiado a cada usuario (oficio DFP.4.3122-15)
sobre las prohibiciones, responsabilidades y deberes como usuario del SIIF.

v Las funciones de los usuarios corresponden a los perfiles creados en el SIIF.
CHIP

v" La administracién de usuarios es realizada por los administradores de la
Seccion de Contabilidad y control Interno, para rendicion de sus respectivos

informes.

Elaboro:
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v" Los procesos de instalacion y ayuda tecnolégica son prestados por la oficina
de planeacion y sistemas.

v" Responden que el soporte técnico y las condiciones tecnoldgicas no son las

adecuadas. Asi mismo respohden que no se coordinan capacitaciones y/o
actualizaciones sobre el sistema CHIP con el soporte técnico.
Respuesta: En el oficio ya mencionado, la Divisién manifiesta que el soporte
técnico es responsabilidad de la Oficina de Planeacién y Sistemas. La
contaduria ofrece capacitaciones en su pagina web, por lo que la oficina de
planeacion y sistemas debe asignar un funcionario de plata para ser
capacitado por la Contaduria, asi mismo con el Ministerio de Hacienda, en
soporte técnico.

v" Responden que no tienen conocimientos sobre protocolos, politicas y
estandares de seguridad sobre el manej'o o uso del CHIP.

Respuesta: La informa que'el sistema cuenta con toda esta informacién, la
cual, se socializara en los usuarios de la aplicacion CHIP.

v" No manejan un archivo de usuarios creados o registrados en el CHIP.
Respuesta: Informa que los usuarios creados son actualizados en el CHIP y

la informacion esta dentro del sistema.
5. RESULTADO DE LA AUDITORIA

5.1. OBSERVACIONES
Conforme al noveno y décimo punto del manual Mis.3.13.5 Administracién de
Usuarios, del SIIF, 1.4.2 Roles y Responsabilidades, a. Coordinador SIIF Entidad:

e Conocer las politicas, normas y procedimientos relacionados con la

administracion de usuarios divulgados por la Administracion SIIF Nacién.

Elaboro:
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e Implementar los procedimientos internos que incorporen la Administracion

de usuarios de su entidad y los procedimientos internos que garanticen la
aplicacion delineamientos de seguridad comunicados por el administrador

del sistema SIIF Nacién (subrayado fuera de texto)

En la pregunta del cuestionario aplicado a la Jefe de la Division Financiera:
9. ;/La entidad tiene implementadas medidas de seguridad de conformidad con lo
sefialado en el Articulo 15 del Decreto 2789 de 20047

Respuesta de la Division: Indica que con un “SI”, pero no detall6 su respuesta.
Luego en el oficio oficio DFP 4.3-233-15 del 06 de abril de 2015, informa que en
coordinacion con la Oficina de Planeacion y Sistemas se encargara de disenar las

politicas de seguridad y protocolos internos para el SlIF y CHIP.
6. RECOMENDACIONES

La Oficina Coordinadora del Control Interno recomienda que se realice el
respectivo plan de mejoramiento que permita dar cumplimiento a lo descrito en el
Articulo 15 del Decreto 2789 de 2004, y a los Roles y Responsabilidades del
Coordinador SIIF establecidos en el manual Mis.3.13.5 Administracion de

F: - “\-a.
Usuarios, del SIIF y se allegue a esta-cficina. s

Cordialmente,

CAR CASTILLO ESCOBAR

Coordinador Oficina del Control Interno

Elabord:
ALVARO ERNESTO OSPINA RAMIREZ




