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N o  se esta d a n d o  cum plim iento  a 
los lin ca m ie ntos e stablecidos en 

m ateria d e  se g u rida d  d e l S IIF

A c o g e r  elas políticas d e  se g u rida d  
del S IIF

E s ta b le c e r un procedim iento  de 

m a n e jo  y  seguridad del S IIF
Pro ce d im ie n to

A C T I V I D A D E S )  A C T I V I D A D E S )  A C T I V ID A D E S  /
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T E K M I N A C IO N  S E M A N A S  D E  E J E C U C I Ó N
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Lo s contratistas q u e  tienen la 

o pe ra ció n  se  S IIF  n o  cue n ta n  en sus 

contratos c o n  clá u sula s de 

confidencialidad.

Im plem entar una c lá u sula  de 
confidencialidad

Incluir e n  los contratos d e  prestación 

d e  servicios d e  las personas que 

m a n e je n  S IIF  una clausula  de 

con fiden cialida____________________

F IN A N C IE R A

J U R ID IC A

L a  entidad no c u e n ta  con un arch ivo  

o  bitácora d e  n o ve d a d e s relaciones 

c o n  el S IIF , e ntre  e stas las 

ca pacitaciones

E sta b le c e r un arch ivo  d e  las 

n o ve da de s del S IIF
E sta b le c e r u n  a rch ivo  de  las 

n o ve d a d e s del S IIF
F IN A N C IE R A

L a  entidad n o  tiene identificados los 
riesgos inherentes al e jercicio u 

ope ra ció n  d e  los r ie sgo s financieros 
qu e  s e  rea liza n  a  tra vé s del S IIF

R e a liza r el análisis d e  riesgos a  la 

o pe ra ció n  del S IIF

A g re g a r  este análisis de  riesgos al 

m a p a  d e  riesgos 2 0 1 8  del proceso 

financiero
M a p a  d e  riesgos F IN A N C IE R A
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DFP.4.3./17.
Fecha: 24 de agosto de 2017.
Para: Usuarios SIIF II.
De: Mabel Cristina Melo Moreno.
Asunto: Políticas de seguridad de la información del SIIF Nación.

URGENTE PROYECTAR RESPUESTA
PARA SU INFORMACIÓN X DAR RESPUESTA INMEDIATA
FAVOR DAR CONCEPTO FAVOR TRAMITAR

No. FOLIOS

En atención a la Circular Externa No 040 2015 del Ministerio Hacienda y Crédito Público, 
referente a la política de seguridad de la información del SIIF Nación me permito hacerles 
las siguientes recomendaciones:

• Sea responsable con el uso de la información contenida en el SIIF.
• Mantenga la confidencialidad de la información contenida en el SIIF.
• Sea responsable con el uso de la firma digital si la posee.
• Cuide y haga buen uso de su certificado digital.
• Cuide y haga buen uso de su token.
• Aplique el reglamento del SIIIF. Que se encuentra en el siguiente link

http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeld=%2FOC 
S%2FP_MHCP_WCC-041233%2F%2FidcPrimaryFile&revision=latestreleased.

• Aplique las normas que rigen la gestión financiera pública.
• Cambie su contraseña de forma periódica utilizando números y letras en

mayúsculas.
• Utilice contraseñas de acceso fáciles de recordar y difíciles de adivinar.
• Proteja su contraseña de acceso al sistema.
• Acceda al sistema únicamente a través de la página WEB del Ministerio de

Hacienda.
• Desconfíe de llamadas o correos que le soliciten información de su contraseña o 

de información del sistema.
• Solicite revocación del certificado digital cuando sea necesario.
• Solicite la suspensión o eliminación del usuario cuando se requiera.

Así mismo la División Financiera y de Presupuesto le recuerda que el ingreso a este
sistema solo está permitido a usuarios autorizados, la utilización por usuarios no
autorizados está prohibida. El uso no autorizado o inapropiado de este sistema puede 
causar sanciones disciplinarias y/o acciones civiles y penales.

Al utilizar esta cuenta de acceso al SIIF Nación, el usuario acepta que la cuenta de 
usuario y su contraseña de acceso es para su uso personal e intransferible, que la

http://www.minhacienda.gov.co/HomeMinhacienda/ShowProperty?nodeld=%2FOC


información a la que tiene acceso es utilizada exclusivamente para el cumplimiento de 
sus funciones u objeto del contrato; que los registros realizados en el SIIF Nación con 
esta cuenta de usuario, son de su entera responsabilidad, para tal fin deberá observar lo 
dispuesto en las políticas de seguridad del SIIF Nación y su reglamento de uso, y en los 
artículos 34 y 35 del Código Único Disciplinario, so pena de incurrir en las faltas 
consagradas en el libro II, Título único, Capítulo 1 del mismo código.

Es de obligatorio cumplimiento por parte del usuario solicitar al coordinador SIIF de la 
entidad usuaria la eliminación inmediata de esta cuenta cuando por licencias de un 
periodo igual o superior a tres meses, cambios de funciones o retiro definitivo, no necesite 
hacer uso del sistema.
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DFP.4.3.499/17.
Fecha: 24 de agosto de 2017.
Para: Dra. María del Carmen Jiménez. Jefe División Jurídica.
De: Dra. Mabel Cristina Meló Moreno. Jefe División Financiera y Presupuesto. 
Asunto: Solicitud cláusula contractual.

URGENTE PROYECTAR RESPUESTA
PARA SU INFORMACION X DAR RESPUESTA INMEDIATA
FAVOR DAR CONCEPTO FAVOR TRAMITAR X

No. FOLIOS

Respetada doctora María del Carmen:

De manera atenta me permito solicitar su amable colaboración para que en los próximos 
contratos de prestación de servicios que se realicen para el manejo del SIIF Nación en la 
División Financiera y las Secciones de Contabilidad y Pagaduría así como en la Oficina 
Coordinadora de Control Interno se incluya una cláusula contractual de confidencialidad y 
manejo de la información contenida en el sistema SIIF Nación del Ministerio de Hacienda 
y Crédito Público, esto acorde a las políticas de seguridad del sistema así como a la 
auditoría realizada al mismo por parte de la oficina Coordinadora de Control Interno.

Cordialmente,

Cristina Melo Moréno
Jefe/División Financiera yU supuesto 
Cámara de Representante

Proyecto: Brian S. Oscar R. 
Anexos
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DFP.4.484/17.
Fecha: 22 de agosto de 2017.
Para: Dr. Alexander Rincón Hernández. Jefe Oficina de Planeación y Sistemas. 
De: Dra. Mabel Cristina Meló Moreno. Jefe División Financiera y Presupuesto. 
Asunto: Acompañamiento elaboración procedimiento.

URGENTE PROYECTAR RESPUESTA
PARA SU INFORMACION X DAR RESPUESTA INMEDIATA
FAVOR DAR CONCEPTO FAVOR TRAMITAR

No. FOLIOS

Respetado doctor Alexander:

Por medio del presente comunicado me permito solicitar acompañamiento de su oficina 
en la creación del procedimiento de manejo y seguridad del SIIF, de conformidad a la 
auditoría realizada por la Oficina de Control Interno.

Cordialmente,

MaJoel Cristina Melo Morene 
J^e  División Financiera y F resupuesto 
Támara de Representantes

Proyecto: Brian S. 
Anexos:
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